TRIBUNAL DE JUSTIGA DO ESTADO DA BAHIA
Nucleo de Licitagao

Processo Administrativo n° TJ-ADM-2022/19737 PREGAO ELETRONICO N° 068/2022

Contratagao de solugdo de seguranga da informagéo, composta de software de seguranga para
usuario final e cargas de trabalho hibridas, protegdo contra ameagas avangadas incluindo
Objeto fornecimento de appliance, protecao contra ameacas de nuvem e gerenciamento de

conformidade, com detecgéo e resposta e gerenciamento proativo e corretivo das solugdes, para
o Tribunal de Justi¢ga do Estado da Bahia, conforme exigéncias estabelecidas neste documento
€ Seus anexos.

A participagao neste pregao eletronico ocorrera exclusivamente por meio do sistema eletrénico
do Banco do Brasil, com a digitacdo da senha privativa da licitante e subsequente
encaminhamento da proposta inicial de pregos, a partir da data da liberagcao do Edital até o
horario da abertura da sessao publica.

Enderecos eletronicos: www.licitacoes-e.com.br. Portal eletronico do Tribunal de Justica do Estado
da Bahia, www.tjba.jus.br , opcéo licitacdo/pesquisa.

Disponibilidade do Edital:

O edital esta disponivel através do link www.licitacoes-e.com.br e do portal eletrénico do Tribunal de
Justica do Estado da Bahia, www.tjba.jus.br , opgéo licitagdo/pesquisa.

Duvidas e Esclarecimentos:

1. Os interessados poderdo encaminhar questionamentos e impugnagdes ao Nucleo de Licitagao,
através do endereco eletrdnico ncl@tjba.jus.br ou através de fac-simile (71 — 3372-1602/1617/1877).
As consultas respondidas pelo pregoeiro estardo disponiveis na pagina www.licitacoes-e.com.br, no
campo “MENSAGENS?”, no link correspondente a este edital, para ciéncia de qualquer interessado

2. Os licitantes deverdo acompanhar o andamento das licitagbes através do enderego www.tjba.jus.br
e na pagina www.licitacoes-e.com.br em todas as suas etapas, até a sua finalizagdo (homologagéao),
ficando responsaveis pelo énus decorrente da inobservancia de quaisquer mensagens/informagdes
emitidas pelo Nucleo de Licitagdo ou pregoeiro.

Nucleo de Licitagdo
52 Av. do Centro Administrativo da Bahia, Prédio do Tribunal de Justica da Bahia, 1° Andar,

Endereco |oa1a 119, CEP:41.745-970, Telefones: 71-3372-1600/1601/1699/1636.
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TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

Nucleo de Licitagdo

EDITAL - PREGAO EL
1. PREAMBULO

O TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA,
13.100.722/0001-60, situado na 5% Av. do CAB (Centro Ad

ETRONICO N°068/2022

6rgdo do Poder Judiciario, inscrito no CNPJ/MF sob n°
ministrativo da Bahia - CAB), n° 560, Salvador-Bahia, CEP

41.746-000, através do Nucleo de Licitagao, situado no Edificio-Sede, 1° andar, Norte, sala 119, torna publico a quantos o
presente edital virem ou dele conhecimento tomarem, que realizara licitagdo PE 068/2022, autorizada no processo TJ-
ADM-2022/19737, na modalidade PREGAO, na forma eletrénica, do tipo menor preco GLOBAL, conduzida por

Pregoeiro designado através do Decreto n® 532/2022, publi

cado no Diario da Justiga Eletronico, edigdo de 27/07/2022.

Esta licitagdo obedecerd, integralmente, as disposi¢des da Lei Estadual n® 9.433/05 e suas alteragoes, Lei n® 12.846/2013,
Lei 13.709/2018, Lei Complementar n° 123/2006, das Leis Federais n°s 10.520/02 e 8.666/93, no que for pertinente, do
Decreto Estadual n° 19.896/2020, Resolugédo n° 07/2005, alterada pela Resolugéo n° 229/16 do Conselho Nacional de
Justica, além dos Decretos Judiciarios n° 12/03, 44/03, 13/06, 28/08, 784/14 e 813/19 do Tribunal de Justica do Estado

da Bahia.

1.1. Local, data e horarios:

/Acolhimento das propostas a partir de:

18/03/2023 as 08:00 horas.

/Abertura das propostas:

31/03/2023 as 09:30 horas.

Inicio da sessédo de disputa de lances:

31/03/2023 as 10:00 horas.

Modo de Disputa (Art. 11, §5° do Decreto Estadual n°
18.896/2020)

Aberto

Intervalo minimo de diferenca entre lances (Art. 11, §3°
do Decreto Estadual n° 19.896/2020)

Sim. Intervalo minimo de R$1.000,00 entre lances.

Intervalo minimo de diferenca entre lances (Art. 11, §4°
do Decreto Estadual n° 19.896/2020)

Sim. Intervalo minimo de 5 segundos entre lances.

Tempo de disputa

Etapa de lances aberta: Até 10 min
Prorrogacdo automatica se houver lance nos ultimos 02
(dois) minutos (determinado pelo sistema).

Endereco eletrénico

www.licitacoes-e.com.br

Obs.: Sera sempre considerado o horario de Brasilia (DF) para todas as indicagdes de tempo constantes neste edital.

1.2. Séo partes indissociaveis deste Edital os seguintes anexos:

Anexo | - Termo de Referéncia
Anexo Il — Modelo de Proposta Comercial
Anexo Il — Modelo de Termo de Confidencialidade

Anexo IV -. Modelo de Termo de Designacao de Preposto

Anexo V - Modelo de Declaragao de Elaboragao Independente da proposta

Anexo VI - Modelo de Declaragao de Responsabilidade

Anexo VIl - Modelo de Declaragdo de Enquadramento e de Atendimento as Exigéncias de Habilitagao;

Anexo VIII - Modelo de Declaragdo de Cumprimento ao art. 1° do Decreto Judiciario n® 95/2014 e Resolugcéo do

CNJ n® 229/16

Anexo IX — Modelo de Procuragéo para a pratica de atos Concernentes ao Certame.

Anexo X - Modelo de Declaragao de Pleno Conhecimento e de Veracidade dos Documentos.

Anexo XI — Modelo de Declaragdo de Desimpedimento de Licitar e/ou Contratar;

Anexo Xl — Modelo de Minuta do Contrato/ Termo De Cumprimento Da Lei Geral De Protegdo De Dados;

Anexo XllI - Modelo de Declaragao da Prote¢ao ao Trabalho do Menor;

Anexo XIV - Modelo de Declaragdo de nao inscricdo no cadastro de empregadores flagrados explorando

trabalhadores.
Anexo XV - Modelo de Declaragdo Nao condenagao
género.

por infringir as leis de combate a discriminagdo de raga ou de
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2. OBJETO DA LICITAGAO

2.1. A presente licitagado tem por objeto a contratagédo de solugdo de seguranga da informagéo, composta de software de
seguranga para usuario final e cargas de trabalho hibridas, prote¢cdo contra ameagas avangadas incluindo fornecimento
de appliance, protegdo contra ameagas de nuvem e gerenciamento de conformidade, com detecgdo e resposta e
gerenciamento proativo e corretivo das solugdes, para o Tribunal de Justica do Estado da Bahia, conforme exigéncias
estabelecidas neste documento e seus anexos.

2.2. Em caso de discordancia existente entre as especificacdes deste objeto descritas no SISTEMA DO BANCO DO
BRASIL e as especificagbes constantes deste Edital, prevalecer&o as ultimas.

2.3. Com base nas cotacodes recolhidas, o valor maximo aceitavel para esta contratacdao, conforme definido no
item 2.10.01. do Anexo | — Termo de Referéncia, é de R$14.151.349,34 (quatorze milhdes, cento e cinquenta e um
mil, trezentos e quarenta e nove reais e trinta e quatro centavos), pelo periodo de 24 (vinte e quatro) meses.

2.3.1. A despesa decorrente do presente instrumento sera atendida através da Unidade Orgamentaria 02.04.601,
Unidade Gestora 0004-SETIM, Atividade 2002/2034/2035/5051/5052/5054, Elemento de Despesa
3.3.90.40/4.4.90.52, Subelemento 40.02/40.06, Fonte 113/120/313/320/326.

3. CONDIGOES GERAIS DE PARTICIPAGAO NA LICITAGAO

3.1. Somente serdo admitidos a participar desta Licitagdo os interessados previamente credenciados perante o Banco do
Brasil, que atenderem a todas as exigéncias de habilitagdo contidas neste edital e seus anexos.

3.2. Nao poderao participar deste Pregao, na forma eletrénica:

3.2.1. Empresas que estejam suspensas temporariamente de participar e de licitar com a Administracdo Publica ou
ainda as declaradas inidéneas, na forma dos incisos Il e lll do art. 186 da Lei Estadual n® 9.433/05;

3.2.2. Em consonancia com o art. 200 da Lei estadual n° 9.433/05, fica impedida de participar de licitagcdes e de
contratar com a Administragdo Publica a pessoa juridica constituida por membros de sociedade que, em data
anterior a sua criagéo, haja sofrido penalidade de suspensao do direito de licitar e contratar com a Administragao
ou tenha sido declarada inidénea para licitar e contratar e que tenha objeto similar ao da empresa punida.

3.2.3. Consoante o art. 18 da Lei estadual n°® 9.433/05, ndo podera participar, direta ou indiretamente, da licitagao,
da execugdo de obras ou servigos e do fornecimento de bens a eles necessarios os demais agentes publicos, assim
definidos no art. 207 do mesmo diploma, impedidos de contratar com a Administragdo Publica por vedagao
constitucional ou legal.

3.2.4. E defeso ao servidor publico transacionar com o Estado quando participar de geréncia ou administragdo de
empresa privada, de sociedade civil ou exercer comércio, na forma do inc. Xl do art. 176 da Lei estadual n® 6.677/94.

3.2.5. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condigéo, celebrar
contratos com a Administracdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade,
ressalvadas as excegdes legais, conforme o art. 125 da Lei Estadual n°® 9.433/05.

3.2.6. Nao poderao participar desta licitagao, pessoas juridicas que nao explorem atividade compativel com
o objeto desta licitagao.

3.3. Participagao de consorcios e subcontratagao:
3.3.1. O Tribunal de Justica do Estado da Bahia n&o aceitara a subcontratagao de outras empresas nem a formacao
de consoércio para a prestacédo dos servigos licitados, devendo uma uUnica empresa assumir a responsabilidade
integral pela execugéo.

3.4. Participacado de Cooperativas:
3.4.1. Nao sera admitida a participagdo de Sociedades Cooperativas, conforme SUMULA N° 281 do TCU:; Art. 10,
§5° da Lei 12.690/2012; Termo de Conciliagdo Judicial firmado entre o Ministério Publico do Trabalho e a Unido,
de 5 de junho de 2003 e Instrugdo Normativa SGMPDG N° 5 de 25 de maio de 2017 com as alteragcdes daINn.°7
de 20 de setembro de 2018.

3.5. Participagdao de Organizagdo da Sociedade Civil de Interesse Publico (OSCIP) e Instituicbes sem fins
lucrativos:
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3.5.1. Nao sera admitida a participagdo de Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condigao (Acordao n° 746/2014, 1.557/2014 e 4.652/2015-TCU-Plenario), bem como instituicdes sem fins
lucrativos (paragrafo unico do art. 12 da Instrugdo Normativa/SEGES n° 05/2017).

4. IMPUGNAGAO DO ATO CONVOCATORIO E DOS PEDIDOS DE ESCLARECIMENTOS

4.1. DAS IMPUGNAGOES

4.1.1. Qualquer pessoa podera impugnar os termos do edital do pregdo até 03 (trés) dias Uteis anteriores a data
fixada para abertura da sessdo publica. [NOTA: art. 13 do Decreto n2 19.896/20]

4.1.1.1 A peticdo devera ser dirigida a(o) pregoeiro(a) responsavel pela condu¢do do certame, podendo ser
encaminhada na forma eletronica, através do e-mail: ncl@tjba.jus.br, até as 23:59h do ultimo dia do prazo,
ou protocolada na Sede do TJBA situada a 52 Avenida, 1° andar, sala n°® 119 Norte, Centro Administrativo da
Bahia Salvador — BA, CEP: 41.745-970, até as 18 horas do ultimo dia do prazo (observado o horario de
funcionamento do protocolo do TJBA).

4.1.2. A impugnagdo ndo possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias uteis,
contado da data de recebimento da impugnagé&o. [NOTA: art. 13, §10, do Decreto no 19.896/20]

4.1.3. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada pelo pregoeiro
nos autos do processo de licitagdo. [NOTA: art. 13, §20, do Decreto no 19.896/20]

4.1.4. O pregoeiro podera solicitar a manifestagdo dos setores técnicos, a fim de subsidiar a decisdo quanto as
impugnagdes, promovendo a oitiva, quando necessario, do 6rgao legal de assessoramento juridico. [NOTA: art. 13,
§30, do Decreto no 19.896/20]

4.1.5. Se reconhecida a procedéncia das impugnagdes, as modificagdes do edital serdo divulgadas pelo mesmo
instrumento de publicagdo utilizado para divulgagéo do texto original e o prazo inicialmente estabelecido sera
reaberto, exceto se, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas, resguardado o
tratamento isondémico aos licitantes. [NOTA: art. 15 do Decreto no 19.896/20]

4.1.6. Decaira do direito de impugnar os termos deste edital perante a Administragéo a licitante que ndo o fizer até
o terceiro dia util que anteceder a data prevista para a abertura da Sessdo Publica, apontando as falhas ou
irregularidades que o viciou.

4.1.7. As respostas as impugnacdes serdo disponibilizadas em meio eletrénico, através do site deste Tribunal de
Justica do Estado da Bahia, no enderego www.tjba.jus.br, opcao licitacao/pesquisa, e do sistema Licitacoes-e do
Banco do Brasil.

4.2. DOS PEDIDOS DE ESCLARECIMENTOS

4.2.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao pregoeiro até 03
(trés) dias uteis anteriores da data fixada para a realizagéo da sessé&o publica do pregéo. [NOTA: art. 14 do Decreto
no 19.896/20]

4.2.1.1. A solicitagdo devera ser dirigida a(o) pregoeiro(a) responsavel pela condug¢ado do certame, podendo ser
encaminhada na forma eletronica, através do e-mail: ncl@tjba.jus.br, até as 23:59h do ultimo dia do prazo, ou
protocolada na Sede do TJBA situada a 52 Avenida, 1° andar, sala n°® 119 Norte, Centro Administrativo da Bahia
Salvador—BA, CEP: 41.745-970, até as 18 horas do ultimo dia do prazo (observado o horario de funcionamento
do protocolo do TJBA).

4.2.2. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias uUteis, contado da data
de recebimento do pedido, e suas respostas vinculardo os participantes e a Administracdo Publica Estadual.
[NOTA: art. 14, §10, do Decreto no 19.896/20]

4.2.3. O pregoeiro podera solicitar a manifestagdo dos setores técnicos, a fim de subsidiar a decisdo quanto aos
pedidos de esclarecimentos, promovendo a oitiva, quando necessario, do érgao legal de assessoramento juridico.
[NOTA: art. 14, §20, do Decreto no 19.896/20]

4.2.4. Se na resposta aos pedidos de esclarecimentos verificar-se a necessidade de modificagdes do edital, estas
serdo divulgadas pelo mesmo instrumento de publicagdo utilizado para divulgacdo do texto original e o prazo
inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteragdo ndo afetar a formulagéo das
propostas, resguardado o tratamento isonémico aos licitantes. [NOTA: art. 15 do Decreto no 19.896/20]
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4.2.5. As respostas aos questionamentos serdo disponibilizadas em meio eletrénico, através do site deste Tribunal
de Justica do Estado da Bahia, no endereco www.tjba.jus.br, opcéo licitacao/pesquisa, e do sistema Licitacoes-e
do Banco do Brasil.

5. DO PROCEDIMENTO DA LICITAGAO
DO CREDENCIAMENTO
5.1. O Banco do Brasil atuara como 6rgao provedor do sistema eletrénico.

5.1.1. O site, dia e hora para recebimento das propostas e inicio da sessao publica estdo indicados na Capa do
Edital.

5.2. O credenciamento do licitante sera realizado pelo Banco do Brasil, no prazo maximo de até 03 (trés) dias uteis apds
a formalizagdo do pedido e da entrega da documentagéo necessaria.

5.3. O credenciamento dar-se-a pela atribuicdo de senha pessoal e intransferivel para acesso ao Sistema de Pregao
Eletrénico, obtidas junto as agéncias do Banco do Brasil S.A.

5.4. O credenciamento junto ao provedor do sistema funcionara como assinatura eletrénica e implicaré para o licitante:
a) presuncao de sua capacidade técnica para a realizagdo das transagdes inerentes ao Pregao Eletronico;

b) obrigar-se pelas transagdes efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiros
seus lances e propostas, validando todos os atos praticados;

c) dever de acompanhar as operagdes no sistema eletrénico durante a sessao publica do Pregéo, responsabilizando-
se pelo 6nus decorrente da perda de negdcios por inobservancia de qualquer mensagem emitida pelo sistema
eletrénico ou de sua desconexao.

5.5. Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo licitatorio.

5.6. Cada licitante podera credenciar apenas um representante e cada representante somente podera representar uma
Unica licitante.

5.7. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo a licitante responsavel por
todos os atos praticados.

5.8. O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo qualquer transagao efetuada
diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao Tribunal de Justiga-TJ/BA
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros. A perda da senha
ou a quebra do sigilo devera ser comunicado imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

5.9. As licitantes interessadas na concessado de tratamento diferenciado assegurado pela Lei Complementar n2 123/06
deverao estar previamente cadastradas no sistema indicado no 5.1 acima, como microempresas ou empresas de pequeno
porte.

5.10. Informagdes complementares sobre credenciamento no sistema poderdo ser obtidas pelos telefones:
4004001 ou 0800-72900001 (Suporte Técnico).

DO LICITANTE
5.11. Cabera a licitante interessada em participar do pregado, na forma eletronica: [NOTA: art. 17 do Decreto no 19.896/20]

a) credenciar-se previamente no sistema eletrénico utilizado no certame;

b) remeter, no prazo estabelecido, exclusivamente via sistema eletrénico, os documentos de habilitagdo e a
proposta e, quando necessario, os documentos solicitados conforme estabelecido neste edital;

c) responsabilizar-se formalmente pelas transagdes efetuadas em seu nome, assumir como firmes e verdadeiras
suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

d) acompanhar as operagdes no sistema eletrénico durante o processo licitatorio e responsabilizar-se pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pelo sistema ou de sua
desconexao;

e) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou
a inviabilidade do uso da senha, para imediato bloqueio de acesso;

f) utilizar a chave de identificagcdo e a senha de acesso para participar do pregao na forma eletrénica.
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5.12. O credenciamento do usuario implica em sua responsabilidade legal e na presuncao de capacidade técnica para
realizagcéo das transacdes inerentes ao pregao.

6. APRESENTAGAO ELETRONICA DAS PROPOSTAS DE PREGOS E DOCUMENTOS DE HABILITAGAO

6.1. Apods a divulgagao do edital no sitio eletronico, as licitantes encaminharao, exclusivamente por meio do sistema
eletronico, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta com a descrigao
do objeto ofertado e o prego, conforme as datas e horarios estabelecidos no instrumento convocatério, observando-se
o que se segue: [NOTA: art. 18, caput, do Decreto no 19.896/20]

6.1.1. A proposta de precos de cada licitante, a que se refere o item 6.1. acima, se restringe ao preenchimento do
formulario eletrénico em sistema.

6.1.1.1. Alicitante devera preencher o formulario eletrénico apresentado na tela com os dados pertinentes a sua
proposta de pregos, cadastrando em sistema a(s) oferta(s) relativa(s) a todos os itens/lotes que ira disputar

(item a item), vedada a identificacdo da proponente ou do seu representante legal, sob pena de
desclassificagao.

6.1.1.2. Para fins de classificago inicial de proposta (antes da disputa de lances), sera considerado somente o
conteudo contido no formulario eletrénico de proposta, preenchido por cada licitante através de campos préprios
do sistema. Por conseguinte, sera considerado ndo apresentado documento de proposta de precos inicial,
eventualmente inserido em sistema sob a forma de anexo, antes da abertura da sessao publica.

6.1.1.3. Para fins de aceitagdo de proposta de pregos da(s) licitante(s) melhor(es) classificada(s), apds a
finalizagdo da disputa de lances, serdo considerados os documentos enviados sob a forma de anexo, apés a
convocagao pelo(a) pregoeiro(a), nos termos do item 9.10 deste edital.

6.1.2. As licitantes também dever&o remeter nesta oportunidade, exclusivamente via sistema eletrénico:

a) proposta escrita de pregos, preferencialmente de acordo com o modelo do Anexo Il — Modelo de Proposta
Comercial;

b) declaragao de elaboragao independente de proposta e de inexisténcia de impedimento a participacao
no certame, preferencialmente de acordo com o modelo constante deste edital;

c) Declaracao de Enquadramento (Lei n°® 123/06), preferencialmente de acordo com o modelo constante deste
edital;

d) declaragao de pleno conhecimento e de veracidade dos documentos, preferencialmente de acordo com
o modelo constante deste edital;

e) Declaragao de Desimpedimento de Licitar ou contratar com a Administragao direta e indireta da Uniao,
dos Estados, do Distrito Federal e dos Municipios, abrangendo inclusive as entidades com personalidade
juridica de direito privado sob controle do poder publico e as fundagdes por ele instituidas ou mantidas (art. 185,
I, da Lei Estadual 9.433/05), preferencialmente de acordo com o modelo constante deste edital;

f) Declaragao de Cumprimento ao art. 1° do Decreto Judiciario n° 95/2014, prevista no Anexo VIil; e

g) procuragao, se for o caso, por instrumento publico ou particular, este ultimo acompanhado da prova da
legitimidade de quem outorgou os poderes.

6.1.3. Os documentos exigidos para habilitagdo, conforme item 7.7 do edital deverdo ser enviados nesta fase,
exclusivamente via sistema eletronico, observando-se o que se segue:

6.1.3.1 As licitantes cadastradas no Cadastro Unificado de Fornecedores do Estado da Bahia poderao deixar
de apresentar os documentos de habilitagdo que constem no referido Cadastro, observado o disposto neste
edital, para a confirmag&o das suas condigbes habilitatorias. [NOTA: art. 18, §10, do Decreto no 19.896/20]

6.1.3.2 Os documentos exigidos para habilitagdo que n&o estejam contemplados no Registro Cadastral, ou que
dele constem como vencidos, deverao ser enviados nesta fase, cabendo ao licitante certificar-se da regularidade
de sua documentagéo. [NOTA: art. 18, §20, do Decreto no 19.896/20]

6.1.4 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos no edital, nos termos do disposto
no item 6.1 ocorrera por meio de chave de acesso e senha. [NOTA: art. 18, §30, do Decreto no 19.896/20]

6.1.5 Alicitante declarara, em campo proprio do sistema eletrénico, o cumprimento dos requisitos para a habilitagao
e a conformidade de sua proposta com as exigéncias do edital. [NOTA: art. 18, §40, do Decreto no 19.896/20]

6.1.6 A falsidade da declaragéo de que trata o item 6.1.5 sujeitara o licitante as sangdes previstas na legislagao
pertinente. [NOTA: art. 18, §50, do Decreto no 19.896/20]
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6.1.7 Os licitantes poderao retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos
no sistema eletrdnico, até a data e o horario estabelecidos no edital para a sua apresentagéo. [NOTA: art. 18, §60,
do Decreto no 19.896/20]

6.1.8 Na etapa de apresentacéo da proposta e dos documentos de habilitagéo pelo licitante, observado o disposto
no item 6.1 ndo havera ordem de classificagao das propostas. [NOTA: art. 18, §70, do Decreto no 19.896/20]

6.1.9 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serao
disponibilizados para avaliagdo do pregoeiro e para acesso publico apdés o encerramento do envio de lances.
[NOTA: art. 18, §80, do Decreto no 19.896/20]

6.1.10. A vedacéo a inclusao de novo documento, prevista no art. 30, §3° do Decreto Estadual n° 19.896/2020, bem
como no art. 43, §3° da Lei Federal n°® 8.666/93, ndo alcanga documento destinado a atestar condi¢cao de habilitagéo
preexistente a abertura da sessdo publica, apresentado em sede de diligéncia (Acordaos n°s 1211, 2443 e 2568,
todos expedidos em 2021 pelo Plenario do TCU)

7. DA PROPOSTA COMERCIAL E DOS DOCUMENTOS DE HABILITAGAO

7.1. Os documentos relativos a proposta e a habilitacdo serdo apresentados em formato digital, sob exclusiva
responsabilidade dos proponentes quanto a sua validade.

7.1.1. Em caso de duvida quanto a autenticidade dos documentos, o pregoeiro podera solicitar a apresentacao dos
documentos em original ou cépia autenticada, para verificagao.

7.1.2. Os documentos eletrénicos produzidos com a utilizagdo de processo de certificagao disponibilizada pela ICP-
Brasil serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o envio de
documentos originais e copias autenticadas em papel.
7.1.3 Afalsidade dos documentos apresentados sujeitara a licitante as san¢des previstas na legislagdo pertinente.
7.2. As certiddes extraidas pela internet somente terao validade se confirmada sua autenticidade.
7.3. Como condicgo especifica para participagdo do pregdo por meio eletronico, € necessario, previamente, o
credenciamento pelos licitantes no sistema indicado no PREAMBULO, através da atribuicdo de chave de identificagdo

e/ou senha individual.

7.4. A participacao no pregao eletrénico dar-se-a por meio do acesso da licitante exclusivamente por meio do sistema
disponibilizado.

7.5. Para a habilitacdo dos interessados na licitagdo, exigir-se-do, exclusivamente, os documentos relacionados no
instrumento convocatério.

7.5.1 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido
previsto na Lei Complementar no 123/06, deverao apresentar toda a documentagdo exigida para efeito de
comprovacao de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restrigdo.

7.6. PROPOSTA COMERCIAL:

7.6.1 O proponente devera elaborar a sua proposta escrita de pregos de acordo com as exigéncias constantes do Termo
de Referéncia, em consonancia com o modelo proposto neste convocatério, expressando os valores em moeda nacional
— reais e centavos, em 02 (duas) casas decimais, ficando esclarecido que ndo serdo admitidas propostas alternativas.
Caso o resultado final resulte em dizima, a licitante devera apresentar uma nova proposta, no prazo estabelecido, que
resulte em apenas duas casas decimais, cujo valor devera ser inferior ao inicialmente proposto.

7.6.1.1. Ocorrendo divergéncia entre o preco por item em algarismo e o expresso por extenso, sera levado em
conta este ultimo.

7.6.1.2. A formulagdo da proposta implica para a proponente a observancia dos preceitos legais e regulamentares
em vigor, tornando-a responsavel pela fidelidade e legitimidade das informagdes e dos documentos apresentados.

7.6.1.3. O licitante devera elaborar a sua proposta de pregcos com base no Termo de Referéncia e Anexos, sendo
de sua exclusiva responsabilidade o levantamento dos servicos/bens, quantitativos, custos e tudo mais que for
necessario para o cumprimento total das obrigagées decorrentes da execugéo do objeto da licitagéo.

7.6.1.3.1. Sera desclassificada, apos a etapa de lances e negociagdo, a proposta que consignar valor global

superior aos praticados no mercado, de acordo com o valor maximo aceitavel para esta contratagao, conforme
definido no item 2.10.1 do Anexo | — Termo de Referéncia e item 2.3. deste Edital.
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7.6.1.3.2. Nao serdo aceitas propostas cujo valor global seja superior aos limites maximos determinados no
item 2.10.1 do Anexo | — Termo de Referéncia e item 2.3. deste Edital, devendo ser respeitados ndo apenas
0 maximo global, mas também os limites maximos por item.

7.6.2. Na Proposta de Pregos escrita, o licitante devera informar:

a) O prazo de validade da proposta comercial sera de, no minimo, 90 (noventa) dias a contar da data da sua
apresentagao, ainda que a licitante estipule prazo menor ou que ndo a consigne, facultado aos proponentes
estender tal validade por prazo superior. Findo o prazo de validade, os licitantes ficarao liberados dos compromissos
assumidos se nao for efetivada a convocagao dos mesmos para a assinatura do contrato.

b) No valor da proposta deveréo estar contempladas todas e quaisquer despesas necessarias ao fiel cumprimento
do objeto desta licitagcdo, inclusive todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da Contratada, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, fretes, seguros,
depreciagao, aluguéis, administragao, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta
ou indiretamente, se relacionem com o fiel cumprimento pela Contratada das obrigagdes, devendo o prego ofertado
corresponder, rigorosamente as especificagdes do objeto licitado.

7.6.3. A responsabilidade quanto ao servigo ofertado é exclusivamente do licitante, que devera certificar-se se o0 mesmo
atende as exigéncias do instrumento convocatério sob pena de, em caso negativo, sofrer as sangdes previstas no item 18
deste Edital.

7.6.4. Todas as caracteristicas descritas pelas licitantes devem guardar compatibilidade com as especificagdes exigidas
neste instrumento convocatério, devendo o produto, servigo ou componente ofertado ser claramente descrito de forma
visual e/ou escrita.

7.6.5. Os precgos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condi¢do de
pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

7.6.6. Nao sera permitida previsdo de sinal, ou qualquer outra forma de antecipagdo de pagamento na formulagao das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

7.6.7.A apresentacéo da proposta implica para a licitante a observancia dos preceitos legais e regulamentares em vigor,
bem como a integral e incondicional aceitagdo de todos os termos e condigbes deste Edital, sendo responsavel pela
fidelidade e legitimidade das informacdes e dos documentos apresentados em qualquer ase da licitagao.

7.6.8. Nao sera considerada qualquer oferta de vantagem nao prevista neste instrumento, nem propostas com prego global
ou unitario simbodlico, irrisério ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos.

7.6.9. O Tribunal de Justica da Bahia ndo se enquadra como contribuinte do ICMS, conforme estabelecido no art. 4° da
Lei Complementar n® 87/96 e no art. 36 do RICMS do Estado da Bahia, aprovado pelo Decreto n° 6.284/97.

7.6.10 Qualquer elemento que possa identificar a licitante importa desclassificagdao da proposta, sem prejuizo das
sang¢oes previstas nesse Edital.

7.6.11. A disputa sera pelo PRECO GLOBAL do lote, devendo os licitantes respeitarem os pregos maximos
aceitaveis para cada item, para o periodo de 24 (vinte e quatro) meses de vigéncia do contrato, conforme item
2.10.1. do Anexo | do Edital.

7.6.11.1. Nao serdo aceitas propostas cujos valores por item sejam maiores que os valores referenciais, por item,
listados na tabela constante do item 2.10.1. do Anexo | -Termo de Referéncia e item 2.3. deste Edital.

DOS DOCUMENTOS DE HABILITACAO
7.7. HABILITACAO:

7.7.1. Para a habilitagdo dos interessados, exigir-se-do os documentos relativos a:
7.7.1.1. HABILITAGAO JURIDICA, comprovada mediante a apresentagio:

a) inscrigdo no Registro Publico no caso de empresario individual.

Pregéo Eletronico n° 068/2022



b) em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas eventuais
alteracdes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso, dos documentos
societarios comprobatorios de eleicdo ou designacéo e investidura dos atuais administradores.

¢) no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais alteracdes
supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatérios de eleigdo e
investidura dos atuais administradores.

d) decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizagao para funcionamento expedido pelo 6rgao competente, quando a atividade assim o exigir.

7.7.1.2. AREGULARIDADE FISCAL E TRABALHISTA, comprovada mediante a apresentagéo de:
7.7.1.2.1. Regularidade Fiscal:
a) Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de inscrigdo no Cadastro de Contribuinte Municipal (para licitagdo de servigos) , relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante;
d) prova de regularidade para com a Fazenda Federal, inclusive INSS.

e) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), mediante a apresentagéo
do Certificado de Regularidade do FGTS — CRF.

1. A prova da inscri¢do a que se referem os itens “a” e “b” da regularidade fiscal e trabalhista sera suprida com
a apresentacéo das certidées a que se referem os itens “c” e “d”, respectivamente, se estas contiverem o niumero
de inscri¢do do licitante.

7.7.1.2.2. Regularidade Trabalhista:

a) Certidao Negativa (ou positiva com efeitos de negativa) de Débitos Trabalhistas — CNDT, emitida pela Justica
do Trabalho, em cumprimento a Lei n® 12.440/2011 e Resolugdo Administrativa n® 1.470/2011.

2. As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido previsto
na Lei Complementar n2 123/06, dever&o apresentar toda a documentagao exigida para efeito de comprovacéo de
regularidade fiscal, mesmo que esta apresente alguma restricdo, cumprindo-lhes assinalar a sua condigdo nos
campos correspondentes na Declaragdao Quanto a Regularidade Fiscal e Trabalhista.

7.7.1.3. QUALIFICAGAO TECNICA, comprovada mediante apresentacio de:
7.7.1.3.1. Documento de comprovacao de que a licitante é revendedora ou distribuidora autorizada do fabricante.

7.7.1.3.2. atestado (s) de capacidade técnica em nome da empresa, emitido (s) por pessoa (s) juridica (s) de direito
publico ou privado, que, individualmente ou somados, comprove (m) o desempenho satisfatério na execugéo dos
servigos abaixo listados:

a) Fornecimento de, no minimo, 3.500 licengas de software de seguranga TrendMicro para Endpoint, com-
pativel com o item 1 da solugéo, constante na tabela 02 do Anexo | - Termo de Referéncia;

b) Fornecimento de, no minimo, 250 licengas de solugéo de seguranca para servidores, compativel com o
item 2 da tabela 02 do Anexo | - Termo de Referéncia;

c) Fornecimento e Instalagdo de, no minimo, 1 Appliance de seguranga do Tipo Inspecdo de rede com o
minimo de 1 Gbps de Throughput;

d) Prestagdo de servigo gerenciado de suporte especializado nas solugdes TrendMicro por, no minimo, 12
meses;

7.7.1.3.2.1. Todas as informagdes citadas acima deverdo constar de forma explicita no (s) atestado (s).

7.7.1.3.2.2. Admite-se mais de um atestado com vistas a comprovar o atendimento a todos os requisitos de
capacidade técnica que asseguram a similaridade do objeto.

7.7.1.3.2.3. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados validos
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da licitante. Serdao consideradas como
pertencentes ao mesmo grupo empresarial, as empresas controladas ou controladoras da empresa licitante, e ainda
as que tenham pelo menos uma pessoa fisica ou juridica como sécia em comum.
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7.7.1.3.2.4. Somente serdo aceitos atestados referentes a contratos ja encerrados ou referentes a contratos cuja
execucdo ja tenha alcangado pelo menos 50% do volume de seu respectivo objeto, no que concerne aos servigos
que se pretende atestar.

7.7.1.3.2.5. Os atestados emitidos por pessoa juridica de direito privado devem, preferencialmente, conter assina-
tura digital certificada ou com reconhecimento de firma, que assegure sua autenticidade. Caso a assinatura do
responsavel técnico ndo contenha elementos de autenticagdo, a CONTRATANTE se resguarda ao direito de rea-
lizar diligéncia para solicitar documentos a fim de sanar eventuais duvidas quanto ao referido atestado.

7.7.1.3.2.6. Tais declaragdes deverao ser emitidas em papel timbrado, com assinatura, identificagéo e telefone do
emitente.

7.7.1.3.2.7. A licitante disponibilizara todas as informagdes necesséarias a comprovacédo da legitimidade do (s)
atestado (s).

7.7.1.3.2.8. O Tribunal de Justica do Estado da Bahia se reserva ao direito de realizar diligéncias para averiguar a
veracidade dos documentos e declaragbes junto a pessoa juridica emissora dos Atestados e/ou Declaragdes,
visando obter informacéo sobre o servigo prestado e copias dos respectivos contratos e aditivos e/ou outros
documentos comprobatérios do conteudo declarado

7.7.1.3.2.9. Quando solicitado através de diligéncia, o licitante devera prontamente disponibilizar todas as
informagbes necessarias a comprovagao da legitimidade dos respectivos atestados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratagao, enderego atual da contratante e local em que foram
prestados os servigos, sob pena de inabilitagéo.

7.7.1.3.2.10. Os atestados devem ter sido emitidos em nome da pessoa juridica da CONTRATADA, nao se
admitindo atestados emitidos para pessoas fisicas, ainda que sejam profissionais contratados por esta.

7.7.1.3.2.11. Todos os documentos emitidos em lingua estrangeira deverdo ser acompanhados da correspondente
versao em portugués, assinada por tradutor juramentado.

7.7.1.4. QUALIFICAGAO ECONOMICO-FINANCEIRA, comprovada mediante apresentacéo de:

7.7.1.4.1. Certidao negativa de faléncia ou recuperagao judicial, emitida pelo distribuidor da sede da pessoa
juridica, expedida nos 90 (noventa) dias anteriores a data da realizagéo da licitagdo, caso o documento nao
consigne prazo de validade.

7.7.1.4.2. Apresentacgao de Balango Patrimonial e Demonstragoes Contabeis do ultimo exercicio financeiro, ja
exigivel, na forma da lei, que comprovem a boa situagéo financeira da licitante podendo ser atualizada por indices
oficiais na hipdtese de encerrados ha mais de 03 (trés) meses da data de sua apresentagéo, vedada a substituicao
por Balancetes e Balangos Provisérios.

7.7.1.4.21. A licitante apresentara, conforme o caso, publicagdo no Diario Oficial ou Jornal de Grande
Circulacao do Balango ou copia reprografica das paginas do Livro Didrio numeradas sequencialmente onde
foram transcritos o Balango e a Demonstragdo de Resultado, com os respectivos Termos de Abertura e
Encerramento registrados na Junta Comercial ou no caso de empresas sujeitas a tributagdo com base no
lucro real, o Balango Patrimonial e Demonstragao de Resultado emitido através do Sistema Publico de
Escrituragao Digital —-SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura, Encerramento e
Autenticagdo, podendo este Gltimo ser substituido pela Etiqueta da Junta Comercial ou Orgdo de Registro.

7.7.1.4.3. Comprovacao de Patriménio Liquido, apresentado na forma da lei, no montante correspondente a 10%
(dez por cento) do valor estimado para a contratagdo, admitida a sua atualizagdo com base no INPC do IBGE,
permitindo-se, na hipotese de licitagdo por lotes, a demonstracdo da qualificacdo individualizada para o lote de
interesse da proponente.

7.7.1.4.3.1. Na hipodtese de licitagao por lotes, o patrimonio liquido exigivel sera calculado em fungdo da
soma de tantos quantos forem os lotes em que a interessada tenha apresentado as melhores ofertas.
Quando for atingido o limite da capacidade econdmico-financeira da proponente, esta sera declarada
inabilitada para o(s) lote(s) subsequentes, observada a ordem sequencial dos lotes constante do instrumento
convocatério, sendo vedada a escolha, pela proponente, dos lotes para os quais deseja a habilitagéo.

7.7.1.4.5. DECLARAGAO DE PROTEGCAO AO TRABALHO DO MENOR, em atendimento ao inciso XXXIII do art. 7° da

Constituicdo Federal, para os fins do disposto no inciso V do art. 98 da Lei Estadual n° 9.433/05, conforme modelo
constante do Anexo Xlil deste Edital.
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7.7.1.4.6. O CERTIFICADO DE REGISTRO CADASTRAL - CRC, expedido pela Secretaria de Administragao do Estado
da Bahia/SAEB, no seu prazo de validade, podera substituir todos os documentos relativos a habilitacdo, exceto os
concernentes a Qualificagao Técnica, condicionado a verificacdo da validade dos documentos cadastrais, através do
sistema SIMPAS. Caso o CRC consigne algum documento vencido, o licitante devera apresentar a versao atualizada do
referido documento no envelope de habilitagao.

7.7.2. Serao realizadas consultas aos seguintes cadastros:
a) Consulta Consolidada de Pessoa Juridica (Certiddo Conjunta TCU, CNJ, Portal Transparéncia (CEIS e CNEP)
— https://certidoes-apf.apps.tcu.gov.br/);
b) Sistema de Sanc¢des e Penalidades do Tribunal de Justica da Bahia;
c) Fornecedores com Penalidades (www.comprasnet.ba.gov.br).
7.7.3. Regras acerca da participagdo de matriz e filial

a) se o licitante for a matriz da empresa, todos os documentos devem estar em nome da matriz;

b) se o licitante for filial, todos os documentos devem estar em nome da filial, dispensada a apresentagdo dos
documentos que, pela prépria natureza, comprovadamente sejam emitidos somente em nome da matriz;

c) os atestados de capacidade técnica/responsabilidade técnica, quando exigidos, podem ser apresentados em
nome e com CNPJ da matriz e/ou da filial da empresa licitante;

d) Se a licitante participar do certame apresentando os documentos de habilitagdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do contrato, da regularidade do
estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso da avencga.

7.7.4. Os documentos de habilitagcdo deverao ser apresentados conforme o disposto no item 7.7.deste Edital.

8. DA ABERTURA DA SESSAO PUBLICA

8.1. Aqualquer tempo, antes da data fixada para apresentac¢ao das propostas, podera o Pregoeiro, se necessario, modificar
este Edital, hipoétese em que devera proceder a divulgagéo, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragao nao afetar a formulagédo das propostas.

8.1.1 As modificagdes do edital serdo divulgadas pelo mesmo instrumento de publicagéo utilizado para divulgagéo
do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteragdo ndo
afetar a formulacéo das propostas, resguardado o tratamento isondmico aos licitantes. [NOTA: art. 15 do Decreto no
19.896/20]

8.2. A licitante podera retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no sistema
eletronico, até a data e o horario estabelecidos no edital para a sua apresentagédo. [NOTA: art. 18, §60, do Decreto no
19.896/20].

8.3. A partir do horario previsto neste edital, a sessédo publica na internet sera aberta pelo pregoeiro com a utilizagéo de
sua chave de acesso e senha. [NOTA: art. 19, caput, do Decreto no 19.896/20]
8.3.1 As licitantes poderao participar da sesséo publica na internet, mediante a utilizagao de sua chave de acesso
e senha. [NOTA: art. 19, §10, do Decreto no 19.896/20]

8.4. Iniciada a sessao publica do Pregao Eletrénico, ndo cabe desisténcia da proposta. [NOTA: art 19, §1° do Decreto
Estadual n° 19.896/2020 e Decreto Judiciario n° 44/2003].

8.5. O pregoeiro verificara as propostas apresentadas e desclassificara aquelas que ndo estejam em conformidade com
os requisitos estabelecidos neste edital. [NOTA: art. 20, caput, do Decreto n® 19.896/20]

8.5.1. Serdo consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informagao
que permita a identificagcdo do objeto proposto.
8.5.1.1 Também sera desclassificada a proposta que identifique a licitante.

8.5.2. Adesclassificagéo da proposta sera fundamentada e registrada no sistema eletrénico, para acompanhamento
por todos os participantes. [NOTA: art. 20, paragrafo unico, do Decreto no 19.896/20]

8.5.3. O sistema eletrénico ordenaréd automaticamente as propostas classificadas pelo pregoeiro. [NOTA: art. 21,
caput, do Decreto no 19.896/20]

8.5.4. Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances. [NOTA: art. 21,
paragrafo unico, do Decreto no 19.896/20]

Pregéo Eletronico n° 068/2022



8.6. Havendo apenas uma oferta, esta poderd ser aceita, desde que atenda todas as condi¢cdes do instrumento
convocatério e seu prego seja compativel com o valor estimado para a contratacao e dentro da realidade do mercado.

8.7. O sistema eletrdnico disponibilizara campo préprio para troca de mensagens entre o pregoeiro e as licitantes. [NOTA:
art. 19, §2°, do Decreto n2 19.896/20]

9. ETAPA COMPETITIVA DE LANCES ELETRONICOS, MODO DE DISPUTA E JULGAMENTO DAS PROPOSTAS
DOS LANCES ELETRONICOS

9.1. Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes poderéo
encaminhar lances exclusivamente por meio do sistema eletrénico. [NOTA: art. 22 do Decreto no 19.896/20]

9.1.1 E vedada a utilizacdo de sistema robotizado que implique envio automatico de lances.

9.1.1.1. Podera ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances, ou recurso de
tecnologia disponibilizado pelo sistema, a fim de coibir a utilizagdo de software langador (robd).

9.1.2 Se o pregoeiro identificar que algum licitante, ao apresentar seus lances, o fez, entre outras formas, de
maneira sucessiva, padronizada, intermitente, simultdnea ou em intervalos de poucos segundos entre eles,

indicando a utilizagdo de software langador “robd”, sera ela desclassificada, com a consequente abertura de
processo administrativo para apuragéo do ilicito.

9.1.3 Alicitante sera imediatamente informada do recebimento do lance e do valor consignado no registro. [NOTA:
art. 22, §10, do Decreto no 19.896/20]

9.1.4 As licitantes poderao oferecer lances sucessivos, observados o horario fixado para abertura da sessao publica
e as regras estabelecidas neste edital. [NOTA: art. 22, §20, do Decreto no 19.896/20]

9.1.5 A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo lance por ela
ofertado e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenga de valores ou de
percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagao ao lance
que cobrir a melhor oferta. [NOTA: art. 22, §30, do Decreto no 19.896/20]

9.1.6 Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro.
[NOTA: art. 22, §40, do Decreto no 19.896/20]

9.1.7 Durante a sesséo publica, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
vedada a identificagao da licitante. [NOTA: art. 22, §50, do Decreto no 19.896/20]

DO ENVIO DE LANCES
9.2. A etapa de lances dar-se-a por meio do modo de disputa aberto e sera observado o seguinte procedimento:

a) as licitantes apresentardo lances publicos e sucessivos, com prorrogagdes, conforme o critério de julgamento
adotado neste edital;

b) devera ser observado o intervalo minimo de diferenga de valores ou de percentuais entre os lances, definido neste
edital, que incidira tanto em relagao aos lances intermediarios quanto em relagao ao lance que cobrir a melhor oferta;
c) a etapa de envio de lances na sessdo publica durara 10 (dez) minutos e, apods isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duragéo
da sessé&o publica. [NOTA: art. 23, caput, do Decreto no 19.896/20]

d) a prorrogacao automatica da etapa de envio de lances, de que trata a letra “c” sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagéo, inclusive quando se tratar de
lances intermediarios. [NOTA: art. 23, §10, do Decreto no 19.896/20]

e) na hipétese de nao haver novos lances, a sessdo publica sera encerrada automaticamente. [NOTA: art. 23, §20,
do Decreto no 19.896/20]

f) encerrada a sesséao publica sem prorrogagao automatica pelo sistema, nos termos do disposto no § 1° deste artigo
na letra “d”, o pregoeiro podera admitir o reinicio da etapa de envio de lances, em prol da consecugdo do melhor
preco, mediante justificativa. [NOTA: art. 23, §30, do Decreto no 19.896/20]

DA INTERRUPCAO DA SESSAO

9.3. Sempre que houver interrupgéo da sessao, as licitantes deverao ser notificadas do dia e hora em que a sessao tera
continuidade.
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9.3.1 Na hipdtese de o sistema eletrénico desconectar para o pregoeiro no decorrer da etapa de envio de lances
da sesséo publica e permanecer acessivel aos licitantes, os lances continuarao sendo recebidos, sem prejuizo dos
atos realizados. [NOTA: art. 25 do Decreto no 19.896/20]

9.3.2 Na situagao descrita no item 9.3.1, quando a desconexéo do sistema eletrénico para o pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e
quatro) horas ap6s a comunicagéo do fato aos participantes, no sitio eletronico utilizado para divulgagéo. [NOTA:
art. 26 do Decreto no 19.896/20]

DOS CRITERIOS DE DESEMPATE

9.4 Em caso de empate, real ou ficto, sera assegurada, nos termos dos arts. 44 e 45 da Lei complementar no 123/06, a
preferéncia de contratagdo para as microempresas e empresas de pequeno porte beneficiarias do regime diferenciado e
favorecido, nos termos que se seguem:

9.4.1. Entende-se por empate ficto as situagdes em que as propostas apresentadas pelas microempresas e
empresas de pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada, e empate
real as que sejam iguais.

9.4.2. Em qualquer das hipéteses de empate, a microempresa ou empresa de pequeno porte mais bem classificada
podera apresentar, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, proposta de prego
inferior aquela de menor valor exequivel, sob pena de preclusao.

9.4.3. Se a microempresa ou empresa de pequeno porte mais bem classificada ndo exercer o direito, ou se sua
oferta nao for aceita, ou se for inabilitada, sera concedido idéntico direito a microempresa ou empresa de pequeno
porte subsequente em situagao de empate, se houver, na ordem classificatéria, até a apuragdo de uma proposta
que atenda as condigdes estabelecidas no edital.

9.4.4. No caso de as microempresas e empresas de pequeno porte apresentarem pregos iguais, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

9.4.5. O disposto neste item somente se aplica quando a melhor oferta inicial nao tiver sido apresentada
por microempresa ou empresa de pequeno porte.

9.4.6. Se nao ocorrer o desempate, prevalecera a melhor oferta inicial.

9.4.7. Se a melhor oferta ndo puder ser aceita, ou se for inabilitada a sua proponente, o responsavel pela licitagdo
avaliara a proposta subsequente, procedendo a nova verificagdo da ocorréncia do empate ficto, se for o caso, de
acordo com a disciplina ora estabelecida, e assim sucessivamente, até a obtengédo de proposta valida.

9.4.8. Ocorrendo empate de propostas formuladas por licitantes que ndo detenham a condigao de microempresa
ou de empresa de pequeno porte, sera observado o disposto no art. 92 da Lei estadual n° 9.433/05, procedendo-
se, sucessivamente, a sorteio em ato publico, para o qual as licitantes serdo convocadas, vedado qualquer outro
critério.

9.4.9. No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte,
em razao da auséncia de disputa de lances, sera realizado sorteio em ato publico, para o qual as licitantes serdo
convocadas.

9.4.10. Sempre que houver sorteio devera ser lavrada ata especifica.

9.5. Em se tratando de licitagdes exclusivas para microempresa e empresa de pequeno porte, € no caso de empate real
entre as propostas apresentadas por microempresas e empresas de pequeno porte, sera realizado sorteio em ato publico,
para o qual as licitantes serdo convocadas.

9.5.1. Sempre que houver sorteio devera ser lavrada ata especifica.

9.6. Os critérios de desempate serdo aplicados nos termos do item 9.4 ou 9.5, conforme o caso, se ndo houver envio de
lances apo6s o inicio da fase competitiva.

BENEFICIO AS MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP) - DA REGULARIZACAO FISCAL
E TRABALHISTA DAS ME E EPP

9.7. A existéncia de restricdo na comprovagéo da regularidade fiscal e trabalhista das microempresas e empresas de
pequeno porte sujeitas ao regime da Lei Complementar n° 123/06, alterada pela Lei Complementar n°147/2014, nao
implica na inabilitagdo automatica da licitante em face do disposto no art. 42 deste diploma, devendo ser realizada a
habilitagdo com ressalva de existéncia de restricao fiscal e trabalhista e trabalhista e diferindo-se a comprovagao
da regularidade na forma deste edital.

9.7.1. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficiaria do regime
diferenciado da Lei Complementar no 123/06, cuja habilitagéo tenha sido procedida com a ressalva de existéncia
de restricao fiscal e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera
ao momento em que a proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério
da Administragéo Publica, para a regularizagdo da documentagao, pagamento ou parcelamento do débito e emisséo
de eventuais certiddes negativas ou positivas com efeito de certidao negativa.
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9.7.2. A nao-regularizagdo da documentagdo no prazo previsto neste item implicara decadéncia do direito a
contratagéo, sem prejuizo das sangbes previstas pelo ilicito tipificado no art. 184, VI da Lei estadual no 9.433/05,
sendo facultado a Comisséo de Licitagdo ou ao pregoeiro, conforme o caso, proceder a convocagéo das licitantes
remanescentes, na ordem de classificagdo, ou revogar a licitagao.

DA DIVULGAGAO DO ORGAMENTO

9.8. Na hipodtese de a licitagdo se processar com o orgamento sigiloso, o valor estimado ou o valor maximo aceitavel para
a contratagdo, bem como os elementos de sua composigdo, serdo tornados publicos apenas e imediatamente apds o
encerramento do envio de lances. [NOTA: art. 70, §40, do Decreto no 19.896/20]

DA NEGOCIAGAO DA PROPOSTA COMERCIAL

9.9. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo sistema eletrénico,
contraproposta a licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociagcao em condigdes diferentes das previstas no edital. [NOTA: art. 28, caput, do Decreto no 19.896/20]

9.9.1 A negociagao sera realizada por meio do sistema eletrénico e podera ser acompanhada pelos demais
licitantes. [NOTA: art. 28, §10, do Decreto no 19.896/20]

ADEQUAGAO DA PROPOSTA COMERCIAL

9.10. O pregoeiro concedera o prazo de trés horas para envio da proposta escrita adequada ao ultimo lance ofertado apds
a negociagdo de que trata o item 9.9 acima, podendo ser prorrogado, mediante justificativa. [NOTA: art. 28, §20, do
Decreto no 19.896/20] [NOTA: art. 33 do Decreto no 19.896/20]

9.10.1 A nova proposta devera contemplar a planilha com os respectivos valores readequados ao valor ofertado e
registrado de menor lance, durante a fase de lances.

9.10.1.1 Na hipétese de contratagao de servicos comuns em que a legislagéo ou o edital exija apresentagéo
de planilha de composigéo de pregos, esta devera ser encaminhada exclusivamente via sistema eletrénico,
no prazo do item 9.10 acima com os respectivos valores readequados ao lance vencedor. [NOTA: art. 30,
§50, do Decreto no 19.896/20

9.10.2. Os documentos deverao ser apresentados em formato digital, via sistema.

9.10.3. Caso seja necessario, o pregoeiro podera solicitar documentos complementares a proposta, a fim de
esclarecer ou confirmar situagéo fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato
digital, via sistema, no prazo de trés horas a contar da solicitagdo, sendo vedada a inclusdo de elemento que
devesse constar originariamente da proposta. [NOTA: art. 30, §30, do Decreto no 19.896/20]

9.10.3.1. Avedacéo a inclusdo de novo documento, prevista no art. 30, §3° do Decreto Estadual n® 19.896/2020,
bem como no art. 43, §3° da Lei Federal n°® 8.666/93, ndo alcanga documento destinado a atestar condigéo de
habilitagdo preexistente a abertura da sesséo publica, apresentado em sede de diligéncia (Acérdao 1211, 2443
e 2568, todos expedidos em 2021 pelo Plenéario do TCU).

9.11. Encerrada a etapa de negociagédo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequagdo ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratagdo. [NOTA: art. 29 do
Decreto n° 19.896/20]

DA COMPATIBILIDADE DO PRECO

9.12. Seréa desclassificada a proposta que consignar valor global superior aos praticados no mercado ou, quando for o
caso, que contemple pregos superiores aos pre¢cos maximos definidos no instrumento convocatério, fixados pela
Administragéo ou por érgéo oficial competente ou, ainda, aos constantes do sistema de registro de precos.

9.12.1. Somente serdo admitidas propostas com valores unitarios e totais que estejam dentro dos limites maximos
estimados pelo TJBA.

9.12.1.1. Os critérios de aceitabilidade de valores sdo cumulativos, verificando-se a adequacéo da oferta tanto em
relagéo aos valores totais/globais quanto aos valores unitarios estimativos da licitacao.

9.12.2. Serdo também desclassificadas as propostas que consignarem precos manifestamente inexequiveis, assim
considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentagdo que comprove
que os custos dos insumos sdo coerentes com os de mercado e que os coeficientes de produtividade sado
compativeis com a execugéo do objeto do contrato.
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9.12.3. Caso seja verificada pelo(a) Pregoeiro(a), na proposta de pregos apresentada, a ocorréncia de erro formal ou
material sanavel que ndo impacte em majoragao do valor global ofertado, podera ser concedido um prazo, definido
pelo(a) pregoeiro(a), para a licitante realizar os devidos ajustes, com consequente reenvio da proposta de precos em
sistema.

9.13. Se a melhor oferta ndo puder ser aceita, o responsavel pela licitagdo avaliara a proposta subsequente, procedendo
a nova verificagdo da ocorréncia do empate ficto, se for o caso, observando o mesmo rito estabelecido, e assim
sucessivamente, até a obtengdo de proposta valida.

10. DO JULGAMENTO DA HABILITAGAO

10.1. O pregoeiro conferira e examinara os documentos de habilitagdo, emitindo o Certificado de Registro das empresas
cadastradas e verificando a regularidade da documentagéo exigida no instrumento convocatério. [NOTA: art. 30, caput, do
Decreto no 19.896/20]

10.1.1 Seréo inabilitadas as licitantes cujos documentos exigidos para habilitagdo ndo tenham sido apresentados
na forma do edital, ou que nido estejam contemplados no Registro Cadastral, ou que dele constem como vencidos,
ressalvado o disposto no item 10.1.2. [NOTA: art. 30, §10, do Decreto no 19.896/20]

10.1.2 Desde que possivel tecnicamente, a verificagcdo pelo 6rgao ou entidade promotora do certame nos sitios
eletrénicos oficiais de 6rgdos e entidades emissores de certiddes constitui meio legal de prova, para fins de
habilitagéo. [NOTA: art. 30, §20, do Decreto no 19.896/20]

10.1.3 Caso seja necessario, o pregoeiro podera solicitar documentos complementares a habilitagéo, a fim de
esclarecer ou confirmar situagéo fatica ou juridica pré-existente, os quais deverao ser apresentados em formato
digital, via sistema eletrénico, no prazo de 03 (trés) horas a contar da solicitagdo, vedada a inclusdo posterior de
elemento que devesse constar originariamente dos documentos de habilitacdo. [NOTA: art. 30, §30 do Decreto no
19.896/20]

10.1.4. A documentacdo podera ser encaminhada, a critério do(a) Pregoeiro(a), para validagdo por area(s)
técnica(s) competente(s) do TJBA, a(s) qual(is) emitira(do) parecer conclusivo que orientara a decisdo do(a)
Pregoeiro(a) para fins de habilitagao/inabilitagdo de licitante.

10.2. Nao sendo aceitavel a proposta vencedora, ou se o licitante ndo atender as exigéncias para habilitagédo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagéo, até a apuragcao de uma proposta
que atenda ao edital. [NOTA: art. 30, §40, do Decreto no 19.896/20]

10.3. A comprovagéo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte sera
exigida nos termos do disposto nos arts. 42 e 43, ambos da Lei Complementar Federal n° 123, de 14 de dezembro de
2006. [NOTA: art. 30, §60 do Decreto no 19.896/20]

10.4. Constatado o atendimento as exigéncias estabelecidas no edital, a licitante sera declarada vencedora. [NOTA: art.
30, §70 do Decreto no 19.896/20]

10.4.1 Havendo necessidade de suspensao da sessao publica para a declaragéo do vencedor por prazo superior
a 03 (trés) horas a contar do encerramento da etapa de lances, a nova sessdo somente podera ser reiniciada
mediante aviso prévio no sistema eletrénico, observada a antecedéncia minima de 24 (vinte e quatro) horas, e a
ocorréncia sera registrada em ata. [NOTA: art. 30, §80 do Decreto no 19.896/20]

11. DO SANEAMENTO DA PROPOSTA E DA HABILITAGAO

11.1. O pregoeiro podera em qualquer fase da licitagdo, suspender os trabalhos, procedendo ao registro da suspenséo e
a convocagao para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a
complementar a instru¢éo do processo licitatério, desde que ndo implique em inclusdo de documento ou informagéo que
deveria constar originariamente da proposta.

11.1.1. Avedagéo a inclusdo de novo documento, prevista no art. 30, §3° do Decreto Estadual n® 19.896/2020, bem
como no art. 43, §3° da Lei Federal n° 8.666/93, ndo alcanga documento destinado a atestar condigédo de habilitagdo
preexistente a abertura da sessao publica, apresentado em sede de diligéncia (Acorddo 1211, 2443 e 2568, todos
expedidos em 2021 pelo Plenario do TCU).

11.2. O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de habilitagao e classificagdo. [NOTA: art. 31, caput,
do Decreto no 19.898/20]
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11.2.1 Havendo necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao
saneamento de que trata este item, a sess&o publica somente podera ser reiniciada mediante aviso prévio no
sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA:
art. 31, §10, do Decreto no 19.898/20]

11.2.2 Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro
podera, caso se esta funcionalidade estiver disponivel no sistema, suspender o pregéo e estabelecer uma nova
data, com prazo nao superior a 03 (trés) dias Uteis, para o recebimento de nova proposta ou nova documentagéo,
apos sanadas as causas que motivaram a desclassificagdo ou inabilitagdo. [NOTA: art. 31, §20, do Decreto no
19.898/20]

11.3. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter prego
menor.

12. RECURSOS DIRIGIDOS AO PREGOEIRO

12.1. Declarado o vencedor, qualquer licitante podera, no prazo de até 30 (trinta) minutos manifestar sua intengdo de
recorrer, de forma imediata e motivada, em campo préprio do sistema eletrénico. [NOTA: art. 32 do Decreto no 19.896/20]

12.1.1. Caso néo seja declarado o vencedor da disputa imediatamente apds o encerramento da sesséo, o Pregoeiro
divulgara, no sistema eletrénico, a data e horario em que sera feita a proclamacao declaratéria do vencedor, para
que seja iniciado o prazo recursal.

12.2. As razdes do recurso de que trata o caput deste artigo deverao ser apresentadas no prazo de 03 (trés) dias Uteis,
ficando as demais licitantes intimadas para, se desejarem, apresentar suas contrarrazdes, em igual prazo, contado a partir
do primeiro dia util subsequente ao da data final do prazo do recorrente, assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses, na 5% Av. do CAB (Centro Administrativo da Bahia — CAB), Edificio-Sede do
Tribunal de Justica do Estado da Bahia, n° 560, 1° andar, sala 119-norte, NCL, Salvador-Bahia CEP 41.746-970. [NOTA:
art. 32, §§1° e 2° do Decreto no 19.896/20].

12.3. Os recursos e contrarrazdes deverdo ser dirigidas a(o) pregoeiro(a) responsavel pela condugdo do certame, e
encaminhadas através de campo proprio no sistema de licitagao, até as 23:59h do ultimo dia do prazo.

12.4. A auséncia de manifestagdo imediata e motivada da licitante quanto a intengao de recorrer, nos termos do disposto
no caput deste artigo, importara na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto a licitante
declarada vencedora. [NOTA: art. 32, §30, do Decreto no 19.896/20]

12.5. O acolhimento do recurso importara na invalidagéo apenas dos atos que ndo podem ser aproveitados. [NOTA: art.
32, §40, do Decreto no 19.896/20]

13. ADJUDICAGAO E HOMOLOGAGAO

13.1. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade superior fara a adjudicagdo
do objeto ao licitante vencedor e homologara a licitagéo. [NOTA: art. 34, caput, do Decreto no 19.896/20]

13.2. Na auséncia de recurso ou quando a decis&do que o ensejou tenha sido reconsiderada, cabera ao pregoeiro adjudicar
0 objeto, encaminhar o processo devidamente instruido a autoridade superior e propor a homologagéo. [NOTA: art. 34,
paragrafo unico, do Decreto no 19.896/20]

13.3. A homologacéo e adjudicagéo do objeto desta licitagdo ndo implicardo direito a contratagao.

13.4. Ap6s a homologacao, o Tribunal de Justica do Estado da Bahia convocara a licitante vencedora para assinatura do
instrumento de contrato, nos termos do Anexo X — MINUTA DE CONTRATO, através de seu representante legal ou outro
mandatario com poderes expressos.

14. CONTRATAGAO

14.1. Como condigéo para celebragédo do contrato, a licitante vencedora devera fazer prova da manutengéo de todas as
condi¢des de habilitagdo, o que também podera ser aferido, se disponivel, mediante consulta ao Registro Cadastral ou a

sites oficiais.

14.2. A contratagdo com a licitante vencedora obedecera as condigbes da minuta de contrato constante do instrumento
convocatério, facultada a substituicdo, a critério da Administragc&o, por instrumento equivalente, desde que presentes as
condi¢des do art. 132 da Lei estadual no 9.433/05.

14.2.1. Considerar-se-do literalmente transcritas no instrumento equivalente todas as clausulas e condigdes
previstas na minuta de contrato constante do convocatoério.
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14.3. O adjudicatéario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
de 05 (cinco) dias, na forma dos §§30 e 40 do art. 124 da Lei estadual no 9.433/05, a contar da sua notificagéo, sob pena
de decair do direito a contratagdo, sem prejuizo das sangdes previstas no inciso | do art. 192 e no art. 194 da Lei estadual
no 9.433/05, podendo solicitar sua prorrogagao por igual periodo, por motivo justo e aceito pela Administracao.

14.3.1 A assinatura do contrato, ou instrumento equivalente, se for o caso, devera ser realizada pelo representante
legal da empresa ou mandatario com poderes expressos.

14.3.2. Arecusa injustificada do fornecedor em subscrever o termo de contrato ou instrumento equivalente ensejara
a aplicacdo das penalidades legalmente estabelecidas. [NOTA: conforme §10 do art. 36 do Decreto no 19.896/20]

14.3.3 Equipara-se a recusa prevista no item 14.3.3 a circunstancia de o fornecedor deixar de manter as condi¢des
de habilitagéo exigidas na licitagéo, ou, por qualquer meio, dar causa a impossibilidade de subscrigdo do contrato.
[NOTA: conforme §20 do art. 36 do Decreto no 19.896/20]

14.4. Na hipotese de o licitante vencedor, convocado dentro do prazo de validade de sua proposta, ndo assinar o Termo
de Contrato ou ndo aceitar ou retirar o instrumento equivalente, é facultado ao pregoeiro examinar e verificar a
aceitabilidade das propostas subsequentes, na ordem de classificacdo, bem como o atendimento das condigcdes de
habilitagéo, adotando os procedimentos imediatamente posteriores ao encerramento da etapa de lances, sem prejuizo da
aplicagcdo das sancgdes previstas na legislacdo pertinente. [NOTA: art. 119, paragrafo Unico e art. 120, XXIX da Lei
estadual n© 9.433/05]

14.5. Nao serdo contratados os adjudicatarios que estejam com documentagado irregular no Cadastro Unificado de
Fornecedores do Estado da Bahia, mantido pela Secretaria de Administragdo do Estado da Bahia ou no Cadastro de
Fornecedores do Poder Judiciario do Estado da Bahia.

14.6. VIGENCIA CONTRATUAL: O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, a partir da data da
sua assinatura, prorrogaveis nos termos do Art. 140 da Lei Estadual n® 9.433/2005.

14.7. Das alteragoes contratuais: A CONTRATADA ficara obrigada a aceitar nas mesmas condigbes contratuais,
acréscimos ou supressdes que se fizerem no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, na forma do §1° do art. 143 da Lei Estadual n® 9.433/05.

14.7.1. Nenhum acréscimo ou supressdo podera ser realizado sem a devida motivacdo ou exceder o limite
estabelecido no subitem anterior, salvo as supressées resultantes de acordo celebrado entre os contratantes.
14.7.2. A variacdo do valor contratual para fazer face ao reajuste de precgos previsto no préprio contrato, quando
for o caso, as atualizagdes, compensacdes ou apenagdes financeiras decorrentes das condigcbes de pagamento
nele previstas, bem como o empenho de dotagdes orgamentarias suplementares até o limite do seu valor corrigido,
nao caracterizam alteragdo do mesmo, podendo ser registrados por simples apostila, dispensando a celebracao de
aditamento.

14.8. Da subcontratagao e do consércio: Nao serdo admitidas a subcontratagdo do objeto licitado e a participagéo de
interessados sob a forma de consoércio.

14.8.1. Sera admitida, caso necessario, a fuséo, cisdo ou incorporagao da contratada com/em outra pessoa juridica,
desde que: sejam observados, pela nova pessoa juridica, todos os requisitos de habilitagdo exigidos na licitacao
original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugédo do objeto
pactuado; e haja a anuéncia expressa da Administragao a continuidade do contrato.

14.9. Da Garantia Contratual: Em face ao risco econdmico da contratagdo, em garantia de plena, fiel e segura execugéo
de tudo o que se ha obrigado, a CONTRATADA prestara garantia de 5% (cinco por cento) sobre o prego global do objeto
a ser contratado, devendo apresentar comprovante de sua prestacdo, no prazo maximo de 10 (dez) dias corridos,
contados da data da assinatura do contrato, devendo, ainda, ser atualizada periodicamente.

14.9.1. A garantia sera prestada em caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga
bancaria, pelo prazo equivalente ao deste contrato acrescido de mais 03 (trés) meses do término da vigéncia
contratual, devendo ser renovada a cada prorrogacgao.

14.9.2. A garantia em dinheiro devera ser efetuada no Banco do Brasil, com correcdo monetaria, em favor da
CONTRATANTE. O calculo da atualizagdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o
indice mais vantajoso para a Administragédo entre a data de retengédo da caucao e da devolugéo do seu valor.

14.9.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigagdes nele previstas; e/ou
b) prejuizos causados a administragao ou a terceiro, decorrentes de culpa ou dolo durante a execugéo do
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contrato; e/ou
¢) as multas moratérias e punitivas aplicadas pela Administracdo 8 CONTRATADA,; e/ou
d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao honradas pela CONTRATADA.

14.9.4. Nao serdo aceitas garantias em cujos termos ndo constem expressamente os eventos indicados nas alineas
‘a’a‘d’ do item 14.9.3.

14.9.5. O garantidor devera declarar expressamente que tem plena ciéncia dos termos do edital e das clausulas
contratuais.

14.9.6. O garantidor n&o é parte interessada para figurar em processo administrativo instaurado pelo Tribunal de
Justiga da Bahia com o objetivo de apurar prejuizos e/ou aplicar sangées a CONTRATADA.

14.9.7. A CONTRATANTE nao executara a garantia na ocorréncia de uma ou mais das seguintes hipoteses:
a) caso fortuito ou forga maior;
b) alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigages contratuais;
c) descumprimento das obrigagdes pelo contratado decorrentes de atos ou fatos praticados pela
Administragao;
d) atos ilicitos dolosos praticados por servidores da Administracao.

14.9.8. Cabe a propria administracdo apurar a isencdo da responsabilidade prevista nas alineas ‘c’ e ‘d’ do item
14.9.7. acima, ndo sendo a entidade garantidora parte no processo instaurado pela CONTRATANTE.

14.9.9. Nao serdo aceitas garantias que incluam outras isengdes de responsabilidade que ndo as previstas no item
14.9.7.

14.9.10. A garantia sera considerada extinta apés a devolugédo da apdlice, carta fianca ou autorizagéo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

14.9.11. A garantia sera obrigatoriamente revista e complementada quando houver redugdo da sua
representatividade percentual por variagdo econdmica do contrato ou descontos de valores devidos a
CONTRATANTE.

14.9.12. A liberagéo da garantia ou sua restituicdo se dara apos o recebimento definitivo do objeto do contrato ou
da comprovacdo de quitagcdo de todas as obrigacdes trabalhistas e previdenciarias dos recursos humanos
envolvidos na execugdo contratual, inclusive garantidas eventuais demandas judiciais decorrentes da presente
contratagéo, nos termos do Instrumento Contratual, e quando em dinheiro, atualizada monetariamente, deduzidos
eventuais valores devidos a CONTRATANTE.

14.9.13. No caso de alteragdo do valor do contrato, ou prorrogagédo de sua vigéncia, a garantia devera ser
readequada ou renovada nas mesmas condigdes.

14.9.14. O valor da garantia permanecera integral até o término da vigéncia do Contrato. Se o valor da garantia for
utilizado, total ou parcialmente, pela CONTRATANTE, para compensagdo de prejuizo causado no decorrer da
execugdo contratual por conduta da CONTRATADA, esta devera proceder a respectiva reposicao no prazo de 10
(dez) dias corridos, contados da data em que tiver sido notificada.

14.9.15. A garantia respondera pelo inadimplemento das obrigagbes contratuais e multas impostas,
independentemente de outras cominagdes legais.

15. CONDIGOES DE PAGAMENTO
15.1. DO PAGAMENTO

15.1.1. O faturamento sé podera ser apresentado apds a emissdo do Termo de Recebimento Definitivo (TRD), indicativo
da satisfagdo pela CONTRATADA de todas as obrigagdes pertinentes ao fornecimento e prestagdo dos servigos,
acompanhado da documentagdo probatéria relativa ao recolhimento dos impostos relacionados com a obrigagéo,
obedecidos os prazos descritos no item 3.3.1 — Cronograma de Entrega dos Servigos do Anexo | — Termo de
Referéncia..

15.1.2. Devido a politica global de venda do fabricante, para os itens de 01 a 05, componentes da solugéo, o pagamento
sera efetuado em parcela unica apés Termo de Recebimento Definitivo a ser emitido para cada um dos itens.

15.1.3. Para o item 06 da solugdo, que ocorrera sob demanda, o faturamento também sera feito em parcela Unica, de

acordo com o consumo, e s6 podera ser apresentado apdés a CONTRATANTE emitir o TRD do respectivo item, indicando
a realizagao e satisfagdo com os treinamentos entregues;
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15.1.4. Para o item 07 da solugdo, o pagamento sera realizado mensalmente, apds verificados os critérios descritos nos
itens 3.5 (Acompanhamento dos Prazos de Garantia e Niveis Minimos de Servigo) e 3.6 (Instrumentos de Medigéo dos
Servigos), ambos do Anexo | — Termo de Referéncia. Devera ser apresentada uma Nota Fiscal para cada més de servico
prestado.

15.1.5. Os faturamentos deverdo ser apresentados em notas fiscais de venda ou servigo, de acordo com as
caracteristicas de cada objeto, e serdo pagos por meio de ordem bancaria ou crédito em conta corrente, em até 08 (oito)
dias Uteis, contados da data da apresentagao da Nota Fiscal/Fatura, condicionado ao seu ateste pelo Gestor do Contrato,
em consonancia com o disposto no art. 6°, § 5°; art. 8°, XXXIV; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei Estadual
n® 9.433/05.

15.1.6. O valor global a ser pago 8 CONTRATADA devera atender aos valores cotados na proposta vencedora.

15.1.7. A efetivagdo e aceite de quaisquer servigos ndo previstos s6 poderdo ocorrer mediante aprovagao formal do
CONTRATANTE.

15.1.8. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que impecga a
liquidagdo da despesa, aquela sera restituida ou serd comunicada a irregularidade &8 CONTRATADA, ficando pendente
de pagamento até que esta providencie as medidas saneadoras. Nesta hipdtese, o prazo para o pagamento iniciar-se-a
apds a regularizagéo da situagéo e/ou a reapresentacao do documento fiscal, ndo acarretando qualquer énus para a
CONTRATANTE;

15.1.9. ACONTRATANTE podera deduzir do montante a pagar ou do montante depositado como garantia, quando for o
caso, valores correspondentes a multas ou indenizagdes devidas pela CONTRATADA, decorrentes de penalidades
aplicadas nos termos do Contrato e deste Termo de Referéncia;

15.1.10. Em hipétese alguma serdo pagos servigos nao contratados;

15.1.11. A CONTRATADA devera apresentar nota fiscal correspondente ao objeto fornecido, reservando-se o
CONTRATANTE o direito de nio atesta-la para o pagamento se os dados nela constantes estiverem em desacordo com
as especificagdes apresentadas neste Edital, ficando o pagamento suspenso até a regularizagao.

15.1.12. O atesto na nota fiscal é condigao indispensavel para o pagamento desta. Na auséncia do gestor, o atesto sera
dado por gestor substituto.

15.1.13. O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta, nota de empenho e vinculado a
conta-corrente da CONTRATADA.

15.1.14. A CONTRATADA devera obedecer integralmente as disposi¢cdes quanto a obrigatoriedade de emissao da Nota
Fiscal por meio eletrénico, nos termos do Regulamento do ICMS Bahia, com as alteragdes contidas no Decreto Estadual
n° 10.666 de 03/08/2006.

16. MANUTENGAO DOS PREGOS, REAJUSTAMENTO E REPACTUAGAO
16.1. Os precos sao fixos e irreajustaveis durante a vigéncia inicial do contrato.

16.2. Dentro do prazo de vigéncia, em caso de prorrogagao do contrato mediante solicitagdo da CONTRATANTE, os
valores contratados poder&o ser reajustados, aplicando o ICTI (indice de Custos de Tecnologia da Informac&o). Caso
o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma nao possa mais ser utilizado, sera adotado,
em substituicdo, o que vier a ser determinado pela legislagao vigente.

17. DA FISCALIZAGAO DO CONTRATO E DO RECEBIMENTO DO OBJETO

17.1. Competird ao CONTRATANTE proceder ao acompanhamento da execug¢do do contrato, na forma do art. 154 da
Lei estadual 9.433/05, ficando esclarecido que a agdo ou omissao, total ou parcial, da fiscalizagdo do CONTRATANTE
nao eximira a CONTRATADA de total responsabilidade na execugao do contrato.

17.2. O adimplemento da obrigagao contratual por parte da CONTRATADA ocorre com a efetiva prestagao do servigo, a
realizagao da obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a
emisséo de documento de cobranga, consoante o art. 8°, inc. XXXIV, da Lei estadual 9.433/05.

17.3. Cumprida a obrigacao pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento do objeto, a fim

de aferir se os servigos ou fornecimentos foram efetuados, para efeito de emissdo da habilitagdo de pagamento,
conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual 9.433/05.
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17.4. A emissao de aceite dos servigcos pelo CONTRATANTE nao exime a CONTRATADA da responsabilidade
pela correcao de erros porventura identificados, sem 6nus adicional, durante a execugao dos servigos e vigéncia
contratual, conforme disposto no Art. 157 da Lei 9.433/2005. Surgindo deficiéncias durante a execugao dos
servigos e vigéncia contratual, o CONTRATANTE requerera, por escrito, a resolugao dos problemas, ficando a
CONTRATADA obrigada a providenciar, junto ao fabricante, a recomposicdao do nivel de servigos condizente
com as exigéncias desta contratagao.

17.5. O TJBA designara servidor responsavel para realizar o recebimento dos objetos, da seguinte forma:

17.5.1. TERMO DE RECEBIMENTO PROVISORIO: Para os itens de hardware: Deverdo ser comprovadas as
entregas desses objetos nas dependéncias do TJBA, no prazo definido no item 3.3.1 - cronograma de entrega
dos servigos do Anexo | — Termo de Referéncia deste Edital.

17.5.1.1. Todas as comprovagdes serao aceitas em formato digital ou impresso, via e-mail ou presencialmente.

17.5.2. TERMO DE RECEBIMENTO DEFINITIVO: Os Termos de Recebimento Definitivo serdo emitidos conforme
a seguir:

a) Para os itens de Software: Os objetos deverdo ser entregues através de carta emitida pelo fabricante,
contendo as informacdes dos objetos contratados, o regime de suporte especificado no termo de referéncia,
os dados de acesso do TJBA ao portal de suporte do fabricante, a vigéncia dos servigos contratados, os dados
do cliente e do fabricante, e o registro informativo de que os produtos foram adquiridos através do licitante
arrematante.

b) Para os itens de Hardware: Os objetos deverao ser instalados fisicamente no Datacenter, na sede do
TJBA.

c) Para os itens de treinamento: Sera atestado o recebimento dos itens em até 10 (dez) dias corridos, apds
a realizagdo dos treinamentos previstos nesta contratagao.

d) Para os itens de prestacdo de servigos: Serdo emitidos mensalmente, apds cumpridos os requisitos
descritos nos itens 3.5 (Acompanhamento dos Prazos de Garantia e Niveis Minimos de Servico), 3.6 (Instru-
mentos de Medicdo dos Servigos) e seus subitens, constantes do Anexo | — Termo de Referéncia.

17.5.2.1. Os Termos de Recebimento Definitivo, nos termos do Art. 161 da Lei Estadual n°® 9.433/2005,
serao emitidos em raz&o de parecer circunstanciado de servidor ou comissao designada pela autoridade com-
petente, mediante termo assinado pelas partes, apds as entregas das atividades descritas neste item, nos
prazos indicados no item 3.3.1. — Cronograma de Entrega dos Servicos do Anexo | — Termo de Referéncia
deste Edital, sendo observado o disposto no art. 157 da mesma Lei.

17.5.2.2. A emissao de aceite dos servigos pelo CONTRATANTE n&o exime a CONTRATADA da responsa-
bilidade pela corre¢ao de erros porventura identificados, sem 6nus adicional.

17.6. Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal (is)/fatura(s) para pagamento.

17.7. A administracdo indicara servidores (fiscal e suplente), por meio de portaria devidamente publicada, para
acompanhar o presente objeto deste certame.

17.8. Os servigos prestados serdo gerenciados e fiscalizados por representantes do CONTRATANTE, que poderao exigir
da CONTRATADA, a qualquer tempo, esclarecimentos, demonstragdes e documentos que comprovem a regularidade
do contrato.

17.9. A agao ou omissao total ou parcial da fiscalizagdo por parte do CONTRATANTE, ndo eximira a CONTRATADA da
total responsabilidade na execugao dos servigos objeto do presente contrato.

18. DOS ILICITOS E PENALIDADES

18.1. Licitantes e contratadas cumprirdo, rigorosamente as condigbes estabelecidas neste edital, seus anexos e na
proposta vencedora, para a participacao neste certame e fornecimento do objeto desta licitagéo, inclusive obrigagdes
adicionais estabelecidas neste edital.

18.2. As sangdes serdo aplicadas levando-se em conta a natureza e a gravidade da falta, os prejuizos advindos para a
Administracédo Publica e a reincidéncia na pratica do ato, apds regular processo administrativo, desde que assegurado
o direito de defesa.

18.3. Constituem ilicitos administrativos as condutas previstas nos arts. 184 e 185, da Lei n°® 9.433/05, sujeitando-se os
infratores, as cominagdes legais, previstas na Lei Estadual 9.433/05, especialmente as definidas no art. 186 do mesmo
diploma, garantida a prévia e ampla defesa em processo administrativo, bem como as condutas previstas na legislagdo
especifica, especialmente a Lei n° 10.520/02, art. 7° e Decretos Judiciarios n® 12/03, 44/03 e 28/08.
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18.4. A recusa da assinatura do contrato ou instrumento equivalente e a inexecugéo contratual, seja parcial ou total,
inclusive por atraso injustificado na execucdo do contrato, serdo aplicadas, sem prejuizo da rescisdo unilateral do
contrato, e de outras cominagdes legais, a qualquer tempo, MULTA DE MORA de:

18.4.1. 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da obrigacdo
principal, inclusive no de recusa do adjudicatario em firmar o contrato;

18.4.2. Recusando-se o adjudicatario a subscrever ata de registro de pregos, a multa sera calculada sobre o valor
correspondente ao objeto que Ihe foi adjudicado.

18.4.3. Caso o cumprimento da obrigagéo principal, uma vez iniciado, seja descontinuado, sera aplicado o
percentual 10% (dez por cento) sobre o saldo do contrato, isto é, sobre a diferenga entre o valor global do contrato
e o valor da parte do fornecimento ou do servico ja realizado.

18.4.4. em caso de atraso no cumprimento da obrigagéo principal, sera aplicado o percentual de 0,3% (trés
décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou servigco
nao realizado e de,

18.4.5. 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico ndo realizado, por cada
dia subsequente ao trigésimo.

18.5. Na hipotese do item anterior, se a multa moratéria atingir o patamar de 10% (dez por cento) do valor global do
contrato, devera salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem
prejuizo da aplicagdo das sangdes previstas neste Edital e em lei.

18.6. As multas previstas neste artigo ndo tém carater compensatdrio e o seu pagamento nao eximird a CONTRATADA
da responsabilidade por perdas e danos decorrentes das infragcbes cometidas.

18.7 As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

18.8. Serdo punidos com a pena de SUSPENSAO TEMPORARIA DO DIREITO DE CADASTRAR E LICITAR E
IMPEDIMENTO DE CONTRATAR COM A ADMINISTRAGAO aos que incorrerem nos ilicitos previstos nos incisos VI e
VIl do art. 184 e incisos I, IV, VI e VIl do art. 185 da Lei Estadual n°® 9.433/05.

18.9. Seréo punidos com a pena de DECLARAGAO DE INIDONEIDADE PARA LICITAR E CONTRATAR COM A
ADMINISTRAGAO, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagao
perante a autoridade competente para aplicar a puni¢éo, os que incorram nos ilicitos previstos nos incisos | a V do art.
184 e incisos Il, lll e V do art. 185 da Lei Estadual n® 9.433/05.

18.10. Constitui ilicito administrativo a conduta do licitante que, no pregéo eletrénico, em sendo arrematante, néo
encaminhar, quando convocado, a documentagao exigida para o certame, no prazo e na forma estabelecidos no edital,
sujeitando-se o infrator, com fundamento no art. 7° da Lei Federal n® 10.520/02, as cominagdes legais.

18.11. A multa a que se refere este item ndo impede que a Administracdo rescinda unilateralmente o contrato e aplique
as demais sangdes previstas nesta Lei.

18.12. Amulta, aplicada apds regular processo administrativo, sera descontada dos pagamentos eventualmente devidos
pela Administragdo ou retido da garantia do contratado faltoso quando esta se der por caugdo em dinheiro.

18.13. Se o valor da multa exceder ao da garantia prestada, além da perda desta, o contratado respondera pela sua
diferenga, que sera descontada dos pagamentos eventualmente devidos pela Administragdo ou, ainda, se for o caso,
cobrada judicialmente.

18.14. O somatdrio das multas previstas nos itens acima ndo podera ultrapassar o percentual de 10% sobre o valor total
do contrato.

18.15. Outras sangdes poderao eventualmente ser impostas a CONTRATADA de acordo com a legislagédo aplicavel.

18.16. Toda sangéo aplicada sera processada pela Comissao Permanente de Cadastro de Fornecedores e Aplicacdo de
Sangdes Administrativas do Tribunal de Justica da Bahia.

19. ACOMPANHAMENTO DOS PRAZOS DE GARANTIA E NIVEIS MiNICOS DE SERVIGO (NMS)

19.1. Quanto a garantia e suporte a serem prestados pela CONTRATADA:
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19.1.1. Considerando que a presente demanda se refere a contratagdo de Servigos com niveis predefinidos pelo
fabricante, o Nivel Minimo de Servico exigido para essa categoria de servigcos sera baseado no compromisso de
qualidade e de prazos definidos no modelo “Trend Micro™ Premium Support”, definida na Politica de Suporte do
fabricante da solugao.

19.2. Para o atendimento Niveis Minimos de Servigo, a Contratada devera atender ao quanto disposto no item 3.5. do
Anexo | — Termo de Referéncia deste Edital.

20. RESCISAO DO CONTRATO

20.1. A inexecugéo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e as previstas
em lei ou regulamento.

20.2. O CONTRATANTE ao longo da vigéncia do contrato podera rescindi-lo conforme disposto no art. 168, da Lei n°®
9.433/05, motivadamente, desde que seja a CONTRATADA notificada, por escrito, com antecedéncia de 30 (trinta) dias
corridos, assegurados o contraditério e a ampla defesa.

20.3. Quando a resciséo ocorrer com base nos incisos | e XVl a XX do art. 167, da Lei n° 9.433/05, sem que haja culpa
da CONTRATADA, ser4 esta ressarcida dos prejuizos regularmente comprovados que houver sofrido, tendo ainda direito
a:

a) devolugdo da garantia, caso tenha sido exigida;
b) pagamentos devidos pela execugéo do contrato até a data da resciséo;
¢) pagamento do custo da desmobilizagéo.

20.4. No caso de rescisdo determinada por ato unilateral da CONTRATADA ficam asseguradas a CONTRATANTE, sem
prejuizo das sangdes cabiveis:

a) execucgao dos valores das multas e indenizagbes devidas 8 CONTRATANTE;
b) retencao dos créditos decorrentes do contrato até o limite dos prejuizos causados &8 CONTRATANTE.

20.5. O contrato podera ser rescindido por acordo entre as partes, desde que haja conveniéncia para 0 CONTRATANTE
conforme o disposto no inciso Il, art. 168, Lei 9.433/2005.

21. REVOGAGAO - ANULAGCAO

21.1. AAdministragdo se reserva ao direito de, com base no art. 122 da Lei Estadual n® 9.433/05, revogar esta licitagao,
por razdes de interesse publico decorrente de fato superveniente, devidamente comprovado, pertinente e suficiente para
justificar a decisdo. Devera, por outro lado, anula-la se constatada insanavel ilegalidade, baseado em parecer escrito e
devidamente fundamentado.

21.2. Nao cabera qualquer indenizagdo aos proponentes em caso de revogagao ou anulagdo da presente licitagéo,
ressalvadas as hipoteses legais, cabendo o 6nus da prova exclusivamente ao licitante/contratado.

22. DISPOSIGOES FINAIS

22.1. A qualquer tempo, antes da data fixada para apresentagdo das propostas, podera o Pregoeiro, se necessario,
modificar este Edital, hipdtese em que devera proceder a divulgagao, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inquestionavelmente, a alteragdo nao afetar a formulagao das propostas.

22.1.1 As modificagdes do edital serdo divulgadas pelo mesmo instrumento de publicagao utilizado para divulgagao
do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteragdo nao
afetar a formulacédo das propostas, resguardado o tratamento isondmico aos licitantes. [NOTA: art. 15 do Decreto
no 19.896/20]

22.2. O pregoeiro podera em qualquer fase da licitagdo, suspender os trabalhos, procedendo ao registro da suspensao
e a convocagdo para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a
complementar a instrugédo do processo licitatorio, desde que ndo implique em inclusdo de documento ou informagéo que
deveria constar originariamente da proposta.

22.3. O pregoeiro podera, no julgamento da habilitagdo e das propostas, sanar erros ou falhas que nao alterem a
substéncia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata
e acessivel aos licitantes, e Ihes atribuira validade e eficacia para fins de habilitacdo e classificagdo. [NOTA: art. 31,
caput, do Decreto no 19.898/20]

22.4. Havendo necessidade de suspensao da sessio publica para a realizagao de diligéncias, com vistas ao saneamento
de que trata este item, a sessao publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo,
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24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA: art. 31, §10, do Decreto no
19.898/20]

22.5. Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro podera,
caso se esta funcionalidade estiver disponivel no sistema, suspender o pregao e estabelecer uma nova data, com prazo
nao superior a 03 (trés) dias uteis, para o recebimento de nova proposta ou nova documentagéo, apds sanadas as
causas que motivaram a desclassificagdo ou inabilitagdo. [NOTA: art. 31, §20, do Decreto no 19.898/20]

22.6. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter prego
menor.

22.7. Os participantes da licitacdo tém direito publico subjetivo a fiel observéancia do procedimento estabelecido
neste Decreto e qualquer interessado podera acompanhar o seu desenvolvimento. [NOTA: art. 39, §20, do
Decreto no 19.898/20]

22.8. A instrugdo do processo licitatério podera ser realizada por meio de sistema eletrénico, cujos documentos,
constantes dos arquivos e registros digitais, serdo validos para todos os efeitos legais. [NOTA: art. 39, §10, do Decreto
no 19.898/20]

22.8.1 Os atos do procedimento do pregao eletrénico serdo disponibilizados para acesso livre, nos termos da
legislagdo pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condigcdo. [NOTA:
art. 39, §30, do Decreto no 19.898/20]

22.8.2 Os arquivos e os registros digitais relativos ao pregao eletronico serdo documentados no processo
respectivo com vistas a afericido de sua regularidade pelos agentes de controle, nos termos da legislagao
pertinente. [NOTA: art. 39, §40, do Decreto no 19.898/20]

22.9. A CONTRATADA respondera integralmente pela qualidade do fornecimento e dos servigos pds-venda, incluindo-
se nessa responsabilidade a qualificagéo técnica dos profissionais intervenientes.

22.10. As normas disciplinadoras desta licitagdo serdo interpretadas em favor da ampliagdo da disputa, respeitada a
igualdade de oportunidade entre as licitantes, desde que ndo comprometam o interesse publico, a finalidade e a
seguranga da contratagao.

22.11. Os casos omissos serdo dirimidos pelo Pregoeiro, com observancia da legislagdo em vigor, considerando as
disposicdes legais contidas no preambulo deste edital.

22.12. As despesas decorrentes da execugdo de cada contratacdo correrdo a conta da dotagdo orcamentaria
correspondente a cada 6rgao ou entidade solicitante.

22.13. Para quaisquer questdes judiciais oriundas do presente Edital, fica eleito o Foro da Comarca de Salvador, Estado
da Bahia, com exclus&o de qualquer outro, por mais privilegiado que seja.

22.14. Séo partes indissociaveis deste Edital os anexos relacionados deste Instrumento Convocatério

Salvador, 06 de margo de 2023.

Fernanda Ferreira Ribeiro
Pregoeira

Antonio Henrique Sampaio Garcia
Chefe do NCL
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ANEXO | - TERMO DE REFERENCIA
1 OBJETO

Constitui objeto do presente Termo de Referéncia a contratacado de solucdo de seguranca da informagéo, composta de
software de seguranga para usuario final e cargas de trabalho hibridas, protegdo contra ameacgas avangadas incluindo
fornecimento de appliance, prote¢cdo contra ameagas de nuvem e gerenciamento de conformidade, com detecgcéo e
resposta e gerenciamento proativo e corretivo das solugdes, para o Tribunal de Justica do Estado da Bahia, conforme
exigéncias estabelecidas neste documento e seus anexos.

2 FUNDAMENTAGAO DA CONTRATAGAO
21 MOTIVACAO

De acordo com o Relatério de Riscos Globais 2022 do Férum Econdmico Mundial, a crescente dependéncia dos sistemas
digitais estd mudando fundamentalmente a sociedade, e as ameagas a seguranga cibernética estdo ultrapassando a
capacidade de prevengéo e respostas da sociedade.

Os ataques as infraestruturas criticas, a desinformacdo e as fraudes estdo afetando a confianga do publico nesses
sistemas. A medida que o crime cibernético avanca, as organizagdes precisam atualizar a estratégia e a arquitetura de
seguranga cibernética para continuar atendendo as demandas da sociedade, preservando o exercicio da cidadania e das
liberdades individuais, mesmo em situagbes adversas de eventuais ataques cibernéticos. Além disso, a LGPD, Lei Geral
de Protecao de Dados, determina a adogédo de medidas técnicas e administrativas eficazes para a protegdo dos dados
pessoais.

Atualmente, o Tribunal de Justica do Estado da Bahia, possui em seu parque tecnolégico aproximadamente 13.000
estacbes de trabalho, 900 servidores virtuais, 13.400 usuarios ativos de rede além de storages e outros hosts sensiveis.
Cada um desses ativos guarda informagées que precisam estar protegidas de agées ilegitimas.

Para prover tal protecéo, atualmente o TJBA faz uso das diversas ferramentas de seguranga da informacgéo desenvolvidas
pela Trend Micro. A solugéo contratada envolve os seguintes produtos: Trend Micro Smart Protection Suite, Deep Security
e Trend Micro Analyser. A suite Smart Protection € composta pelos médulos OfficeScan, Intrusion Defense Firewall,
Scanmail e Advanced, e-mail and mail gateway e é voltada prioritariamente para prote¢cdo de estagdes de trabalho
(endpoints). Ja a solugdo Deep Security, voltada para servidores, é composta pelas solugdes de Network Security e
Malware Prevention. A protecdo atual inclui ainda funcionalidades de virtual patching e HIPS (Host Intrusion Prevention
System), protecdo de acesso WEB (Web Reputation), protecdo anti-spam para o servico de correio eletrénico e
funcionalidade de SandBox, todas compartilhadas entre as estagbes de trabalho e servidores.

Cada um dos moédulos da solugdo atualmente instalada e em operagao cobre uma determinada camada de seguranga,
funcionando como sensores individuais de modo que, quando integrados, ampliam a superficie de protegdo do ambiente
do TJBA.

As solugdes desenvolvidas pela Trend Micro encontram-se em uso neste 6rgdo desde 2005, ano no qual as primeiras
licengcas foram adquiridas através do Pregdo Eletronico 048/2005. Nesse primeiro momento foram contratadas 3700
licengas. Em 2009, mais 2300 licencas adicionais foram adquiridas pelo Pregdo Eletrénico n° 091/2009, e através de
contratagbes conseguintes o quantitativo foi crescendo gradativamente, até atingir o patamar médio de 1400 licengas.
Nesse periodo também foram adquiridas licengas da ferramenta DDI (Deep Discovery Inspection), através do contrato
36/17-AQ desenvolvida pelo mesmo fabricante. A época, a ferramenta trouxe varios beneficios para a protegdo do
ambiente do Tribunal, porém, por motivos diversos suas licengas ndo puderam ser renovadas.

Além das aquisi¢des das licengas perpétuas, ano apds ano sdo necessarias contratagdes de suporte para tais licengas, o
que permite a atualizagdo das aplicagcdes com as corregbes langadas pelo fabricante, além de se ter disponivel o suporte
especializado para casos de necessidade. A Ultima renovacdo desse suporte foi realizada pelo contrato 14/20-S, que
vigorou por 12(doze) meses e teve sua primeira aditivagao feita pelo AS 31/21. Esse ultimo findou em 31/03/2022 e sua
renovacao se deu através do processo TJ-ADM-2022/05327, aditivo 29/22-AS.

De acordo com nota publica disponibilizada pelo fabricante' , a suite de softwares atualmente utilizada pelo TJBA esta no
fim de sua vida, tecnicamente falando, entrando em EOL (End of Life)? , sendo descontinuada em margo de 2023 e assim,
a impossibilidade de proceder com novo aditamento temporal do contrato existente. Com isso a necessidade urgente de
contratagdo de uma nova solugéo, para dar continuidade aos servigos de seguranca e protecdo que ja sdo utilizados no
TJBA, e evitando ao maximo, a exposi¢cao do Tribunal a ameacgas e riscos cibernéticos e, consequentemente, evitando
prejuizos na prestacgéo jurisdicional. Uma eventual descontinuidade na contratacdo dessas ferramentas colocaria o Poder
Judiciario da Bahia em grave risco cibernético, uma vez que ndo seria possivel manter as assinaturas de seguranca

" https://success.trendmicro.com/dcx/s/solution/000285899?language=en_US&sfdclFrameOrigin=null
2 Termo que se refere aos produtos fornecidos aos clientes, que indica que o produto esta no fim da sua vida util ou sendo descontinuado.
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atualizadas.

Diante da impossibilidade de renovacgéo do pacote de suporte da suite contratada e com a evolugéo por parte das ameacas
e ferramentas, entende-se que, apesar do ultimo contrato contemplar servigos especializados de suporte dos componentes
dos softwares de Anti-malware, anti-Spam e Sandbox, é necessério que este Tribunal busque ndo somente a renovagéo
de uma suite de seguranga equivalente a ja contratada, mas também uma arquitetura atualizada que traga ferramentas
avangadas que cubram todo o perimetro de seguranga da informagao.

A atualizagéo da arquitetura de seguranga cibernética € um requisito obrigatério para se fazer frente aos desafios atuais.
Para tanto é imprescindivel que se adote uma plataforma abrangente e integrada, capaz de visualizar, analisar,
correlacionar e responder a eventos suspeitos na rede, nos e-mails, nas ferramentas de colaboragao, nos notebooks e
estacdes de trabalho, nos servidores locais, nas cargas de trabalho em nuvem, e na camada de aplicagao. E imprescindivel
ainda, que a solugcdo se conecte a um ecossistema de ciberseguranca global com inteligéncia artificial que atue contra
ameacas conhecidas pela comunidade internacional. Também é necessario que haja integracdo com ferramentas de
terceiros, para que sejam aproveitadas, na composigdo da arquitetura de seguranga, ferramentas ja contratadas pelo
TJBA, além de apresentar painel com os riscos, detec¢des, ameacas, vulnerabilidades e ataques aos quais o TJBA esteja
relacionado.

Com relacdo as novas demandas surgidas a partir das adogbes feitas aos servigos de nuvem, é requerida uma nova
estratégia de ciberseguranca capaz de identificar, proteger detectar, responder e recuperar o ambiente de ataques
cibernéticos com caracteristicas diferentes do que ocorria até entdo, quando as aplicagdes eram todas hospedadas em
data centers tradicionais. O uso de estruturas mais ageis, como SaaS (Software As a Service), PaaS (Platform As a
Service), laaS (Infrastructure As a Service), containers e serverless, exigem uma tecnologia de ciberseguranga capaz de
lidar com os requisitos desses novos ambientes.

2.2 OBJETIVOS
A contratagdo da solugédo de seguranga tem por objetivos:

a) Manter o software da solugdo ora implantada, visando protecéo de rede, deteccéo e prevengao contra ameacas;
b)  Minimizar os riscos de interrupgédo da protecdo de ciberseguranga;

c) Proteger os ambientes on premises e em nuvem, de maneira integrada;

d) Ampliar as camadas de protegao contra riscos cibernéticos com ferramentas avangadas.

23 BENEFiCIOS
Os beneficios esperados com esta contratagéo sao:

a) Garantir a alta disponibilidade e integridade do ambiente tecnolégico deste Tribunal;

b) Aumentar a seguranga da rede, com agentes instalados em cada computador, minimizando os problemas
relacionados as estagdes de trabalho, cite-se: Disseminagdo de pragas virtuais (virus, trojans, malware e codigos
maliciosos);

c) Promover melhorias no processo de monitoramento, através da predefinicdo e personalizagdo de graficos de
monitoramento e envio de notificagdes;

d) Garantir o aproveitamento do conhecimento histérico acerca das ferramentas;

e) Garantir suporte técnico avangado 24X7;

f) Promover a evolugao das ferramentas para modelo SaaS em nuvem.

24 ALINHAMENTO ESTRATEGICO

A demanda esta alinhada com os objetivos estratégicos da Resolugédo 396/2021 do CNJ.

A demanda, embora ndo contemplada no Plano de Contratacdo 2022, devido a urgente necessidade de protecdo dos
ambientes on premisses e em nuvem, e buscando o preenchimento dos requisitos, constantes no art. 12, §4°, §5° e §6°
da Resolugdo n° 182/13 do CNJ, obteve autorizacdo da Presidéncia do Poder Judiciario da Bahia, para que fosse
contratada.

25 REFERENCIA AOS ESTUDOS PRELIMINARES

Este Termo de Referéncia foi elaborado com base nas informagdes contidas no Documento de Oficializagdo da Demanda
(DOD) encaminhado pela Coordenagéo de Producdo e Suporte Técnico — COTEC, para a Secretaria de Tecnologia da
Informagé&o e Modernizagéo — SETIM e no contetido do Estudo Preliminar, desenvolvido pela equipe de planejamento da
contratagao.

Todos os documentos encontram-se no Processo Administrativo TJ-ADM-2022/19737 de que trata esta contratagdo, em
tramitagdo no SIGA.

2.6 RELAGCAO ENTRE A DEMANDA PREVISTA E A CONTRATADA
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Conforme descrito, o TJBA faz uso das ferramentas Trend Micro desde o ano de 2005. Desde entdo as solugdes se
mostram confidveis, vez que nado se tem registros de incidentes graves de seguranga nesse interim. Além disso, dado todo
esse periodo de uso das ferramentas, é fato de que os conhecimentos acerca da plataforma Trend Micro estdo
disseminados dentro do 6rgéo e sdo demasiado importantes para sua seguranca.

Porém, o modelo de licengas atual é pouco ou nada flexivel quanto ao ambiente onde as licengas serdo instaladas, e
considerando o contrato de nuvem publica vigente (45/21-S), é importante que se tenha disponiveis licengas que possam
ser instaladas também em um ambiente diferente do on premises. Isso para que se mantenham seguros os ativos
dispostos fora do data center do TJBA. Corroborando com o citado, tem-se o fato da recente contratagao de licengas da
plataforma de colaboracdo Microsoft 365, dada através do contrato 23/21-S, dispondo de uma gama de ferramentas
colaborativas para as quais também se fara necessario incluir a protecao. A respeito disso, o TJBA esta nas ultimas etapas
de migragéo das caixas de e-mail para a nuvem, porém a licenga da ferramenta de anti-spam contratada n&o permite
integracéo a esse novo ambiente.

Acrescente-se ainda a constante aquisicdo de desktops para atualizagdo do parque computacional. Somente no ano de
2022, foram adquiridos ao menos 2.000 equipamentos deste tipo e, portanto, mais 2.000 equipamentos que precisarao
estar protegidos.

Assim, entende-se que as demandas previstas e projetadas pela Coordenagéo de Produgéo e Suporte Técnico — COTEC
a serem atendidas pela contratacdo da solugdo de seguranca de perimetro, serdo cobertas em sua plenitude, visando
ampliacdo e modificagdo de plataforma das Ferramentas Trend Micro durante o periodo de vigéncia contratual, através do
contrato estabelecido entre o CONTRATANTE e a CONTRATADA.

Abaixo estao listados os itens da composi¢ao da solugao:

ITEM DESCRIGAO DO ITEM QTD.

Software de seguranca para usuario final, contendo ambiente isolado e
seguro para teste de novas ameacas, com visibilidade, deteccéo e
resposta, incluindo garantia, atualizagdo de versao e suporte
especializado do fabricante por 24 (vinte e quatro) meses

14200 Usuarios

Solugéo de seguranga para cargas de trabalho hibridas com detecgdo 1001
2 e resposta, incluindo garantia, atualizagdo de versao e suporte

especializado do fabricante por 24 (vinte e quatro) meses Servidores Virtuais

Solugéo de seguranga contra ameacgas avangadas com deteccéo e
3 resposta, incluindo garantia, atualizagcéo de versao e suporte 1 Appliance
especializado do fabricante por 24 (vinte e quatro) meses.

Solugéo de protegéo para servigos em nuvem com validagéo de 10
4 melhores praticas, incluindo garantia, atualizagdo de versao e suporte

especializado do fabricante por 24 (vinte e quatro) meses Cloud Accounts

Solucdo de protecdo para areas de armazenamento de arquivos em 10
5 nuvem, incluindo garantia, atualizagdo de verséo e suporte

especializado do fabricante por 24 (vinte e quatro) meses Buckets de Nuvem

6 Treinamento oficial do fabricante 6 Treinamentos

Gerenciamento especializado, proativo, preventivo e corretivo de

ameagas por 24 (vinte e quatro) meses 24 Meses

Tabela 01

Conforme ja citado anteriormente, o TJBA, possui em seu parque tecnoldgico aproximadamente 13.000 estacdes de
trabalho, 900 servidores virtuais, 13.400 usuarios ativos de rede além de storages e outros hosts sensiveis.

Portanto, observa-se que os nimeros elencados na tabela acima sdo compativeis com a demanda atual e uma eventual
expansao, além de serem corretamente equivalentes com os nimeros de licenciamento e quantitativos dos contratos ja
citados que a presente solugao ira proteger.

27 ANALISE DE MERCADO DE TIC
Sendo uma solugdo comum de mercado, existem diversos fabricantes que podem oferecer solugbes de seguranga de
perimetro, com diferentes graus de qualidade e diversos pregos a serem pagos, mas dada complexidade do ambiente e a

quantidade de ativos existentes, uma migragdo para outra ferramenta com um ecossistema diferente do que ja esta
atualmente implantando no TJBA, traria inUmeros outros riscos para os servigos disponibilizados, ja que seria necessario
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um periodo razoavel para que todo o parque estivesse coberto e operacional, tempo no qual o TJBA estaria exposto a
diversos riscos cibernéticos. Esse € um ponto sensivel que gera bastante temor e deve ser considerado, haja vista
incidentes recentes envolvendo 6rgéos de justica por todo pais, paralisando suas atividades e com consequéncias diretas
para os jurisdicionados.

2.71 SOLUGOES CONTRATADAS POR ORGAOS DA ADMINISTRAGAO PUBLICA

Foram encontradas contratagdes recentes, que traziam como componente, a contratagdo da solugéo de seguranga com
a ferramenta Trend Micro, objeto desta contratagdo, quais sejam:

TRIBUNAL DE CONTAS DO ESTADO DE GOIAS — TEC/GO

Pregéo Eletrénico n° 009/20

Objeto: Contratacdo de empresa especializada para renovagéo de solugdo de seguranga para e-mails (antispam), servigos
de garantia com atualizagéo continuada (upgrade/update) e servico de suporte técnico 5X8 por 12 meses, na ferramenta
Trend Micro utilizada por este Tribunal, relacionado com a necessidade de prover segurancga para o ambiente.

TRIBUNAL DE JUSTICA DO ESTADO DE PARA — TJPA

PROCESSO ADMINISTRATIVO PA-PRO-2021/01602

Objeto: Contratacdo de empresa para fornecimento de subscricdo de softwares de segurancga, incluindo garantia,
atualizagdo de versao, suporte técnico por 24 meses, transferéncia de conhecimento e servigos técnicos especializados,
conforme especificagbes e quantidades previstas no termo de referéncia, para atender as necessidades do Tribunal de
Justica do Estado do Para.

SECRETARIA DE ESTADO DA ADMINISTRACAO E PREVIDENCIA DO PIAUI — SEADPREV/PI

Pregao Eletrénico n° 009/2021

Objeto: Contratagao de Solugao unificada de seguranga para protegado de e-mail, protegdo de Endpoint e protegéo contra-
ataques, com garantia de 36 meses, contemplando os servicos de instalagdo e configuracdo, transferéncia de
conhecimento e suporte técnico, para atendimento das necessidades dos 6rgéos e entes da Administracao Publica, de
acordo com as especificagdes técnicas contidas no Termo de Referéncia.

Embora a contratagdo da solugdo em pauta seja comum entre os érgaos publicos analisados, existe uma significativa
variedade na composicao de cada objeto de contratagdo que, destinados as mais variadas peculiaridades, visam atender
as necessidades de cada contratante. Portanto, ndo é uma tarefa evidente encontrar contratagbes de solugdo com
caracteristicas semelhantes as definidas para o TJBA.

Dentre as contratagbes encontradas, foram observadas diferencas entre o tempo de vigéncia, numero de licengas e
precificacdo em relagéo ao TJBA, permitindo apenas uma comparacéo limitada, mas, ainda assim, evidenciando o carater
comum desse tipo de contratacao.

2.7.2  DEFINIGAO E JUSTIFICATIVA DA SOLUGAO ADOTADA

Na esséncia da demanda encontra-se a necessidade de manter em atividade a solugéo ja implantada, evitando o risco de
descontinuidade das operagbes de seguranca. As solugdes desenvolvidas pela Trend Micro encontram-se em uso no
Poder Judiciario do Estado da Bahia, desde 2005, e desde entdo é um recurso indispensavel para a seguranga da rede
corporativa do Poder Judiciario. A implantagdo de uma nova solugéo de seguranga num ambiente tecnolégico complexo e
distribuido como o que se tem no TJBA ndo é trivial. Além da perda do investimento em licengas iniciais — relativamente
irrelevante, no caso das solugdes antivirus, posto que o custo mais significativo € dado pelo servico de atualizagdo
permanente — a implantagdo de uma nova solugdo envolveria esforcos de dimensionamento, projeto, instalagéo,
configuragdo, customizagao, treinamento dos analistas, distribuicdo de componentes para equipamentos servidores e
estagdes de trabalho em multiplas comarcas do Estado etc. Diante desses fatos e dos riscos apresentados, a estratégia
encontrada pela equipe de contratagdo que demonstra maior seguranca e melhor custo-beneficio, dar-se por manter o
ecossistema ora instalado, atualizando as ferramentas e a arquitetura de seguranca do ambiente ja implantados

Embora existam diversas solu¢des possiveis para atender a demanda, razées de peso aconselham manter a solugéo ja
utilizada. Além das ja mencionadas nos itens anteriores, listam-se:

» Continuidade operacional: Trata-se de uma solugdo complexa, ja implantada e disseminada por toda a estrutura
de TIC do TJBA, homologada, compatibilizada e com servidores treinados para administra-la e dar-lhe manutengao.
Nesse tocante, ha de se considerar que, justamente pela complexidade do parque computacional, o érgao levou
varios anos para alcangar a cobertura completa do ambiente, de forma que é prudente e razoavel se optar pela
preservagao de investimento de tempo e esforgo ja dedicados.

« Eficiéncia: Por mais de uma década, perpassando diversas gestées administrativas, a solugdo implantada foi
utilizada, atualizada e expandida com resultados satisfatérios. Ademais, o modelo de solugéo ora proposto também
leva em conta as mais recentes tecnologias de mercado, especialmente por se tratar de uma solugéo ja no modelo
Cloud Native, ou seja, em nuvem, onde o fabricante é responsavel pela plataforma e sua operacionalizagao,
enquanto o TJBA como cliente ira consumir os beneficios da solugao, diminuindo seu custo operacional de manter
a geréncia das solugdes em ambiente local.
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* Integragao: Praticamente todas as fungdes que caracterizam os componentes da solugdo podem ser encontradas
em outros produtos de mercado. Porém, trata-se de abordagens parciais, pois estdo disponiveis em fabricantes
diferentes e, portanto, sdo solugdes isoladas. Para compor uma solugéo de conjunto equivalente a contemplada no
contrato, seria preciso integrar produtos de diversos fabricantes, com previsiveis dificuldades de compatibilidade,
gerenciamento e seguranga. No caso da solucdo em tela, em que se trata de um uUnico fabricante, obtém-se a
vantagem de poder implementar um ecossistema de seguranga, em que todas as solugdes se integram nativamente
e sem limitagdo de funcionalidades, vantagem que ndo é percebida quando se integram produtos de diferentes
fabricantes.

» Qualidade: A posicéo de lideranca da Trend ¢ atestada por diversos drgaos de consultoria independente. Embora,
nos dois Ultimos relatdrios, tenha perdido a posigdo de proeminéncia que manteve durante 14 anos consecutivos,
ainda integra o grupo das empresas lideres no quadrante magico Gartner relativo a produtos voltados a protecao
de endpoints.

« Economicidade: Sob o ponto de vista econdmico, a manutengéo da atual solugdo também se revela vantajosa,
ja que a sua substituicao traria consigo todo o dnus relacionado a nova instalagéo, configuragao e treinamento. Do
ponto de vista administrativo, percebe-se uma economicidade da gestao e fiscalizagdo contratual, vez que, toda a
solugao estaria contemplada por um Unico contrato administrativo.

Além das vantagens econdmica, técnica e estratégica citadas para a continuidade do servigo, destaca-se ainda que a
solucdo existente atende as necessidades do TJBA, necessitando apenas, como ja informado, de atualizagbes e
evolugdes.

Desta forma, a equipe de planejamento da contratagcdo entende que a vantagem esta claramente demonstrada, pois optou
pela continuidade, ou seja, a padronizagdo em suas unidades, porque ja utiliza o produto, tendo ainda demonstrado
vantagens técnicas, ja em uso em seus ambientes e nuvem. Acrescente-se ainda o aproveitamento do conhecimento, da
total compatibilidade dos ambientes, da facilidade de integracdo e operagdo, ndo demandando qualquer arranjo
tecnoldgico para o pleno funcionamento da solugéo, eliminando assim o risco a operagdo do ambiente tecnoldgico do
Tribunal.

Ratifica-se, portanto, que a contratacdo de uma outra solugdo seria mais onerosa para o TJBA, tanto em aspectos
financeiros quanto para o conhecimento.

2.8 NATUREZA DO OBJETO

O objeto consiste na contratagédo de servigos de licenciamento com direito de uso, suporte técnico, suporte especializado
e garantia, incluindo também a contratagdo de hardware como item de menor peso.

Portanto, a predominancia da demanda encontra-se na contratacdo de servigos, com caracteristicas comuns e usuais
disponiveis no mercado de TIC, cujos padrbées de desempenho e de qualidade s&o objetivamente definidos na
especificagdo do fabricante, enquadrando-se, portanto, na definicdo de bem comum, conforme paragrafo unico do artigo
1° da lei que institui o pregéo eletrénico (Lei 10.520/2002).

Embora exista a necessidade de ser manter o fabricante, o objeto desta contratagdo pode ser fornecido por diversas
revendas e possui caracteristicas comuns e usais encontradas. Deve-se frisar que a solugéo de servigos é comercializada
por representantes comerciais do fabricante, prestada pelos mesmos parceiros, e ndo possuira mao de obra residente.

2.8.1  VIGENCIA DO CONTRATO

A contratagao da solugéo de que trata o presente processo tera inicio na data de assinatura do contrato, com vigéncia de
24 (vinte e quatro) meses, prorrogaveis nos termos do artigo 140 da Lei Estadual n° 9.433/05 e de acordo com a
conveniéncia das partes.

2.8.2 REAJUSTE CONTRATUAL

Dentro do prazo de vigéncia, em caso de prorrogacdo do contrato mediante solicitagdo da CONTRATANTE, os valores
contratados poderao ser reajustados, aplicando o ICTI (indice de Custos de Tecnologia da Informagéo). Caso o indice
estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituicado, o que vier a ser determinado pela legislagao vigente.

2.9 PARCELAMENTO E ADJUDICAGAO DO OBJETO

Apesar de a contratacédo prever ferramentas diferentes como parte de um todo, estes itens devem ser fornecidos por um
unico fabricante, pois o licenciamento, suporte e garantia necessitam ser compativeis entre si e prestados por um mesmo
fornecedor, de modo que se evite terceirizagdo de responsabilidades em casos de crises com incidentes de seguranca.
Assim, o objeto ndo pode ser composto por ferramentas de fabricantes diferentes, sob vista de impedir o pleno
funcionamento da solugéo. Portanto, por ser necessario que todas as ferramentas componentes da solugdo estejam
integradas de maneira nativa e fagam parte do mesmo ecossistema de seguranga, ndo se permite o parcelamento do
objeto.
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210 MODALIDADE, TIPO DE LICITA(;AO E CRITERIOS DE ACEITABILIDADE DA PROPOSTA

Conforme expressado no ltem 2.8, o objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC e,
portanto, sugere-se a modalidade Pregéo Eletrénico com sele¢cdo da melhor proposta pelo menor preco global.

2.10.1 LIMITES MAXIMOS DE PRECO

Considerando as propostas apresentadas pelos fornecedores consultados, os limites maximos de pregos aceitaveis para
cada item durante 24(vinte e quatro) meses da vigéncia do contrato sdo dados pela tabela a seguir:

ID ITEM QTD. | Valor Unitario Valor Total

Software de seguranca para usuario final, contendo
ambiente isolado e seguro para teste de novas
ameagas, com visibilidade, detecgao e resposta, in-
cluindo garantia, atualizagéo de versao e suporte
especializado do fabricante por 24 (vinte e quatro)
meses

14.200 | R$ 431,49 R$ 6.127.158,00

Solugéo de seguranga para cargas de trabalho hi-
bridas com deteccao e resposta, incluindo garantia,
atualizagao de versao e suporte especializado do
fabricante por 24 (vinte e quatro) meses

1.001 R$ 2.741,93 R$ 2.744.671,93

Solugéo de seguranga contra ameacgas avangadas
com deteccao e resposta, incluindo garantia, atuali- 1
zacgao de versao e suporte especializado do fabri-
cante 24 (vinte e quatro) meses.

R$ 2.765.162,35 R$ 2.765.162,35

Solucao de protegao para servigcos em nuvem com
validagcao de melhores praticas, incluindo garantia,
atualizagdo de versao e suporte especializado do
fabricante por 24 (vinte e quatro) meses

10 R$ 15.137,50 R$ 151.375,00

Solugéo de protegéo para areas de armazena-
mento de arquivos em nuvem, incluindo garantia,
atualizagdo de versao e suporte especializado do
fabricante por 24 (vinte e quatro) meses

6 Treinamento oficial do fabricante 6 R$ 12.775,34 R$ 76.652,04

10 R$ 58.429,53 | R$ 584.295,30

Gerenciamento especializado, proativo, preventivo
7 e corretivo de ameacas por 24 (vinte e quatro) me- 24 R$ 70.918,11 R$ 1.702.034,72
ses

TOTAL| R$ 14.151.349,34

Tabela 02

Considerando que a contratagio inclui diversos itens e, com o objetivo de evitar desequilibrio na composigao dos pregos
individuais por item, n&o serdo aceitas propostas cujo valor global esteja dentro do limite maximo, mas n&o estejam
cumprindo o limite maximo do item indicado na tabela.

Como se pode observar na tabela, o limite maximo de valor aceitével, durante 24 (vinte e quatro) meses de vigéncia do
contrato, & dado por:

Valor Global: R$ 14.151.349,34 (Quatorze milhdes, cento e cinquenta e um mil, trezentos e quarenta e nove reais e
trinta e quatro centavos)

Todas e quaisquer despesas necessarias ao cumprimento do objeto desta contratagéo, tais como méo de obra, impostos,
tributos, encargos e contribuigcbes sociais, fiscais, parafiscais, fretes, seguros, transporte, estadia, alimentagdo e demais
despesas inerentes, correrdo por conta da CONTRATADA, ndo cabendo ao CONTRATANTE, o reembolso de despesas
com transporte, hospedagem e outros custos operacionais, ndo previstos neste Termo de Referéncia, que devem ser de
exclusiva responsabilidade da CONTRATADA.

210.2 HABILITAGAO E QUALIFICAGAO TECNICA
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Para fins de habilitagdo técnica, a licitante arrematante devera apresentar, na forma e nos prazos indicados no edital.

a) Documento de comprovagao informando que a licitante é revendedora ou distribuidora autorizada do fabricante;
b) Atestado (s) de capacidade técnica em nome da empresa, emitido (s) por pessoa (s) juridica (s) de direito publico
ou privado, que, individualmente ou somados, comprove (m) o desempenho satisfatério na execugéo dos servigos abaixo
listados:
i. Fornecimento de, no minimo, 3.500 licengas de software de seguranga TrendMicro para Endpoint, compativel
com o item 1 da solugdo, constante na tabela 02;

ii. Fornecimento de, no minimo, 250 licengas de solugdo de segurancga para servidores, compativel com o item 2 da
tabela 02;

iii. Fornecimento e Instalagdo de, no minimo, 1 Appliance de seguranga do Tipo Inspecéo de rede com o minimo de
1 Gbps de Throughput;

iv. Prestagao de servigo gerenciado de suporte especializado nas solugdes TrendMicro por, no minimo, 12 meses;
Todas as informagdes citadas acima deverao constar de forma explicita no(s) atestado(s).

Admite-se mais de um atestado com vistas a comprovar o atendimento a todos os requisitos de capacidade técnica que
asseguram a similaridade do objeto.

No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados validos aqueles emitidos por
empresas pertencentes ao mesmo grupo empresarial da licitante. Serdo consideradas como pertencentes ao mesmo
grupo empresarial as empresas controladas ou controladoras da empresa licitante, e ainda as que tenham pelo menos
uma pessoa fisica ou juridica como sécia em comum.

Somente serdo aceitos atestados referentes a contratos ja encerrados ou referentes a contratos cuja execugédo ja tenha
alcancado pelo menos 50% do volume de seu respectivo objeto, no que concerne aos servigos que se pretende atestar.

E preferivel que os atestados emitidos por pessoa juridica de direito privado contenham assinatura digital certificada ou
com reconhecimento de firma, que assegure sua autenticidade. Caso a assinatura do responsavel técnico ndo contenha
elemento de autenticagdo, a Contratante se resguarda ao direito de realizar diligéncia para solicitar documentos a fim de
sanar eventuais duvidas quanto ao referido atestado.

Tais declaragbes deverao ser emitidas em papel timbrado, com assinatura, identificagcéo e telefone do emitente.
Alicitante disponibilizara todas as informagbes necessarias a comprovacao da legitimidade do(s) atestado(s).

O Tribunal de Justigca do Estado da Bahia se reserva ao direito de realizar diligéncias para averiguar a veracidade dos
documentos e declaragdes junto a pessoa juridica emissora dos Atestados e/ou Declaragbes, visando obter informagao
sobre o servigo prestado e copias dos respectivos contratos e aditivos e/ou outros documentos comprobatérios do
conteudo declarado.

Quando solicitado através de diligéncia, o licitante devera prontamente disponibilizar todas as informag¢des necessarias a
comprovacgao da legitimidade dos respectivos atestados, apresentando, dentre outros documentos, a cépia do contrato
que deu suporte a contratacdo, o endereco atual da contratante e o local em que foram prestados os servigos, sob pena
de inabilitagao.

Os referidos documentos devem ser apresentados em lingua portuguesa, com a ressalva de que todos os que forem
emitidos em lingua estrangeira deverao ser acompanhados da correspondente versdo em portugués, assinada por tradutor
juramentado.

2.10.3 DA SUBCONTRATAGAO3

Nao sera admitida a Subcontratagao.

2.10.4 DO CONSORCIO*

N&o sera admitido o Consorcio.

2.10.5 ALTERAGAO CONTRATUAL SUBJETIVAS

Sera admitida, caso necessario, a fusado, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que:

3 Art. 160 da Lei Estadual 9.433/05
4 Art. 105 da Lei Estadual 9.433/05
5 Art. 78 — inciso XI da Lei 8.666/93
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sejam observados, pela nova pessoa juridica, todos os requisitos de habilitagdo exigidos na licitagdo original; sejam
mantidas as demais clausulas e condi¢gdes do contrato; ndo haja prejuizo a execugao do objeto pactuado; e haja a anuéncia
expressa da Administragdo a continuidade do contrato.

2.1 IMPACTO AMBIENTAL DA CONTRATAGAO

Nao foram encontrados riscos ambientais significativos, em decorréncia do fornecimento dos itens que compdem a
contratagdo de seguranga de servidores e protecdo de endpoints.

212 CONFORMIDADE TECNICA E LEGAL

Os servicos, que constituem o objeto desta contratagcédo, deverdo estar em conformidade com as seguintes normas
técnicas e legais:

a) Lei Federal 13.709/2018 — Lei Geral de Protegédo de Dados, a qual dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

b) Politica de Seguranca da Informag&o e suas normas, Decreto Judiciario n® 474% , de 16/08/2019.

213 OBRIGACOES DA CONTRATADA

a) Fornecer o objeto adjudicado em estrita conformidade com as especificagdes, quantidades, prazos e demais
condigbes estabelecidas no Edital e seus anexos;

b) Participar de reunido de alinhamento a ser realizada em data e horario a ser definido pelo CONTRATANTE, nos
termos estabelecidos no Item 3.3.1 — Reunido de Alinhamento;

c) Designar e apresentar o preposto do contrato no ato da reunido de alinhamento;

d) Estar disponivel para realizar reunides periddicas com o CONTRATANTE, podendo este ultimo, em atengéo as
circunstancias especificas, dispensar reunides programadas ou convocar, em caso de necessidade, reunides
extraordinarias, as que um representante da CONTRATADA deve comparecer no prazo maximo de dois dias uteis;
e) ACONTRATADA devera responsabilizar-se solidariamente pela execugao completa e satisfatéria do fornecimento
e dos servigos associados, por meio do gerenciamento dos seus recursos humanos e técnicos, assim como, ndo
podera se eximir dessa obrigagdo, ainda que parcialmente, atribuindo quaisquer falhas ou deficiéncias a impericia
de pessoal ou a erros de especificagdes;

f) Quando do comparecimento as dependéncias da CONTRATANTE, promover, por sua conta e risco, o transporte
de seus empregados, materiais e utensilios necessarios envolvidos nas atividades motivo desta contratagéo, até as
instalagdes do CONTRATANTE;

g) Quando do comparecimento as dependéncias da CONTRATANTE, o preposto e os colaboradores da
CONTRATADA deveréo estar devidamente identificados com cracha no qual conste seu nome, o nome da empresa
e a fungdo desempenhada;

h) Respeitar e fazer com que seus empregados respeitem as normas de seguranga, disciplina e demais
regulamentos vigentes no Poder Judiciario da Bahia, bem como atentar para as regras de cortesia no local onde
serao executados os servigos objeto do contrato;

i) Facilitar por todos os meios a seu alcance a ampla acdo fiscalizadora do CONTRATANTE, atendendo
prontamente as observacgdes e exigéncias que lhe forem dirigidas;

j) Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisao
técnica e administrativa, para garantir a qualidade do servigo e o atendimento as especificagdes contidas no contrato,
edital e seus anexos;

k) Pagar os salarios e encargos sociais devidos pela sua condigdo de Unica empregadora do pessoal designado
para execugao dos servigos contratados, incluindo indenizagdes decorrentes de acidentes de trabalhos, demissoes,
vale-transporte, entre outros, obrigando-se, ainda, ao fiel cumprimento das legislagdes trabalhistas e previdenciarias,
sendo-lhes defeso invocar a existéncia deste contrato para eximir-se destas obrigacbes ou transferi-las para o
CONTRATANTE;

I) Manter o sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do Contrato,
respeitando todos os critérios estabelecidos no termo de confidencialidade anexo ao certame;

m) Promover, caso necessario, intermediagéo junto ao fabricante, para garantir o suporte remoto, fornecimento de
manuais e acompanhamento necessario para transferéncia tecnoldgica e todas as demais opgdes de interagdo com
a CONTRATANTE, em sua lingua nativa — Portugués do Brasil;

214 OBRIGAGOES DO CONTRATANTE
Em conformidade com as obriga¢des resultantes da Lei n°® 9433/05, o TIBA devera:

a) Designar servidores para acompanhamento e fiscalizagao do contrato, conforme disposto no art. 16 da Resolugao

6 www7.tj.ba.gov.br/secao/lerPublicacao.wsp?tmp.mostrarDiv=sim&tmp.id=22913&tmp.secao=9
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n°® 182/2013 do Conselho Nacional de Justica — CNJ e Norma Geral de Contratagdes do TJBA.

b) Exercer a fiscalizagdo dos servigcos, podendo recusar qualquer servico que ndo esteja de acordo com as
condigbes estabelecidas neste termo.

c) Assegurar-se da boa prestacdo dos servigos, verificando sempre seu bom desempenho.

d) Atestar, por intermédio de servidor especialmente designado, as notas fiscais referentes aos servigos e
fornecimentos prestados de forma satisfatoria.

e) Efetuar o pagamento devido a CONTRATADA, dentro do prazo estipulado, desde que cumpridas todas as
formalidades e exigéncias contratuais.

f) Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obrigagdes assumidas por parte da
CONTRATADA, bem como sejam mantidas todas as condigdes de habilitagdo e qualificagdo exigidas.

g) Manter em arquivo, junto ao processo administrativo ao qual esta vinculado o presente termo, toda a
documentacgao a ele referente.

h) Disponibilizar todas as informacdes necessarias para o desenvolvimento dos trabalhos.

i) Fornecer a infraestrutura necessaria para o pleno funcionamento dos Servigos, seguindo as especificacdes
técnicas fornecidas pela CONTRATADA e dentro das normas ABNT relacionadas. Entende-se como infraestrutura os
recursos computacionais necessarios para a execugao da plataforma.

j) Validar e aprovar os servigos executados, em conformidade com as regras e requisitos estabelecidos no ANS
(Acordo de Niveis de Servigo) refletindo a qualidade entregue em conformidade com o IMR (Instrumento de Medigéo
de Resultado)

k) Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de TI, incluindo bibliotecas de
programas, politicas, normas, procedimentos, metodologias, bases de dados, ferramentas, de acordo com pré-
requisitos definidos nas comunicagées formais de demanda.

1) Aplicar as sangdes conforme previsto no contrato.

m) Gerir e fiscalizar, quantitativa e qualitativamente, a execu¢do das demandas por meio do acompanhamento das
atividades desenvolvidas e resultados obtidos, observando os prazos e produtos acordados com vistas a efetuar
eventuais ajustes e corregdes de rumo.

3 DETALHAMENTO DO OBJETO
3.1 MODELO DE EXECUGAO E DE GESTAO DO CONTRATO

A execugado do Contrato seguira uma metodologia de trabalho baseada no conceito de Delegagdo de Responsabilidades.
Ao CONTRATANTE cabera a definigdo das demandas e a gestao qualitativa dos resultados a serem obtidos por meio das
atividades desenvolvidas dentro dos prazos e produtos acordados.

A CONTRATADA cabera a responsabilidade pela execugéo operacional dos servigos, por meio do gerenciamento dos
seus recursos humanos e técnicos.

Todo e qualquer servigo somente podera ser iniciado pela CONTRATADA ap6s aprovagao formal pelo CONTRATANTE,
devendo obedecer rigorosamente aos requisitos descritos neste Termo de Referéncia.

3141 SERVICOS A SEREM EXECUTADOS PELA CONTRATADA
3.1.1.1 Servigos especializados de suporte avangado da CONTRATADA e/ou Fabricante por 24 meses

a) ACONTRATADA devera fornecer os pacotes de servigos de garantia, atualizagao e suporte para os produtos que
compdem a solugéo, de acordo com as definigbes constantes no Item 3.5.

b) Fornecer e instalar, sempre que forem disponibilizadas, versdes ou atualizagbes de Software da Solugdo sem
custo adicional.

c) Permitir que a CONTRATANTE se comunique diretamente com o fabricante no regime 24 horas por dia, 7 dias
por semana para abertura de casos de suporte relativos ao funcionamento das solugdes no escopo, bem como a
ameacas no ambiente ou duvidas gerais sobre seguranca da informagéao.

d) O fabricante devera fornecer acesso a um gestor de servicos para comunicac¢des gerais acerca do ambiente e
das entregas contratadas, agindo como um ponto Unico de contato.

e) O gestor de servico devera entregar relatérios sobre o desempenho e entregas de forma periédica durante o
contrato.

f) Quando necessario, a CONTRATANTE podera solicitar aconselhamento sobre processos de melhoria,
atualizagdo ou migragdo das solugdes para o gestor de servigos do fabricante;

g) Os relatérios dos incidentes analisados e reportados devem ser fornecidos com frequéncia minima mensal para
o ambiente;

h) A plataforma de investigacdo do servico deve utilizar regras inteligentes com Machine Learning e Inteligéncia
Artificial, em conjunto com a inteligéncia de ameacas do fabricante.

3.1.1.2 Servico de suporte especializado para instalagao, migragao e suporte preventivo/corretivo:

a) Além do servico inicial de instalagédo e configuragao, neste servigo devera estar incluso todo tipo de suporte para
funcionamento da solugdo, seja este corretivo ou preventivo, bem como a transferéncia de conhecimento;
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b) O servigo em questdo deve atuar em conjunto com o suporte especializado do fabricante para atuagédo na
manutengao e aplicagdo das melhores praticas no ambiente;

c) A CONTRATADA deverd prover equipe técnica especializada propria para atuar nas demandas da
CONTRATANTE durante o contrato vigente.

d) Detalhamento do servigo de instalagéo e atualizacéo:

a) TRENDMICRO Smart Protection Complete, TRENDMICRO workload security; e TRENDMICRO Deep
Discovery;
a. Fase de Abertura:
O Validar e Homologar escopo do projeto;
O Validar objetivos e premissas do projeto;
O Validar riscos e restricdes do projeto;
O Identificar e validar os requisitos do projeto;
b. Fase de Planejamento:
O Elaborar plano de projeto;
O Definir as pessoas envolvidas por parte do CONTRATANTE no projeto;
O Reunir as equipes da CONTRATADA e CONTRATANTE;
O Apresentacao do cronograma do projeto com os prazos e responsabilidades;
O Verificar os pré-requisitos do projeto;
O Apresentar plano do projeto para a homologagéo por parte do CONTRATANTE.
c. Fase de Execucéo para Apex One:
O Atualizacdo do Apex One para a versdo mais nova para 100 (cem) estacbes de trabalho e
habilitar o XDR,;
O Orientar a equipe da CONTRATANTE para realizar o restante da migragao;
O Redefinigdo da politica de atualizagdo automatica.
d. Fase de execugéo para Apex Central:
O Atualizagao do Apex Central para a versdo mais atualizada.
O Treinamento Hands On.
e. Fase de Execucéo para Application Control:
O Implantagéo do Application Control para a versao mais atualizada para 100 (cem) estagdes de
trabalho;
O Orientar a equipe da CONTRATANTE para realizar o restante da migragao.
f. Fase de Execugao para Vulnerability Protection:
O Realizagao de atualizagao da versao do Vulnerability Protection para a versdo mais atualizada
para 100 (cem) estag¢des de trabalho;
O Orientar a equipe da CONTRATANTE para realizar o restante da migragéo;
O Definicao de politica de protegéo.
g. Fase de Execugéo para Workload Security e XDR integrado ao Vision One:
O Implantagédo do workload Security e XDR para 10 servidores.
0 Treinamento Hands On.
h. Fase de Execugéo pelo Email Security Standard:
O Implantagdo do Email Security Standard para 1 gateway de correio eletronico e até 2 dominios;
O Orientar a equipe da CONTRATANTE para utilizagao do sistema;
O Definicao de politica de protegao;
O Treinamento Hands On.
i. Fase de Execucao do Cloud App Security (CAS) e XDR integrado ao Vision One e a sandbox;
O Implantagéo do Cloud App Security para 1 provedor de servico em nuvem, integrando caixas
de correio eletrdnico, armazenamento em nuvem e colaboragao;
ad Ativacdo do XDR;
O Orientar a equipe da CONTRATANTE para utilizagao do sistema;
O Definicao de politica de protegao;
0 Treinamento Hands On.
j. Fase de Execucéo para o Deep Discovery Inspector e XDR, integrado ao Vision One e sandbox:
O Instalacdo do Deep Discovery Inspector para a versao mais atualizada;
O Ativacéo do XDR para Deep Discovery Inspector para a versao mais atualizada;
O Orientar a equipe da CONTRATANTE para utilizacdo do sistema;
O Definicao de politica de inspegao de rede;
0 Treinamento Hands On.
k. Fase de Execugéo para o File Storage:
O Instalagdo do File Storage para a versao mais atualizada;
O Orientar a equipe da CONTRATANTE para utilizacdo do sistema;
O Treinamento Hands On.
|.  Fase de Execugéo para o Conformity:
O Instalacao do Conformity para a versao mais atualizada;
O Orientar a equipe da CONTRATANTE para utilizagao do sistema;
0 Treinamento Hands On.
m. Fase de Encerramento:
O Reunir as equipes CONTRATADA e CONTRATANTE para alinhamento de atividades
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pendentes, caso tenha;

O Analisar e encerrar essas atividades;
O Homologar o projeto;
O Documentar as oportunidades de melhoria do processo.

3.1.1.3 Detalhamento do Servico de Gerenciamento Proativo, Preventivo, Corretivo Especializado na solugao
TRENDMICRO:

a. A CONTRATADA devera prestar suporte técnico no ambiente TRENDMICRO envolvendo as solugdes de Apex
One SaaS, XDR para Apex One, Apex central, Vulnerability Protection, Application Control, Workload Security, Email
Security Standard, Cloud App Security, XDR para Cloud App Security, Deep Discovery Inspector, XDR para Deep
Discovery Inspector, Cloud One File Storage, Cloud One Container Security, Cloud One Conformity;
b. O suporte devera ser estar disponivel na modalidade 8x5x12, remotamente e em horario comercial;
c. De acordo com a conveniéncia da CONTRATANTE, e a depender da complexidade do suporte necessario, a
CONTRATADA podera realizar intervengdes presenciais no ambiente do Tribunal, mesmo fora do horario supracitado;
d. Os chamados de suporte que nao puderem ser resolvidos diretamente pela empresa contratada devem ser
escalados para o fabricante. O acompanhamento do chamado escalado para o fabricante, e a alimentagdo do
chamado é responsabilidade da empresa contratada;
e. Deveré ser prestado um suporte proativo envolvendo as seguintes atividades:
O Diagnéstico especializado para a solugdo de endpoint e gateway de correio envolvendo: Apex One
SaaS, Apex Central e Email Security Standard com a periodicidade anual. Esse relatorio devera verificar a
conformidade das configuragdes das tecnologias em relagédo as boas praticas de mercado e as recomendagdes
do fabricante, para orientar sobre a melhoria continua das configuragdes das ferramentas de protecao;
O Diagndstico especializado para a solugdo de Workload Security com a periodicidade anual. Esse
relatério devera verificar a conformidade das configuragées das tecnologias em relagdo as boas praticas de
mercado e as recomendagbes do fabricante, para orientar sobre a melhoria continua das configuragdes das
ferramentas de protegao;

O Monitoramento de Ameacas e Vulnerabilidades através do Vision One e das tecnologias integradas para
14.200 endpoints, para orientacdo e tomada das agdes necessarias para evitar a ocorréncia do incidente;
O Apresentacgdo trimestral de indicadores e métricas de ciberseguranga através do Vision One, atividade
proativa que da uma visao gerencial do ambiente cibernético e orienta a respeito de possiveis melhorias.
O Gerenciamento remoto mensal para verificagdo da salde das tecnologias implantadas:

o Vision One

o Apex Central SaaS

o Apex One SaaS, Vulnerability Protection, Application Control

o Email Security Standard

o Cloud App Security

o Cloud ONe Workload Security

o Deep Discovery Inspector

31.2 LOCAIS DE PRESTAGAO DOS SERVICOS

Os softwares estao instalados no Edificio do Tribunal de Justica, localizado no Centro Administrativo da Bahia, e outros
servicos estdo alocados nos provedores de nuvem. O servico a ser contratado sera prestado de forma remota e
excepcionalmente presencial, caso necessario, pelo fabricante da solugdo, seguindo sua politica global de suporte, ou
eventualmente pela CONTRATADA, nos casos em que for requerido sua intermediagéo junto ao fabricante.

Os técnicos da CONTRATANTE estarao disponiveis para intermediar este acesso.
3.1.3 HORARIOS DE PRESTAGAO DOS SERVICOS

A CONTRATADA deveréa realizar os atendimentos durante o horario normal do expediente, sendo considerado, para todos
os efeitos, o horario entre as 08:00 e 18:00, de segunda a sexta-feira.

Atendimentos fora do horario de expediente normal sé ocorrerdo mediante agendamento e de acordo anuéncia do
CONTRATANTE /Usuario.

3.2 PRINCIPAIS PAPEIS

a) Patrocinador da Contratagado: Titular da SETIM — Secretaria de Tecnologia da Informagéo e Modernizagao, area
demandante, responsavel por representar os interesses do TJBA no contexto desta contratacdo, pela aprovagéo da
necessidade e, por fim, pela negociacdo das agbes necessarias para que os objetivos sejam alcangados.
b) Gerente do Contrato pelo CONTRATANTE: Servidor a ser oportunamente designado mediante portaria, em
obediéncia ao Manual de Gerenciamento e Fiscalizagdo de Contratos do Tribunal de Justiga, ao Decreto Judiciario
n°® 379 de 8 de maio de 2018 e a Norma Geral de Contratagdes do TJBA com as seguintes responsabilidades:
. Planejar e orientar a contratacdo, especialmente para estabelecer diretrizes para a contratagéo e
condugao dos vinculos contratuais.
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. Manter fluxo de comunicagao e administrar as relagdes com a CONTRATADA.

. Acompanhar o andamento do contrato, especialmente no referente aos cumprimentos e
descumprimentos contratuais.

. Manter-se sempre informado de todas as ocorréncias contratuais e repassar as autoridades,
proativamente, aquelas que interfiram no fornecimento e/ou nos servigos.

. Paralisar a execugao do contrato no caso de estar em desacordo com o pactuado ou diante de graves
descumprimentos.

. Promover as pertinentes penalizagdes e fazer os contatos necessarios em nome do Tribunal.

. Promover os pertinentes ajustes no Contrato.

. Conduzir o encerramento do Contrato.

c) Preposto da CONTRATADA: Como anexo ao contrato, devera a CONTRATADA indicar, formalmente, o seu
preposto como responsavel pela execugédo, nos termos do art. 156, da Lei n® 9.433/05.

. O representante nomeado pela CONTRATADA devera ter condigcbes de coordenar a execugdo do
contrato e ter poderes expressos para representa-la em todos os atos do contrato, especialmente para ajustes
obrigacionais registrados em atas de reunides, termos de recebimento ou recusa de objeto a ser entregue,
notificag@es, oficios, e demais atos relacionados a execugéo do contrato.
. Esta designacao sera escrita, assinada pelo representante da CONTRATADA (outorgante) e pelo proprio
preposto indicado, devendo conter, no minimo, as disposi¢des do “Termo de Designagao de Preposto”, anexo ao
Edital.
. No ato da designagédo, a CONTRATADA devera apresentar todas as informacgées de contato do preposto
escolhido (endereco, telefone, celular, WhatsApp, e-mail, entre outros), bem como os canais especificos para o
registro de solicitagdes, consultas, intimagbes, entre outros.
. Havendo necessidade de realizar reunides de planejamento e/ou ajuste da execugdo dos servigos, o
Gestor do Contrato podera convocar reunides especificas, presenciais ou remotas, as quais o Preposto da
CONTRATADA devera comparecer em data definida pelo CONTRATANTE.
. O preposto devera, ainda:
o Gerenciar a interacdo entre o CONTRATANTE e a CONTRATADA, responsabilizando-se pessoal e
diretamente pela execucéo dos servigos contratados e pela gestdo dos aspectos técnicos, administrativos,
financeiros e legais do contrato.
o Apresentar ao CONTRATANTE, mensalmente, a documentacdo pertinente para comprovagdo dos
servicos e demais documentos necessarios ao faturamento.
0 Responsabilizar-se pelo controle e armazenamento da documentagao do contrato, bem como o registro
das atas de reunidao, em uma pasta da rede do CONTRATANTE, a fim de subsidiar o controle e a fiscalizagdo
do contrato.

d) Fiscais do Contrato: Servidores a serem oportunamente designados mediante portaria, em obediéncia ao Manual
de Gerenciamento e Fiscalizagdo de Contratos do Tribunal de Justi¢a, ao Decreto Judiciario n® 379, de 8 de maio de
2018 e a Norma Geral de Contratagdes do TJBA com as seguintes responsabilidades:

Verificar os recursos materiais e humanos empregados na execuc¢éo dos contratos.

. Verificar a forma de execugéo do objeto do contrato.
. Avaliar o cumprimento de todas as obrigagdes contratuais.
. Cobrar da CONTRATADA o cumprimento do contrato.
. Promover o registro documentado de todas as ocorréncias contratuais diretamente relacionadas as
obrigagdes assentadas no contrato.
. Manter contato com a CONTRATADA de modo a promover todo o tipo de interlocugdo operacional em
nome do Tribunal.
. Comunicar ao gerente do contrato as ocorréncias de cumprimento e de descumprimento contratual
detectadas.
3.3 DINAMICA DA EXECUGAO
3.31 CRONOGRAMA DE ENTREGA DOS SERVIGOS
ID |[Evento Quando Prazo em dias até |Quem
1 Assinatura do Contrato Inicio Nao se aplica Ambos
1.1 | Emiss&o do Empenho Ap6s ID 1 Nao se aplica Contratante
2 Reunido de Alinhamento Ap6s ID 1 5 dias corridos Ambos
3 Infcio do S.erwgo. Gerenciamento Ap6s ID 2 Imediatamente Ambos
mensal descrito no item 7
4 Enstrega dos itens de software 12,4, Ap6s ID 1.1 15 dias corridos Contratada
5 Emissdo do Termo de Recebimento Apos ID 4 10 dias corridos Contratante

Definitivo (TRD) para itens 1,2,4,5
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Entrega do appliance descrito no

. Ap6s ID 1.1 60 dias corridos Contratada
item 3

Emissédo do Termo de Recebimento . . .
7 Definitivo (TRP) para item 3 Ap6s ID 6 5 dias corridos Contratante

Instalagdo fisica do appliance des-

crito no item 3 no Datacenter Ap6s ID 7 10 dias corridos Contratada

Emiss&do do Termo de Recebimento . . .
9 Definitivo (TRD) para itens 3 Ap6s ID 8 10 dias corridos Contratante

Tabela 03
3.3.2 GERENCIAMENTO DO SERVICO
3.3.2.1 A CONTRATADA devera atender aos seguintes aspectos:

» Ter como ponto focal desta atividade o Preposto da CONTRATADA estabelecido na Reunido de Alinhamento
conforme o documento Modelo de Termo de Nomeagao de Preposto anexo ao edital, sendo direto responsavel pela
prestagao global da qualidade do servigo, interagindo permanentemente com os representantes do CONTRATANTE.
* Realizar o acompanhamento de cada chamado desde a sua abertura registrada CONTRATANTE e o dia / hora
até o seu fechamento registrado.

* Realizar reunides periédicas com o CONTRATANTE podendo, este ultimo, em atengcdo a circunstancias
especificas, dispensar reunides programadas ou convocar, em caso de necessidade, reunides extraordinarias, as
quais o Preposto da CONTRATADA deve comparecer no prazo maximo de dois dias uteis.

» Executar todas as atividades que nomeiem especificamente a sua responsabilidade no ambito deste Termo de
Referéncia.

3.3.3 ATENDIMENTO AOS CHAMADOS
Para realizar o Atendimento aos chamados, a CONTRATADA OU FABRICANTE devera:

» Disponibilizar os canais de comunicagao previstos neste TR para abertura de chamados e demais solicitagdes;

» Atender ao Chamado conforme os Tipos de Servigo relacionados no Item 3.5 — Nivel Minimo de Servigo, e
respeitando o tempo de resolugéo estabelecido no mesmo tépico;

» Possuir técnicos especializados, ferramentas e equipamentos adequados, pegas e componentes originais e
quaisquer outros itens necessarios para a boa execucgéo dos servicos.

3.4 INSTRUMENTOS FORMAIS DE SOLICITAGAO
3.4.1 REUNIAO DE ALINHAMENTO

A reunido de alinhamento, entre o CONTRATANTE e a CONTRATADA, sera realizada com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no contrato, edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugao dos servigos.

Devera ocorrer dentro do prazo maximo estabelecido no Item 3.3.1 (Cronograma de Entrega dos Servicos). Poderd ser
presencial, no endereco do CONTRATANTE, ou remota por conveniéncia do CONTRATANTE.

Na reunido de alinhamento, CONTRATADA devera apresentar oficialmente seu INTERLOCUTOR (Preposto ou Gerente
de Contrato), designando-o mediante Termo de Designagéo de Preposto, cujo modelo segue anexo ao edital.

3.4.2 SOLICITAGOES

Os servigos serdo solicitados pelo CONTRATANTE por meio de registro de chamado através de contato telefonico, ligacao
gratuita (0800), e-mail (correio eletrbnico) ou através de ferramenta de registro de chamados da CONTRATADA, por
procedimentos especificos, com controle de acesso por senha, em consonéancia com as definigdes feitas no item 3.1.1
(Servigos a Serem Executados Pela Contratada).

3.5 ACOMPANHAMENTO DOS PRAZOS DE GARANTIA E NiVEIS MINIMOS DE SERVIGO (NMS)
3.5.1 Quanto a garantia e suporte a serem prestados pelo FABRICANTE
Considerando que a presente demanda se refere & contratacdo de Servigos com niveis predefinidos pelo fabricante, o

Nivel Minimo de Servigo exigido para essa categoria de servigos sera baseado no compromisso de qualidade e de prazos
definidos no modelo “Trend Micro™ Premium Support”, definida na Politica de Suporte do fabricante da solugéo” .

7 www.trendmicro.com/pt_br/business/products/support-services.html?modal=6b5bce
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3.5.2 Quanto ao servigo de gerenciamento especializado, proativo, preventivo e corretivo, a ser prestado pela
contratada (Item 7)

Para os servigos constantes no item 7 — Gerenciamento especializado, proativo, preventivo e corretivo de ameacas, a
CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos fixados abaixo:

Niveis de severidade do incidente
Nivel Descrigao

Alto Servicos indisponiveis com alto impacto em processos de negécio

Servigos parcialmente indisponiveis ou com degradagéo de tempo de

Médio I
resposta aos processos de negocio
. Servigos disponiveis com ocorréncia de alertas e avisos sobre eventu-
Baixo . . . ~ .
ais problemas, duvidas gerais sobre as solug¢des fornecidas.
Tabela 04
Niveis de severidade
Prazos
Alto Médio Baixo
Inicio do atendimento 4 horas 8 horas 12 horas
Tabela 05

Os servigos de suporte serdo prestados por profissionais designados pela CONTRATADA, no horario das 08hs as 18hs,
de segunda a sexta-feira, em dias Uteis, preferencialmente de forma remota.

O chamado de suporte podera ser aberto por e-mail, telefone ou por aplicagdo prépria da CONTRATADA

Todo chamado de suporte devera gerar um relatério de atendimento técnico, relativo ao problema ocorrido, que devera
fazer parte da entrega mensal da Contratada.

A empresa CONTRATADA compromete-se a manter registros de todos os chamados, incluindo transcri¢éo das interagbes
técnicas, constando o nome do técnico da empresa e uma descricao resumida do incidente/problema, disponibilizando-os
ao TJBA quando solicitado.

Quaisquer alegagdes, por parte da CONTRATADA contra instalagbes (ambiente inadequado, rede elétrica etc.) ou usuarios
(mau uso etc.) do TIBA, devem ser comprovadas tecnicamente através de pareceres, os quais deverdo ser homologados
e reconhecidos pelo TJBA.

3.5.3 A cada més a Contratada devera entregar ou realizar:

1) Relatério de atendimento técnico de cada solicitagcdo aberta no suporte;

2) Relatério sumarizado de atendimentos, contendo a data e hora de abertura e inicio de atendimento das
solicitagdes, e duracéo total de cada atendimento, indicando o quantitativo de atendimentos violados e o total em
minutos de violagdo para cada nivel de severidade;

3) Relatério sumarizado mensal de notificages do monitoramento de ameagas digitais e vulnerabilidades;

4) Relatdrio mensal de saude das ferramentas monitoradas;

5) Reuniao gerencial de acompanhamento mensal do servigo de gerenciamento, para apresentagéo dos entregaveis
descritos;

6) Ata de Reunidao Mensal;

A reunido gerencial devera ocorrer até o 5° dia util do més subsequente a prestagao dos servigos. A ata resultante da
reunido servira como instrumento formal da entrega do servigo prestado.

Os documentos relacionados acima terdo validade legal para fins de afericdo de resultados, comprovagao, contestagao,
entre outros.

3.6 INSTRUMENTOS DE MEDIGAO DOS SERVIGCOS

O desempenho do servico de Gerenciamento especializado, proativo, preventivo e corretivo de ameagas (ltem 7 da
solugédo), sera verificado através da tabela a seguir, onde cada ponto representa 0,5% de glosa, até o limite de 20%.
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ITEM Termo de Servicos Referéncia Pontuacao
TS01 | Deixar de enviar os relatérios de atendi-
mento técnico sobre o gerenciamento re- | Por chamado aberto 5
moto das solucdes
TS02 |Deixar de enviar a notificagdo do monito-
ramento de ameacas digitais e vulnerabili- Por evento 5
dades de alto risco
TS03 Deixar de enviar a ata da reunido de
acompanhamento das entregas do con- | Por reunido ocorrida 5
trato
TS04 | Violagado de prazo para inicio de atendi-
mento para solicitagdes de severidade | A cada hora violada 2
baixa
TS05 | Violagéo de prazo para inicio de atendi-
mento para solicitagdes de severidade | A cada hora violada 4
média
TS06 | Violagdo de prazo para inicio de atendi-
mento para solicitagdes de severidade | A cada hora violada 6
alta

Tabela 06

Ao final de cada més, sera calculado o somatodrio total da pontuagdo por cada evento de termo de servigo violado. O
somatorio sera multiplicado por 0,5% para se obter o indicador GL.

Portanto, tém-se que:

VD =VF-GL

Onde:

VD = Valor Devido do Servigo

VF = Valor Fixo do Servigo

GL = Glosa de Servigos (%)

3.7 ACOMPANHAMENTO DA EXECUGAO

O preposto, indicado pela CONTRATADA como seu representante na reunido de alinhamento, sera o responsavel por
acompanhar a execugao do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, administrativas e outras correlatas, referentes ao andamento
contratual. Este servigo, de gerenciamento do contrato e dos diversos servigos nele contemplados, sera prestado sem
onus especifico.

Pela parte do CONTRATANTE, as decisGes operacionais serdo tomadas pela Diretoria de Informatica através da
Coordenacao de Suporte Técnico — COTEC, que fiscalizara a execugéo e realizara as notificagdes pertinentes, podendo
exigir da CONTRATADA, a qualquer tempo, esclarecimentos, demonstracdes e documentos que comprovem a
regularidade do contrato.

Toda a coordenagéo técnica dos e administrativa (planejamento dos servigos, logistica de execugéo, controle da frequéncia
dos técnicos, cumprimento de férias e demais obrigagdes trabalhistas etc.) sera responsabilidade do Preposto da
CONTRATADA.

3.8 RECEBIMENTO PROVISORIO E DEFINITIVO

O TJBA designara servidor responsavel para realizar o recebimento dos objetos, da seguinte forma:

3.81 Termo de Recebimento Provisério

Para os itens de hardware: Deverdo ser comprovadas as entregas desses objetos nas dependéncias do TJBA, no prazo
definido no item 3.3.1 - cronograma de entrega dos servigos.

Todas as comprovacgbes serao aceitas em formato digital ou impresso, via e-mail ou presencialmente.

3.8.2 Termo de Recebimento Definitivo

Os Termos de Recebimento Definitivo serdo emitidos conforme a seguir:

Para os itens de Software: Os objetos deverdo ser entregues através de carta emitida pelo fabricante contendo as
informagdes dos objetos contratados, o regime de suporte especificado no termo de referéncia, os dados de acesso do
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TJBA ao portal de suporte do fabricante, a vigéncia dos servigos contratados, os dados do cliente e do fabricante, e registro
informativo de que os produtos foram adquiridos através do licitante arrematante.

Para os itens de Hardware: Os objetos deverdo ser instalados fisicamente no Datacenter, na sede do TJBA.

Para os itens de treinamento: Sera atestado o recebimento dos itens em até 10 (dez) dias corridos, apés a realizagédo
dos treinamentos previstos nesta contratagao.

Para os itens de prestagao de servigos: Serdo emitidos mensalmente, apés cumpridos os requisitos descritos nos itens
3.5 (Acompanhamento dos Prazos de Garantia e Niveis Minimos de Servigo), 3.6 (Instrumentos de Medigao dos Servigcos)
€ seus subitens.

Os Termos de Recebimento Definitivo, nos termos do Art. 161 da Lei Estadual n°® 9.433/2005, serdo emitidos em razdo
de parecer circunstanciado de servidor ou comissao designada pela autoridade competente, mediante termo assinado
pelas partes, apos as entregas das atividades descritas neste item, nos prazos indicados no item 3.3.1 — Cronograma de
Entrega dos Servigos.

A emissao de aceite dos servigcos pelo CONTRATANTE nao exime a CONTRATADA da responsabilidade pela corre¢ao de
erros porventura identificados, sem 6nus adicional.

3.9 FORMA DE PAGAMENTO

O faturamento sé podera ser apresentado apos a emissdo do Termo de Recebimento Definitivo (TRD), indicativo da
satisfacdo pela CONTRATADA de todas as obrigagcdes pertinentes ao fornecimento e prestagdo dos servigos,
acompanhado da documentagdo probatéria relativa ao recolhimento dos impostos relacionados com a obrigacao,
obedecidos os prazos descritos no item 3.3.1 — Cronograma de Entrega dos Servigos.

Devido a politica global de venda do fabricante, para os itens de 01 a 05, componentes da solugéo, o pagamento sera
efetuado em parcela unica apds Termo de Recebimento Definitivo a ser emitido para cada um dos itens.

Para o item 06 da solugéo, que ocorrera sob demanda, o faturamento também sera feito em parcela Unica, de acordo com
0 consumo, € s6 podera ser apresentado apés a CONTRATANTE emitir o TRD do respectivo item, indicando a realizagao
e satisfagdo com os treinamentos entregues;

Para o item 07 da solugdo, o pagamento sera realizado mensalmente, apds verificados os critérios descritos nos itens 3.5
(Acompanhamento dos Prazos de Garantia e Niveis Minimos de Servigo) e 3.6 (Instrumentos de Medicao dos Servigos).
Devera ser apresentada uma Nota Fiscal para cada més de servigo prestado.

Os faturamentos deverao ser apresentados em notas fiscais de venda ou servigo, de acordo com as caracteristicas de
cada objeto, e serdo pagos através de ordem bancaria ou crédito em conta corrente, em até 08 (oito) dias Uteis, contados
da data da apresentagdo da Nota Fiscal/Fatura, condicionado ao seu ateste pelo Gestor do Contrato, em consonancia
com o disposto no art. 6°, § 5° art. 8°, XXXIV; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei Estadual n® 9.433/05.

O valor global a ser pago a CONTRATADA devera atender aos valores cotados na proposta vencedora.

A efetivacdo e aceite de quaisquer servigos ndo previstos s6 poderdo ocorrer mediante aprovagdo formal do
CONTRATANTE.

3.10 TRANSICAO CONTRATUAL

Durante a vigéncia do contrato, cabera a CONTRATADA realizar a transferéncia de conhecimento de modo tacito ou
explicito com objetivo de disseminar a informacao referente as questdes técnicas implementadas no ambiente operacional
do CONTRATANTE.

Os meios utilizados para essa transferéncia serdo previamente acordados entre CONTRATADA e CONTRATANTE,
podendo consistir em um ou uma combinagdo dos seguintes meios:
» Divulgagao eletronica;
* Base de conhecimentos;
* Registro de ligdes aprendidas;
Registro de solucdes alternativas utilizadas;
Registro de ocorréncias, conhecimentos e procedimentos relacionados a cada sistema;
Documentagéo de melhores praticas;
Reunides e suas respectivas atas;
* Relatérios periédicos;
» Ferramentas de comunicagao em geral: videoconferéncia, chat, e-mail.

3.10.1 TRANSFERENCIA FINAL DE CONHECIMENTO
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Ao final deste contrato a CONTRATADA deve, em conformidade com o paragrafo Unico do artigo 111 da Lei n° 8.666/93,
promover transi¢éo contratual e repassar para o CONTRATANTE e/ou para a nova contratada todos os dados, documentos
e elementos de informagao utilizados na execugao dos servigos.

3.10.1.1 Passagem de Servico

Nao se aplica a esta contratagdo. Entretanto, a equipe de gestédo do contrato devera ficar atenta ao prazo de vigéncia dos
servigos para que sejam contratados, em tempo habil, novos pacotes de forma que nao haja descontinuidade na prestagao
dos servigos de suporte e atualizagao das versoes.

3.10.1.2 Devolugao de recursos materiais

N&o se aplica a essa contratagao.

3.10.1.3 Revogacao de perfis de acesso

Ao término do contrato, serdo revogados todos os perfis de acesso eventualmente concedidos a técnicos da
CONTRATADA.

3.10.1.4 Eliminagao de caixas postais
Ao término do contrato, serdo eliminadas eventuais contas de e-mail de profissionais da CONTRATADA.
3.10.2 ENCERRAMENTO ABRUPTO DO CONTRATO

Tratando o presente processo da contratagéo Unica e global, ndo ha expectativa de descontinuidade no fornecimento,
exceto a hipotese de descumprimento contratual, situagdo em que serdo aplicadas as penalidades cabiveis.

Em caso de encerramento abrupto do contrato devera ser iniciado, de imediato, o planejamento de nova contratagéo.
3.11 DIREITOS DE PROPRIEDADE INTELECTUAL

Todas as atividades, documentagédo e produtos desenvolvidos durante a execugdo dos servigos serdo de propriedade
Unica e exclusiva do CONTRATANTE.

A CONTRATADA devera entregar ao CONTRATANTE toda e qualquer documentagéo gerada em fungéo da prestacéo de
servicos, objeto da contratagcdo. Entende-se por documentagéo quaisquer estudos, relatérios, especificacdes, descricdes
técnicas, protétipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos cddigos dos programas em qualquer
midia, paginas na Intranet e Internet e documentagao didatica em papel ou em midia eletronica.

A CONTRATADA fica proibida de comercializar os produtos relativos ao objeto da prestagédo dos servigos, ficando sujeita
as penalidades previstas na Lei 9.609/98 em caso de descumprimento desta determinagao.

Os direitos autorais dos servigos técnicos seréo de exclusividade do CONTRATANTE, que poderé publicar e/ou divulgar
seus resultados, quando considerados pertinentes.

A utilizagdo de solugdes ou componentes proprietarios da CONTRATADA ou de terceiros na execugédo dos servigos
relacionados ao presente contrato, que possam afetar a propriedade do produto, deve ser formal e previamente autorizada
pelo TJBA.

3.12 QUALIFICAGAO TECNICA PROFISSIONAL

A composicédo da equipe técnica devera ser provida e dimensionada pela CONTRATADA, estabelecendo adequada
relacdo entre a quantidade e produtividade individual dos profissionais por ela disponibilizados e o prazo contratual,
assumindo toda a responsabilidade trabalhista e de normas de seguranga do trabalho, além dos impostos e tributos
aplicaveis. Estes profissionais deverdo dispor de ferramentas e insumos necessarios e suficientes a execugdo dos
Servigos.

No inicio dos servigos, na reunido de alinhamento, a Contratada devera apresentar a comprovagéo da qualificagéo técnica
exigida no item 4.10 - Requisitos da Contratada.

3.13 GARANTIA CONTRATUAL
Em garantia de plena, fiel e segura execugdo de tudo o que se ha obrigado, a CONTRATADA prestara caugao

correspondente a 5% (cinco por cento) sobre o valor global do objeto contratado, em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancaria, cuja liberagao ou restituicdo dar-se-a apds a expiragédo deste instrumento contratual.

Pregéo Eletronico n° 068/2022



A garantia sera obrigatoriamente revista e complementada quando houver redugcéo da sua representatividade percentual
por variagéo econdmica do contrato ou descontos de valores devidos ao CONTRATANTE, a exemplo de multas, quando
for o caso.

A garantia respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de
outras cominagdes legais.

O caélculo da atualizagdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o indice mais vantajoso para
a Administracao entre a data de retengcéo da caugao e da devolugéo do seu valor.

A garantia devera ser apresentada no prazo maximo de 10 (dez) dias corridos, contados da assinatura do Contrato.

3.14 DESCUMPRIMENTO DAS OBRIGAGOES CONTRATUAIS

Com fundamento nas Leis Federais n°® 8.666/1993 e n°® 10.520/2002, na Lei Estadual n® 9.433/2005, e nos Decretos do
Poder Judiciario do Estado da Bahia n°® 12/2003 e n° 44/2003, a CONTRATADA que incorrer em ilicitos ou faltas
administrativas ficara sujeita, além das sangdes previstas em Contrato no caso de descumprimento das obrigagdes
pactuadas, as sangdes previstas na referida Lei Estadual, sem prejuizo das responsabilidades civil e criminal, assegurada
prévia e ampla defesa.

As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

As multas ndo impedem que a Administragéo rescinda unilateralmente o contrato e aplique as demais san¢des previstas
em lei, bem como nao tém carater compensatério e o seu pagamento ndo eximira a CONTRATADA da responsabilidade
por perdas e danos decorrentes das infragdes cometidas.

Para a aplicagdo das penalidades previstas, sera levada em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracao Publica e a reincidéncia na pratica do ato.

Outras sangdes poderdo eventualmente ser impostas a CONTRATADA de acordo com a legislagdo aplicavel.
4 REQUISITOS TECNICOS ESPECIFICOS

4.1. SOLUCAO DE SEGURANCA — Sistemas Criticos com Protegdo para Cargas de trabalho e Visibilidade de
Perimetro

4.1.1. Os requisitos de fornecimento, instalacdo e garantia dos materiais e ou softwares descritos abaixo
deverao obedecer aos itens e subitens deste Termo de Referéncia;

4.1.2. As especificagbes de servigos, caracteristicas técnicas e quantidades minimas especificadas neste
Anexo sao de carater obrigatorio;

4.1.3. Para atender a integridade da solugao e facilitar a gestdo do ambiente, todas as solugdes devem ser do
mesmo fabricante;

4.14. As solugbdes poderdo, dependendo do escopo, ser entregues como servigo (nuvem) ou local (on-
premises).

4.2 COMPOSICAO DA SOLUGAO
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C‘i/ 61 ’} \"_:_
ID TOOPIC ITEM DESCRIGAO DO ITEM Part Number | QTD.
. . - CTNA0045
Software de seguranca para usudrio final Trend Micro Smart Protection Complete com detecc¢éo e resposta — CTRA0045
contendo ambiente isolado e seguro para 24 meses meses
1 4.3 Lestte d(—a novas amfag.asl, (_:O(T V'S'b'"?ade’ Apex One Sandbox as a Service Add-on to Apex One — 24 meses — |ADNA0018 14.200
etecggo e resposta, incluindo garantia, |24 meses ADRA0015
atualizagéo de versdo e suporte especializad
do fabricante por 24 (vinte e quatro) meses  |\ision One XDR- 24 meses VONAO0000
Solugo de seguranga para cargas de Trend Micro Cloud One - Workload Security with XDR — 24 meses CXNI0004
trabalho hibridas com detecgéo e resposta, Y CXR10004
2 4.4 |incluindo garantia, atualizag&o de verséo e SYNN0O12 1.001
suporte especializado do fabricante por 24 Service One Complete endpoint e Workload— 24 meses SYRNOO12
(vinte e quatro) meses
Deep Discovery Inspector Series 4000: 4Gbps SW+HW liance
P v insp P Aep DDNA0033
Solugao de seguranca contra ameagas — 24 meses DDRA0029
avangadas com detecg&o e resposta, Deep Discovery Inspector 4000 Series Hardware DDNA0019
3 4.5 |incluindo garantia, atualizagéo de verséo e 1
suporte especializado do fabricante 24 (vinte Vision One XDR- 24 VONAGOO0
e quatro) meses. ision ©ne - 24 meses
. SYN30000
Service One Complete Network— 24 meses SYR30000
Solugéo de protegdo para servicos em nuvem CXNA0048
com validagao de melhores praticas, incluindo|
4 4.6 garantia, atualizagao de versao e suporte |Trend Micro Cloud One Conformity — 24 meses 10
. ) : CXRA0048
especializado do fabricante por 24 (vinte e
guatro) meses
Solugdo de protecao para areas de CXNA0027
AarmAazenamen'Fo de argu|vo~s em nuvt-,:m, Trend Micro Cloud One File Storage Security per bucket/blob- 24
5 4.7 incluindo garantia, atualizagéo de versao e 10
o - meses CXRA0027
suporte especializado do fabricante por 24
(vinte e quatro) meses
6 4.8 Treinamento oficial do fabricante \oucher de Treinamento Oficial TRNN1041 6
Gerenciamento especializado, proativo, Servigo de suporte especializado para diagndsticos, ajustes, .
X X . . - - o = Servigo
7 49 preventivo e corretivo de ameagas por 24  |configuragdes, migragdes e implementagao da solugéo a ser Mensal 24
(vinte e quatro) meses fornecida

Os Part Numbers aqui listados servem como referéncia dos produtos a serem fornecidos. Caso os part numbers dos
produtos tenham sidos alterados pelo fabricante, devera ser apresentado documento oficial do fabricante comprovando
esta alteracao.

43. SOFTWARE DE SEGURANGA PARA USUARIO FINAL, CONTENDO AMBIENTE ISOLADO E SEGURO PARA
TESTE DE NOVAS AMEACAS, COM VISIBILIDADE, DETECCAO E RESPOSTA, INCLUINDO GARANTIA E
ATUALIZAGAO POR 24 MESES

4.3.1. Caracteristicas gerais

4.3.11. A solugéo devera ser entregue na modalidade on-premises (local) ou como um servigo (em nuvem);
4.3.1.2. Possuir console Web para gerenciamento e administragao da ferramenta;

4.3.1.3. A solugéo devera ser toda de um Unico fabricante;

4.3.14. A protecao para estagcbes de trabalho devera prover Anti-Malware, Firewall, Host IPS, Controle de

Aplicagdes, Controle de dispositivos e EDR (Endpoint Detection and Response) em um unico agente.
4.3.2. Mddulo de Protegéo Anti-Malware

4.3.21. Deve ser capaz de realizar a protegao a cédigos maliciosos nos seguintes sistemas operacionais:
4.3.2.1.1. Windows 8.1 (x86/x64);
4.3.2.1.2. Windows 10 (x86/x64);
4.3.2.1.3. Windows 11 (x64).
4.3.2.2. Deve disponibilizar evidéncias de varredura em todas as estacdes de trabalho, identificando as
atualizagdes de sucesso e as agbes de insucesso. Para garantir que os casos de insucesso sejam monitorados para
tomada de ag¢des pontuais;

4.3.2.3. Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de
troia, keyloggers, programas de propaganda, rootkits, phishing, dentre outros;
4.3.24. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:

4.3.2.4.1. Processos em execugdo em memoria principal (RAM);

4.3.2.4.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes
de linha de comando (DOS ou Shell);

4.3.2.4.3. Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, MIME/uu,
CAB;

4.3.2.4.4. Arquivos recebidos por meio de programas de comunicagao instantanea (MSN messenger, yahoo
messenger, google talk, icq, dentre outros).
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4.3.2.5. Deve detectar e proteger em tempo real a estagdo de trabalho contra vulnerabilidades e agdes
maliciosas executadas em navegadores web por meio de scripts em linguagens tais como Javascript,
VBScript/Activex;

4.3.2.6. Deve possuir detecgcao heuristica de virus desconhecidos;

4.3.2.7.  Deve permitir configurar o consumo de CPU que ser4 utilizada para uma varredura manual ou agendada;
4.3.2.8. Deve permitir diferentes configuragdes de detecgao (varredura ou rastreamento):

4.3.2.8.1. Em tempo real de arquivos acessados pelo usuario;
4.3.2.8.2. Em tempo real dos processos em memoéria, para a captura de programas maliciosos
executados em memodria, sem a necessidade de escrita de arquivo;
4.3.2.8.3. Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com opgéo
de limpeza;
4.3.2.8.4. Automaticos do sistema com as seguintes opcdes:
4.3.2.8.4.1. Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos
especificos;
4.3.2.84.2. Acéo: somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranga (quarentena);
4.3.2.8.4.3. Frequéncia: horaria, diaria, semanal e mensal;
4.3.2.84.4. Exclusdes: pastas ou arquivos (por nome e/ou extensdo) que nao devem ser
rastreados;
4.3.2.9. Deve possuir mecanismo de cache de informagbes dos arquivos ja escaneados;
4.3.2.10. Em caso de arquivos suspeitos, a solucdo deve ter a capacidade de enviar o artefato para um ambiente
de sandbox do préprio fabricante para identificar ameagas desconhecidas;
4.3.2.11. O modulo de analise de artefatos desconhecidos (sandbox) deve estar integrada a solugao de
antimalware, sem necessidade de plugins adicionais;
4.3.2.12. O mdédulo de sandbox deve permitir a analise de arquivos submetidos diretamente dos agentes;
4.3.2.13. Em caso de ameacas desconhecidas detectadas pela sandbox, a solugdo deve ter a capacidade de
adicionar os objetos suspeitos (hash de arquivo, IP, dominio e URL) numa lista de bloqueio automaticamente;
4.3.2.14. Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento e
reinicializagéo das estagdes de trabalho e notebooks, a cache ndo seja descartada;
4.3.2.15. Deve possuir ferramenta de alteragbes de parametros de comunicagéo entre o cliente antivirus e o
servidor de gerenciamento da solugdo de antivirus;
4.3.2.16. Deve permitir a utilizagado de servidores locais de reputagio para analise de arquivos e URLs maliciosas,
de modo a prover, rapida detecgdo de novas ameagcas;
4.3.2.17. Deve ser capaz de aferir a reputagdo das URL's acessadas pelas estagdes de trabalho e notebooks,

sem a necessidade de utilizagdo de qualquer tipo de programa adicional ou plug-in ao navegador web, de forma a
proteger o usuario independentemente da maneira de como a URL esta sendo acessada;

4.3.2.18. Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo real na memoria
da estacao de trabalho ou notebook, permitindo que seja tomada ag¢éo de quarentena a ameaga;

4.3.2.19. Deve possuir capacidade de escaneamento de arquivos compactados e, em caso de identificagdo de
um arquivo malicioso, apenas este deve ser removido, mantendo os demais intactos

4.3.2.20. Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado pelo fabricante;
4.3.2.21. Deve permitir a restauragdo de maneira granular de arquivos quarentenados sob suspeita de
representarem risco de seguranca;

4.3.2.22. Deve permitir em conjunto com a restauragéo dos arquivos quarentenados a adigdo automatica as listas
de exclusdo de modo a evitar novas detec¢des dos arquivos;

4.3.2.23. Devera ter funcionalidade de Machine Learning para detectar e tomar acdes sobre ameagas
desconhecidas e suspeitas;

4.3.2.24. Devera ter funcionalidade de Machine Learning em runtime para evitar possiveis métodos de obfuscagao
que o médulo de Machine Learning em pré-execugéo ndo consiga detectar;

4.3.2.25. Deve fornecer um informativo compreensivo de cada simulagdo que descreva as agdes e respectivos
metadados, bem como, o porqué do veredito emitido pela Machine Learning;

4.3.2.26. Deve bloguear processos comuns associados a ransomware;

4.3.2.27. Em casos de ataques de ransomware, a solugdo deve ter a capacidade de interromper o processo de
criptografia e restaurar os arquivos originais aos seus respectivos diretorios;

4.3.2.28. Deve possuir funcionalidade de detecgéo de Malware conhecidos e desconhecidos por comportamento;
4.3.2.29. Deve permitir a integragcdo com solugdo de analise de artefatos suspeitos (sandbox) do proéprio
fabricante.

4.3.3. Funcionalidade de Atualizagcao

4.3.31. Deve permitir a programacao de atualizagbes automaticas das listas de definigbes de virus, a partir de
local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo diaria) e horarios definidos pelo
administrador da solugéo;

4.3.3.2. Deve permitir atualizagéo incremental da lista de defini¢des de virus;

4.3.3.3. Deve permitir a atualizagdo automatica do engine do programa de protecao a partir de localizagdo na
rede local ou na internet, a partir de fonte autenticavel;

4.3.34. Deve permitir o rollback das atualizagdes das listas de definicdes de virus e engine;
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4.3.3.5. Deve permitir a indicagdo de agentes para efetuar a fungdo de replicador de atualizagbes e
configuracdes, de forma que outros agentes possam utiliza-los como fonte de atualiza¢des e configuragdes, ndo sendo
necessaria a comunicacgao direta com o servidor de antimalware para essas tarefas;

4.3.3.6. Deve permitir que os agentes de atualizagdo possam replicar os componentes de vacinas, motores de
escaneamento, versdo de programas, hotfix e configuragdes especificas de dominios da arvore de gerenciamento;
4.3.3.7. O agente replicador de atualizagdes e configuragdes, deve ser capaz de gerar localmente versdes

incrementais das vacinas a serem replicadas com os demais agentes locais, de maneira a reduzir o consumo de banda
necessario para execugao da tarefa de atualizagao.

4.3.4. Funcionalidade de Administracao
4.3.41. Deve permitir protecdo das configuragbes da solugéo instalada na estagao de trabalho através de senha
ou controle de acesso, em ambos os casos, controlada por politica gerenciada pela console de administracéo da
solugdo completa;

4.3.4.2. Deve possibilitar instalagao "silenciosa";

4.3.4.3. Deve permitir o bloqueio por nome de arquivo;

4.34.4. Deve permitir o travamento de pastas e diretorios;

4.3.4.5. Deve permitir o travamento de compartilhamentos;

4.3.4.6. Deve permitir o rastreamento e bloqueio de infecgdes;

4.3.4.7. Deve possuir mecanismo de detecgdo de ameagas baseado em comportamento de processos que estao
sendo executados nas estacdes de trabalho e notebooks;

4.3.4.8. Quando on-premises, deve efetuar a instalagdo remota nas estagbes de trabalho, sem requerer outro
software ou agente adicional, previamente instalado e sem necessidade de reiniciar a estagdo de trabalho;

4.3.4.9. Deve desinstalar automatica e remotamente a solugédo de antivirus atual, sem requerer outro software
ou agente;

4.3.4.10. Deve permitir a desinstalagao através da console de gerenciamento da solugéo;

4.3.4.1. Deve ter a possibilidade de exportar/importar configuragbes da solugdo através da console de
gerenciamento;

4.3.4.12. Quando on-premises, deve ter a possibilidade de determinar a capacidade de armazenamento da area
de quarentena;

4.3.4.13. Deve permitir a delegéo dos arquivos quarentenados;

4.3.4.14. Deve permitir remogao automatica de clientes inativos por determinado periodo de tempo;

4.3.4.15. Deve permitir integragédo com servigo de autenticacdo como Active Directory para acesso a console de
administragao;

4.3.4.16. Quando on-premises, identificar através da integragdo com o Active Directory, quais maquinas estéo

sem a solugdo de anti-malware instalada. Em caso de solugbes em nuvem, sera aceita utilizagao de ferramenta do
préprio fabricante para varredura local;

4.3.4.17. Deve permitir criagao de diversos perfis e usuarios para acesso a console de administragao;

4.3.4.18. Deve permitir que a solucdo utilize consulta externa a base de reputacéo de sites integrada e gerenciada
através da solugdo de anti-malware, com opgao de configuragdo para estagdes dentro e fora da rede, cancelando a
conexao de forma automatica baseado na resposta a consulta da base do fabricante;

4.3.4.19. Deve possuir solugao de consulta do hash dos arquivos integrada e gerenciada através da solugdo de
antivirus, cancelando o download ou execugéo do arquivo, de forma automatica, baseado na resposta a consulta da
base do fabricante;

4.3.4.20. Deve permitir agrupamento automético de estacdes de trabalho e notebooks da console de
gerenciamento baseando-se no escopo do Active Directory, tipo ou IP;

4.3.4.21. Deve permitir criagdo de subdominios consecutivos dentro da arvore de gerenciamento;

4.3.4.22. Deve possuir solugéo de reputacao de sites local para sites ja conhecidos como maliciosos integrada e

gerenciada através da solugdo de antivirus, com opg¢do de configuragdo para estagdes dentro e fora da rede,
cancelando a conexao de forma automatica baseado na resposta a consulta da base do fabricante;

4.3.4.23. Deve registrar no sistema de monitoragao de eventos da console de anti-malware informagdes relativas
ao usuario logado no sistema operacional;
4.3.4.24. Deve prover ao administrador relatério de conformidade do status dos componentes, servigos,

configuracdes das estacbes de trabalho e notebooks que fazem parte do escopo de gerenciamento da console de
antivirus;

4.3.4.25. Deve prover criptografia para as comunicagdes entre o servidor e os agentes de protecao;

4.3.4.26. Deve suportar multiplas florestas e dominios confiaveis do Active Directory;

4.3.4.27. Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active Directory para
realizar uma conexao segura entre servidor de antivirus e o controlador de dominio;

4.3.4.28. Deve permitir a criagdo de usuarios locais de administragao da console de anti-malware;

4.3.4.29. Deve possuir a integragdo com o Active Directory para utilizagdo de seus usuarios para administracdo
da console de anti-malware;

4.3.4.30. Deve permitir criagdo de diversos perfis de usuarios que permitam acessos diferenciados e
customizados a diferentes partes da console de gerenciamento;

4.3.4.31. Deve se utilizar de mecanismo de autenticagdo da comunicagao entre o servidor de administragédo e os
agentes de protecgao distribuidos nas estagdes de trabalho e notebooks;

4.3.4.32. Deve permitir a geréncia de dominios separados para usuarios previamente definidos;

4.3.4.33. Deve ser capaz de enviar notificagdes especificas aos respectivos administradores de cada dominio
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definido na console de administragao;
4.3.4.34. Deve permitir configuragédo do servico de reputagéo de sites da web em niveis: baixo, médio e alto.

4.3.5. Funcionalidade de Controle de Dispositivos

4.3.51. As configuragdes da funcionalidade de controle de dispositivos devem ser aplicadas por usuario;
4.3.5.2. Deve permitir politicas e agdes diferentes para dispositivos conectados a rede interna e aqueles
utilizados na rede externa (conectado a Internet, por exemplo);

4.3.5.3. Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos de

armazenamento em massa através de interfaces USB e outras, com as seguintes opgdes: acesso total, leitura e escrita,
leitura e execugéo, apenas leitura, e bloqueio total;

4.3.54. Deve possuir o controle de acesso a drives de midias de armazenamento como CD-ROM, DVD, com as
opcbes de acesso total, leitura e escrita, leitura e execugéo, apenas leitura e bloqueio total;

4.3.5.5. Deve ser capaz de identificar smartphones e tablets como destinos de cdpias de arquivos e tomar agdes
de controle da transmisséo;

4.3.5.6. Deve possuir o controle a drives mapeados com as seguintes opg¢des: acesso total, leitura e escrita,
leitura e execugéo, apenas leitura e bloqueio total;

4.35.7. Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, cdrom) mesmo
com a politica de bloqueio total ativa;

4.3.5.8. Para acdo de restrigdo como o bloqueio, a solugdo deve permitir adicionais dispositivos USB
autorizados, bem como apontar executaveis especificos como exce¢ao ao bloqueio;

4.3.5.9. Deve ter a capacidade de bloquear a fungdo de Autorun nos dispositivos;

4.3.5.10. Deve permitir controle de permissdo ou bloqueio para dispositivos que ndo armazenam dados tendo,

pelo menos, os seguintes tipos de dispositivos: adaptadores bluetooth, dispositivos de imagem, modems, interfaces
wireless externas, cartdes PCMCIA, dispositivos infravermelhos e portas COM/LPT.

4.3.6. Moddulo de Protegado Anti-Malware para estagbes MacOS

4.3.6.1. O cliente para instalagédo devera possuir compatibilidade com os sistemas operacionais:
4.3.6.1.1. macOS 12 (Monterey);
4.3.6.1.2. macOS 11 (Big Sur)
4.3.6.1.3. macOS 10.15 (Catalina);
4.3.6.1.4. macOS 10.14 (Mojave);
4.3.6.1.5. macOS 10.13 (High Sierra);

4.3.6.2. Suporte ao Apple Remote Desktop para instalagdo remota da solugéo;

4.3.6.3. Gerenciamento integrado a console de geréncia central da solugao

4.3.6.4. Protecdo em tempo real contra virus, trojans, worms, cavalos-de-tréia, spyware, adwares e outros tipos
de cddigos maliciosos;

4.3.6.5. Permitir a verificacdo das ameacgas da maneira manual e agendada;

4.3.6.6. Permitir a criagao de listas de exclusdes para pastas e arquivos que nao serao verificados pelo antivirus;
4.3.6.7. Permitir a agdes de reparar arquivo ou colocar em quarentena em caso de infegdes a arquivos;

4.3.6.8. Deve possuir mecanismo de protec¢édo contra uso ndo autorizado no qual o agente do antivirus deve ser

protegido contra mudanga do seu estado (ndo possibilitar que um administrador da estagao de trabalho e notebook
possa parar o servigo do antivirus) bem como mecanismo para restaurar seu estado normal;
4.3.6.9. Deve possuir no mecanismo de autoprote¢éo as seguintes protecdes:

4.3.6.9.1. Protecao e verificagdo dos arquivos de assinatura;

4.3.6.9.2. Protecdo dos processos do agente de seguranga;

4.3.6.9.3. Protecdo das chaves de registro do agente de seguranga;

4.3.6.9.4. Protecao do diretdrio de instalagdo do agente de seguranga.

4.3.7. Funcionalidade de HIPS — Host IPS e Host Firewall
4.3.71. Deve ser capaz de realizar a detecgao/protecdo contra exploragdo de vulnerabilidades nos seguintes
sistemas operacionais:
4.3.7.1.1. Windows 8.1 (x86/x64);
4.3.7.1.2. Windows 10 (x86/x64);
4.3.7.1.3. Windows 11 (x64).

4.3.7.2. Deve possuir médulo para protecdo de vulnerabilidades com as funcionalidades de host IPS e host
firewall;

4.3.7.3. As regras de vulnerabilidades deverao possuir a opgéo de desativar a regra de forma individual;
4.3.7.4. Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas detecgao (log) ou
prevencéo (bloqueio);

4.3.7.5. Deve permitir ativar e desativar o produto sem a necessidade de remogao;

4.3.7.6. Deve permitir que o usuario altere as configuragdes de niveis de seguranca e excegoes;

4.3.7.7. Devera possuir a possibilidade de configurar niveis diferentes de seguranca podendo ser eles alto, médio
e baixo;

4.3.7.8. O modulo de HIPS devera possuir perfis pré-determinados baseados em performance e seguranga;
4.3.7.9. O modulo de HIPS devera possuir regras pra proteger contra ameagas do tipo Ransomware;

4.3.7.10. O modulo de HIPS devera conter regras contra exploit, vulnerabilidades e genericas protegendo contra
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ameagas conhecidas ou desconhecidas;

4.3.7.11. O moddulo de HIPS devera permitir que o administrador monitore apenas ou realize o bloqueio das
tentativas de exploracéo de vulnerabilidades;

4.3.7.12. Deve suportar configuragéo de parametros de pacotes como quantidade maxima de conexdes TCP e
timeout para pacotes UDP;

4.3.7.13. Deve ter a capacidade de prote¢ao contra exploragao de vulnerabilidades do sistema operacional e de
aplicagdes terceiras instaladas na estagao de trabalho;

4.3.7.14. A lista de regras deve permitir que o administrador realize buscas e tenha rapida visibilidade do tipo da

aplicagao, em que modo a regra encontra-se (blogueio ou monitoramento), CVE, CVSS score, quando aplicavel.

4.3.8. Mddulo para Controle De Aplicagdes

4.3.8.1. Deve ser capaz de realizar a protegao a codigos maliciosos nos seguintes sistemas operacionais:
4.3.8.1.1. Windows 8.1 (x86/x64);
4.3.8.1.2. Windows 10 (x64);
4.3.8.1.3. Windows 11 (x64);
4.3.8.2. As regras de controle de aplicagdo devem permitir as seguintes agdes:
4.3.8.2.1. Permissdo de execugao;
4.3.8.2.2. Bloqueio de execucgéao;
4.3.8.2.3. Bloqueio de novas instalacdes.

4.3.8.3. Aregra de liberacdo para o controle de aplicacdo devera permitir que o programa liberado efetue ou nao
a execucao de outros processos,

4.3.8.4. As regras de controle de aplicagdo devem permitir o modo de apenas coleta de eventos (logs), sem a
efetivagdo da agéo regra;

4.3.8.5. As regras de controle de aplicagdo devem permitir os seguintes métodos para identificagdo das
aplicagoes:

4.3.8.5.1. Assinatura SHA-1 e SHA-256 do executavel,;

4.3.8.5.2. Atributos do certificado utilizado para assinatura digital do executavel;
4.3.8.5.3. Caminho légico do executavel;

4.3.8.5.4. Base de assinaturas de certificados digitais validos e seguros.

4.3.8.6. As regras de controle de aplicagdo devem possuir categorias pré-determinadas de aplicagoes;
4.3.8.7. As politicas de seguranga devem permitir a utilizagdo de multiplas regras de controle de aplicagdes;
4.3.8.8. O moddulo de controle de aplicativos deve possuir uma lista de aplicagdes mal-intencionados para

bloqueio e monitoramento tendo, pelo menos, as categorias de KeyLoggers, anonimizadores de proxy, P2P, crackers
de senhas;

4.3.8.9. Deve permitir a busca por aplicagdes ou fabricante destas;

4.3.8.10. Deve possuir ferramenta para extrair o hash de um ou um grupo de executaveis, permitindo a importacéo
destes hashes através de arquivo CSV.

4.3.9. Moddulo de Detecgao e Resposta

4.3.9.1. Asolugdo deve ser compativel com os sistemas operacionais Windows, Linux e MacOS;

4.3.9.2. O fabricante deve implementar e organizar os ataques baseados no framework MITRE ATT&CK®,
identificando técnicas e taticas dos ataques;

4.3.9.3. A solugéo deve possuir médulo de investigacao e deteccao integrados;

4.3.94. Deve fazer uso de inteligéncia artificial e inteligéncia de ameagas do fabricante da solugéo para analisar
e correlacionar as atividades dos sensores do ambiente;

4.3.9.5. Possuir painéis que apresentem visualizagdo executiva dos principais incidentes e atividades no
ambiente com base nos usuarios, aplicagdes acessadas e estagdes de trabalho;

4.3.9.6. Utilizar bases de inteligéncia de ameagas integrando relatérios de inteligéncia do fabricante e de
terceiros para ajudar a identificar ameagas no ambiente;

4.3.9.7. Apresentar os alertas consolidados e correlacionados de ameagas para melhor investigagao e resposta;
4.3.9.8. Ter a capacidade de realizar buscas avangadas para localizar dados ou objetos no ambiente para analise
avancgada de atividades ou detecgées;

4.3.9.9. Capacidade de construir sequéncias de buscas poderosas para localizar os dados ou objetos em seu
ambiente que vocé deseja examinar;

4.3.9.10. Deve prover diferentes métodos de pesquisa, filtros e uma linguagem de consulta do tipo Kibana para
identificar, categorizar e recuperar os resultados da pesquisa;

4.3.9.11. Deve ser possivel realizar buscas através de strings parciais, exatas, valores nulos, wildcards e
caracteres especiais;

4.3.9.12. Permitir investigar os alertas gerados pelos modelos de detecgao por meio de uma andlise impacto e
analise de causa-raiz;

4.3.9.13. Deve consolidar e correlacionar diferentes modelos de ameaga relacionados a um unico evento;
4.3.9.14. Deve permitir que as detecgdes sejam correlacionadas com médulos de servidores, rede e e-mail do
préprio fabricante através de console dedicada. Nao serdo aceitas consoles de correlagdo de terceiros;

4.3.9.15. A console de correlagdo deve estar disponivel na nuvem do proprio fabricante, o qual deve ser

responsavel pelas manutengdes, atualizagdes e disponibilidade;
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4.3.9.16. Deve possuir capacidade de encaminhar as atividades suspeitas identificadas nos servidores para a
console de correlagao centralizada;

4.3.9.17. O mddulo de EDR deve atuar baseado em modelos de deteccdo de ataques avangados e furtivos;
4.3.9.18. Os logs de deteccdes devem estar disponiveis na console por, pelo menos, 30 dias;

4.3.9.19. A console de correlagédo centralizada deve possuir informagdes a respeito dos principais ataques que
estdo ocorrendo no mundo, quais plataformas e paises sido afetados, além de links para obter mais informacgdes;
4.3.9.20. A console deve permitir o Single Sign-On através de SAML ou padrao equivalente;

4.3.9.21. Permitir investigar os alertas gerados pelos modelos de detecgdo por meio de uma analise impacto e
analise de causa-raiz;

4.3.9.22. Deve consolidar e correlacionar diferentes modelos de ameaga relacionados a um unico evento;
4.3.9.23. Deve exibir os eventos de forma a priorizar os alertas mais criticos para que o analista realize a
investigagdo, como pontuagdes ou niveis de prioridade;

4.3.9.24. Deve ser possivel criar usuarios com permissdes distintas, contendo no minimo, permisséo total e
permissao para realizar investigacdes;

4.3.9.25. Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da console;

4.3.9.26. Deve ser possivel interagir com cada um dos objetos relacionados ao evento para analise avangada e
resposta;

4.3.9.27. Deve destacar e organizar as atividades relacionadas a cada modelo de detecgdo por ordem
cronoldgica, permitindo identificar a relagdo de cada atividade com os modelos de detecgéo;

4.3.9.28. Deve permitir o envio de notificacdes para os administradores através de email, API e integragdes com
SIEMs;

4.3.9.29. Deve prover visualizacdo em linha do tempo com informacdes dos eventos monitorados em cada
estacédo de trabalho;

4.3.9.30. Deve permitir a visualizagdo entre usuarios, servidores, processos/comandos, arquivos e demais
componentes correlacionados em determinado ataque;

4.3.9.31. Devera informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esta relacionado,
além de possuir link direto para o site da organizagéo;

4.3.9.32. A solugéo deve mostrar, pelo menos, o timestamp, objetos envolvidos (comandos, processos, usuarios,
servidores);

4.3.9.33. Ao clicar em quaisquer dos objetos, a solugao deve permitir realizar buscar especificas pelo objeto ou
ainda executar agées como executar investigagdes mais aprofundadas;

4.3.9.34. Deve informar qual o escopo de impacto ou dimensionar o impacto em servidores, estagbes de trabalho
e usuarios, indicando a quantidade de componentes afetados no ataque;

4.3.9.35. Deve permitir que o analista possa alterar o status dos incidentes de acordo com seu tratamento e indicar
falsos positivos para a plataforma;

4.3.9.36. Deve permitir adicionar arquivos SHA-1, URLs, IPs ou dominios a lista de bloqueio dos sensores;
4.3.9.37. Deve permitir remover arquivos SHA-1, URLs, IPs ou dominios a lista de bloqueio dos sensores;
4.3.9.38. Deve permitir terminar processos ativos executados nas esta¢des de trabalhos e servidores;

4.3.9.39. Permitir coletar e fazer o download de um arquivo para investigagao local detalhada;

4.3.9.40. Isolar a estagéo de trabalho desconectando-a da rede e permitindo se comunicar exclusivamente com
a console de gerenciamento do fabricante;

4.3.9.41. Restaurar a conectividade da estagao de trabalho com a rede;

4.3.9.42. Iniciar uma sessao de shell remoto na estagcao de trabalho selecionada para execugdo de comandos
remotos para investigacéo;

4.3.9.43. Deve ser possivel fazer o download do historico da sess&o apés finalizar a sessédo remota do shell na

estacéo de trabalho para fins de auditoria.

4.3.10. Funcionalidade de Criptografia de disco:

4.3.10.1. Possuir a capacidade de realizar a criptografia nos seguintes sistemas operacionais:

4.3.10.1.1. Windows 8.1 (x86/x64) e;

4.3.10.1.2. Windows 10 (x86/x64).
4.3.10.2. Possuir médulo de criptografia para as estacdes de trabalho (desktops e notebooks), permitindo
criptografia para: Disco completo (FDE — full disk encryption); Pastas e arquivos; Midias removiveis; Anexos de e-mails
e Automatica de disco;

4.3.10.3. Possuir autenticagao durante a inicializagdo (boot) da estagédo de trabalho, antes do carregamento do
sistema operacional, para a funcionalidade de criptografia do disco completo;

4.3.10.4. Possuir a capacidade de excegdes para criptografia automatica;

4.3.10.5. Possuir compatibilidade de autenticagdo por multiplos fatores;

4.3.10.6. Permitir atualizagbes do sistema operacional mesmo quando o disco esta criptografado;

4.3.10.7. Possuir autoajuda para usuarios que esquecerem a senha com a combinagéo de perguntas e respostas;
4.3.10.8. Possuir mecanismos para wipe (limpeza) remoto;

4.3.10.9. Possuir mecanismo para desativar temporariamente a autenticagdo de pré-inicializagao (boot);
4.3.10.10. Possuir mecanismo que permita desfazer a criptografia do disco no evento em que se torne corrompido,
impedindo a inicializagao da estagao/notebook;

4.3.10.11. O ambiente de autenticagéo pré-inicializagdo deve permitir a conexao a redes sem fio (wireless);
4.3.10.12. Permitir, em nivel de politica, a indicagédo de pastas a serem criptografadas;
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4.3.10.13. Possibilitar que cada politica tenha uma chave de criptografia Unica;

4.3.10.14. Permitir a escolha dos diretérios a serem criptografados em dispositivos de armazenamento USB,;
4.3.10.15. Possibilitar a desativacdo de dispositivos de gravacdo de midias oticas e de dispositivos de
armazenamento USB;

4.3.10.16. Possibilitar apagar todos os dados do dispositivo na ocorréncia de um numero personalizavel de

tentativas invalidas de autenticagao.

4.3.11. Moddulo de protegéo para smartphones e tablets

4.3.111. O modulo de protegdo de dispositivos moéveis deve possuir agente para os seguintes sistemas
operacionais:
4.3.11.1.1.10S e Android;

4.3.11.2. As funcionalidades estarao disponiveis de acordo com cada plataforma
4.3.11.3. Deve permitir o provisionamento de configuragdes de:
4.3.11.3.1. Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;
4.3.11.4. Deve possuir protecéo de anti-malware para Android;
4.3.11.5. Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo sd e apds atualizagédo
de vacinas;
4.3.11.6. Possuir capacidade de detecgao de spam proveniente de SMS;
4.3.11.7. Possuir funcionalidade de filtro de chamadas que possibilita a criagéo de lista de niumero bloqueados
para recebimento de chamadas;
4.3.11.8. Possuir funcionalidade de filtro de chamadas que possibilita a criagéo de lista de niUmero permitidos para
efetuagdo de chamadas;
4.3.11.9. Permitir a protecdo contra ameacgas provenientes da web por meio de um sistema de reputagéo de
segurancga das URLs acessadas;
4.3.11.10. Permitir o controle de acesso a websites por meio de listas de bloqueio e aprovagéao;
4.3.11.11. Permitir o bloqueio de aplicativos de acordo com sua faixa etaria indicativa;
4.3.11.12. Possuir controle da politica de seguranga de senhas, com critérios minimos de: Padrdo de senha; Uso

obrigatério de senha; Tamanho minimo; Tempo de expiracdo; Bloqueio automatico da tela; Bloqueio por tentativas
invalidas.

4.3.11.13. Controle de acesso a seguinte lista fungdes e status de ativagao de fungdes dos dispositivos moveis:
4.3.11.14. Bluetooth;

4.3.11.15. Camera;

4.3.11.16. Cartdes de memoria;

4.3.11.17. Wian/wifi;

4.3.11.18. GPS;

4.3.11.19. Microsoft Activesync;

4.3.11.20. MMS/SMS;

4.3.11.21. Alto-falante;

4.3.11.22. Armazenamento USB;

4.3.11.23. 3G;

4.3.11.24. Modo de desenvolvedor;

4.3.11.25. Ancoragem (tethering).

4.3.12. Protecado avancada com filtro de conteludo para navegagcao web

4.3.121. Caracteristicas gerais
4.3.12.1.1. A solugdo deve ser capaz de detectar malware conhecido e desconhecido;
4.3.12.1.2. As assinaturas e inteligéncia utilizadas pela solugdo devem pertencer ao mesmo fabricante da solugéo;
4.3.12.1.3. A funcionalidade de antimalware deve estar contida no licenciado fornecido, sem necessidade de taxas
ou licenciamento adicional;
4.3.12.1.4.N&o serado aceitas combinagbes com solu¢des open-source como Squid;
4.3.12.1.5.A solugdo deve ser capaz de detectar documentos exploraveis. Deve incluir suporte para tipos de
arquivos do Microsoft Office e PDF. Todas as exploragées criticas baseadas em CVE nesses arquivos devem ser
detectadas;
4.3.12.1.6. A solugdo deve ser capaz de detectar e bloquear malware desconhecido (ndo baseado em assinaturas)
em tempo real de acordo com funcionalidade de Machine Learning;
4.3.12.1.7. Deve ser compativel com arquivos Windows PE;
4.3.12.1.8. O arquivo suspeito pode ser bloqueado de acordo com a agao definida logo na primeira conexao;
4.3.12.1.9. A solugéo deve ser capaz de detectar botnet com URLs e IPs;

4.3.12.1.10. A solucdo deve ser capaz de detectar sites maliciosos através de mecanismos pela
pontuacgédo/classificacao;
4.3.121.11. A solugéo deve ser capaz de bloquear sites maliciosos por "categoria web". O requisito minimo

de categoria deve incluir: Ransomware, Phishing, Scam, Spam, C&C, Vetor de doenca (site de malware conhecido)
e conexdes IOT inseguras (detecgéo de botnet [0T);

4.3.12.1.12. "A solugdo deve ser capaz de detectar e bloquear contetdo por tipo de arquivo verdadeiro (true
file type) como politica de usuario/grupo;

Pregéo Eletronico n° 068/2022



4.3.12.1.13. Deve suportar a configuragédo da agéo por politica;

4.3.12.1.14. Deve ser compativel com os seguintes tipos de arquivos: EPS, CHM, GZ, RAR, SIT, TAR, ZIP,
AlF, FLV, M4A, MID, MOV, MP4, MP3, RA/RM, SWF, WAV, AVI, ASF, COM, DLL, EXE, LNK, MSI, BMP, GIF, JPG,
PNG, PSD, PSP, TIF, DOC/X, ODT, PDF, PPT/X, WPD, XLS/X;

4.3.12.1.15. A solucado deve oferecer suporte a filtragem de URL para restringir o acesso dos usuarios por
categoria da web;

4.3.12.1.16. A solugéo deve oferecer suporte a pelo menos 85 categorias da web para filtragem de URL;
4.3.12.1.17. A solugao deve suportar o controle de, pelo menos, 700 aplicagées distintas;

4.3.12.1.18. O mecanismo de controle de aplicagdes deve permitir a configuragdo das agdes por politica,
tendo, pelo menos, as agdes de Bloquear e Permitir;

4.3.12.1.19. A solucdo deve ser capaz de restringir o acesso da conta "pessoal" (ndo assinada pela
empresa) aos servigos abaixo. Google G-Suite, Microsoft Office 365, Microsoft Azure e Dropbox;

4.3.12.1.20. A solugdo deve ser capaz de configurar a politica com base em:

4.3.12.1.20.1. (Diretério / Dominio) usuario ou grupo

4.3.12.1.20.2. Gateway (local, breakout) e opgdo de exce¢do com enderecgo IP

4.3.12.1.20.3. Tipo de trafego (categoria de filtragem de URL, controle de aplicativos, aplicativo em nuvem;
4.3.12.1.20.4. Tipo de arquivo (MIME, True Filetype ou nome de arquivo);

4.3.12.1.20.5. Agendamento de horarios;

4.3.12.1.20.6. Acéo: Bloquear e Permitir.

4.3.12.1.21. A solugdo deve ser capaz de configurar listas de permissdo ou bloqueio em escopo globais;
4.3.12.1.22. A solugéo deve ser capaz de descriptografar o trafego HTTPS;

4.3.12.1.23. A solugdo deve ser capaz de importar CA de raiz intermediaria para descriptografias HTTPS;
4.3.12.1.24. A solugéo deve ser capaz de tomar agdo quando uma comunicagdo com uma CA falhar na

validagdo. Em caso de falha, deve incluir a CA como nao confiavel, CA expirada. A acdo deve incluir Bloquear,
Permitir;

4.3.12.1.25. A solugdo deve ser capaz de executar a fungédo de tunel automatico. Enquanto qualquer um
dos servidores falhar, a 22 conexao deve ser auto-tunelada por causa do erro do lado do servidor;

4.3.12.1.26. A solugdo deve ser capaz de registrar o dominio principal do site autotunelado;

4.3.12.1.27. A solugéo deve ser capaz de permitir que o administrador verifique o site com tinel automatico,

esse administrador deve ser capaz de configurar a politica para esses sites com tunel como de "continuar tanel" ou
"ndo-tunel automatico";

4.3.12.1.28. A solugéo deve ser capaz de oferecer suporte a varias CA raiz para descriptografia HTTPS na
politica;

4.3.12.1.29. A solugao deve ser capaz de configurar a politica para descriptografar o trafego HTTPS para,
pelo menos, 85 categorias da web;

4.3.12.1.30. A solugdo deve ser capaz de gerenciar todas as politicas na nhuvem e no proxy local em uma

unica console. O gerenciamento da politica deve ser realizado via console de gerenciamento baseado em GUI ndo
deve ser realizado como baseado em comando (por exemplo, CLI, SSH);

4.3.12.1.31. A solugéo deve ser capaz de definir o PAC em um console. O PAC deve ser editavel por meio
do console de gerenciamento baseado em GUI;

4.3.12.1.32. Os meios para analise do trafego devem incluir, pelo menos, arquivo PAC configurado nos
browsers e agente para forgar o direcionamento do trafego para o gateway web;

4.3.12.1.33. Deve ter a capacidade de filtrar trafego de dispositivos méveis através de VPN configurada
para direcionar o trafego para o gateway web;

4.3.12.1.34. A solugéo deve ser capaz de configurar vérias contas de administrador;

4.3.12.1.35. A solugdo deve ser capaz de mostrar as estatisticas dos ultimos 7 dias no painel;

4.3.12.1.36. A solugdo deve ser capaz de realizar analises de log para violagoes;

4.3.12.1.37. O dashboard deve exibir, tendo a opgéo de customizar o tempo, pelo menos: estatisticas de

trafego por tamanho, detecgdes de malware, categorias de URLs detectadas, aplicagdes detectadas, trafego por
localidade;

4.3.12.1.38. O dashboard deve permitir a personalizagdo dos dados para exibir, pelo menos, graficos de
barra, tabelas e grafico de pizza;

4.3.12.1.39. O dashboard deve permitir customizagcdo dos componentes exibidos, permitindo sua incluséo
e exclusao, de acordo com a necessidade do administrador;

4.3.12.1.40. A solucao deve permitir incluir gateways por localidade para que a classificagdo do trafego
possa ser feita localmente. Nos casos de usuarios em trabalho remoto, o trafego deve ser identificado pelo IP de
origem, bem como pelo usuario que esta navegando;

4.3.12.1.41. A solugcdo deve permitir a criagdo de categorias personalizadas de sites, com os quais o
administrador possa utiliza-las nas politicas de acesso;
4.3.12.1.42. Deve permitir a personalizagdo das notificacdes enviadas para os usuarios contendo, pelo

menos, as seguintes notificacdes: bloqueio de acesso por politica, bloqueio de acesso por URL maliciosa, aviso de
acesso ilegal, regras de bypass através de senha, deteccdo de ameagas, falha de validagao de certificado;

4.3.12.1.43. Deve possuir mecanismo de classificagdo dindmica do conteudo do site, de acordo com o que
esta sendo carregado, a ferramenta deve atribuir uma categoria automatica ao conteudo e aplicar a politica
configurada;

4.3.12.1.44. A solugéo deve permitir consolidar todos os logs em uma Unica console;

4.3.12.1.45. Deve permitir criar buscas nos logs utilizando parametros como periodo, agdo, nome da regra,
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nome do malware, dispositivo, dominio, dentre outros;

4.3.12.1.46. Baseado no resultado de uma consulta, a solu¢do deve permitir que o administrar possa salvar
a consulta como favorita ou como um relatério em PDF;

4.3.12.1.47. A solucdo deve permitir alterar o tipo de exibi¢cdo das informacdes dos logs para, pelo menos,
graficos de pizza, graficos de linhas, graficos de barras e tabela;

4.3.12.1.48. Deve permitir a criagdo de relatérios sob demanda e agendados (diario, semanal, mensal e
definindo o periodo manualmente). Os relatérios devem possuir filtros por localidade/gateway e usuarios;
4.3.12.1.49. Devera fornecer pelo menos os seguintes relatérios: Aplicagdes mais utilizadas, Categorias e

sites mais acessados, Usuarios com maior nimero de acessos, Politicas violadas, maiores infratores, principais
ameacgas filtradas, dentre outros;

4.3.12.1.50. A solucdo deve possuir mecanismo que permita auditar as agdes dos administradores,
registrando as principais agbes executadas. Os logs de auditoria devem ser exportados para arquivo offline como
CSsyv;

4.3.12.1.51. Deve permitir o backup das politicas em arquivo;

4.3.12.1.52. O agente de monitoramento do trafego deve possuir opgdo de desabilitar a filtragem
temporariamente através de uma chave definida pelo administrador;

4.3.12.1.53. Para que o agente seja desinstalado, a solu¢ao deve prover mecanismo de prote¢ao para que
isso esteja disponivel mediante senha configurada;

4.3.12.1.54. A solucdo deve permitir que o administrador receba notificagbes que incluam, pelo menos,

notificagdes de sistema (falhas de autenticagdo, erro nos gateways), seguranca (conteudo malicioso, botnets) e
uso de Internet (violagao de politicas de trafego);

4.3.12.1.55. Os alertas devem ser configurados para serem enviados a escopos distintos de
usuarios/administradores;

4.3.12.1.56. O agente de monitoramento de acesso deve possuir compatibilidade com Windows e MacOS.
4.3.12.1.57. O proxy local da solugéo deve ser capaz de permitir que o cliente instale a plataforma abaixo:
4.3.12.1.58. Qualquer plataforma compativel com Redhat Enterprise 7.x ou CentOS 7.x

4.3.12.1.59. Baremetal;

4.3.12.1.60. Plataforma virtualizada (VMWare, HyperV, KVM);

4.3.12.1.61. O proxy local da solugdo deve ser totalmente controlado pelo cliente.

4.3.12.1.62. O administrador deve ser capaz de adicionar mais recursos no gateway local sem mais
assinaturas ou licencgas.

4.3.12.1.63. O administrador deve ser capaz de acessar o gateway local via SSH para gerenciamento de
rede.

4.3.12.1.64. A solugao deve ser capaz de suportar o protocolo/método abaixo para autenticagdo do usuario:

4.3.12.1.64.1. Microsoft AD (até AD 2016);
4.3.12.1.64.2. Microsoft Azure AD;
4.3.12.1.64.3. Okta;

4.3.12.1.64.4. Microsoft ADFS;
4.3.12.1.64.5. Microsoft AD.

4.3.12.1.65. A solugdo deve ser capaz de sincronizar as informagdes do usuario do diretério para
configuragdes de politica;
4.3.12.1.66. A solugéo deve ser capaz de suportar varios dominios ao fazer as autenticagdes do usuario.

4.3.13. Protecdo avancada para emails

4.3.13.1. Caracteristicas Gerais da Solugéo

4.3.13.1.1.Em caso de nuvem, a solugéo devera atender, no minimo, os niveis de servi¢o abaixo:

Disponibilidade do servigo 98% ou maior de uptime
Protecao contra Virus Nenhum e-mail com virus
Efetividade no blogueio de SPAM 99% ou maior
Ocorréncia de Falsos-positivos N&o mais que 0,0004%
Laténcia maxima na entrega de mensagens N&o mais que um minuto

4.3.13.1.2. A solugdo devera possuir Single Sign-On para acessar o console de administracao;
4.3.13.1.3. A solugdo devera permitir a criagdo de regras para entrada (inbound) e saida (outbound) de e-mails;
4.3.13.1.4. A solugdo devera possuir console de gerenciamento web;
4.3.13.1.5. A solugéo devera possuir console centralizada, incluindo:
4.3.13.1.51. Configuracdes de administracéo;
4.3.13.1.5.2.  Objetos de politica;
4.3.13.1.56.3.  Objetos suspeitos;
4.3.13.1.5.4. Gerenciamento de usuario final;
4.3.13.1.5.5. Gerenciamento de diretorio;
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4.3.13.1.5.6. Informagdes sobre licenciamento;

4.3.13.1.5.7. Logs;

4.3.13.1.5.8. Relatérios.
4.3.13.1.6.A solugdo devera possuir dashboards possibiltando no minimo a visualizagdo de ameacas,
ransomwares, detalhes de autenticacdo baseada em dominio, sandbox, BEC, SPAM, principais viola¢des, eventos
de DLP, consumo de banda, protecdo Time-of-Click;
4.3.13.1.7. A solugdo devera possuir configuragdes de dashboard sendo possivel selecionar:

4.3.13.1.7.1.  Diregdo do trafego: entrada e saida de emails (inbound/outbound);

4.3.13.1.7.2. Periodo: data, semana e més.
4.3.13.1.8. A solugao devera possuir métodos de autenticagdo como: Correspondéncia de IP do remetente, SPF
(Sender Policy Framework); DKIM (DomainKeys Identified Mail) e DMARC (Authentication Message Reporting,
Reporting & Conformity) baseado em dominio para proteger contra falsificagdo de email;
4.3.13.1.9.A solugdo devera ser capaz de permitir a filtragem baseada em reputagéo IP para no minimo:
Remetentes permitidos com base no enderecgo IP e pais
4.3.13.1.10. Remetentes bloqueados com base no endereco IP e pais;
4.3.13.1.11. A solugdo devera ser capaz de permitir a filtragem de remetente e destinatarios para no minimo:
Remetentes aprovados por enderego de e-mail ou dominio, Remetentes bloqueados por enderego de e-mail ou
dominio e validar destinatario de entrada de e-mail;

4.3.13.1.12. A solugéo devera possibilitar incluir X-Header no cabegalho da mensagem para mensagens de
email correspondentes a remetentes aprovados;
4.3.13.1.13. A lista de remetentes aprovados e remetentes bloqueados deverdo exibir no minimo as

seguintes informacoes:

4.3.13.1.13.1. Remetente;

4.3.13.1.13.2. Dominio do destinatario;

4.3.13.1.13.3. Data.
4.3.13.1.14. A solugao devera possuir Correspondéncia de IP do remetente, possibilitando especificar um
IP ou um intervalo de enderecos IP em um dominio do remetente identificado pelo endereco do cabegalho da
mensagem para permitir mensagens de email apenas desses enderecos;

4.3.13.1.15. A solugdo devera detectar malwares, worms, e outras ameacgas baseadas em assinatura e
padrées;

4.3.13.1.16. A solugdo devera ser capaz de detectar spam baseado em assinatura e padroes;

4.3.13.1.17. A solugdo devera identificar e-mails marketing como redes sociais, féruns e boletins de
informagoes;

4.3.13.1.18. A solugéo devera permitir criar excegdes para e-mails marketing;

4.3.13.1.19. A configuracdo de spam devera possuir no minimo trés niveis: baixo, meio e alto;

4.3.13.1.20. A solugao devera detectar ataques de comprometimento de email;

4.3.13.1.21. A solugéo devera possuir detectar phishing e conteudos suspeitos;

4.3.13.1.22. A solugéo devera detectar mensagens de graymail;

4.3.13.1.23. A solugéo devera varreduras JSE e VBE para identificar ameagas de macro;

4.3.13.1.24. A solugdo devera detectar ameacgas desconhecidas utilizando machine learning;

4.3.13.1.25. A solugao devera permitir visualizar relatério detalhado para cada detecgdo Machine Learning;
4.3.13.1.26. A solugdo devera possuir engine propria para detecgdo de exploragbes de documentos,
ameagas de dia zero, vulnerabilidades conhecidas e outras ameagas usadas em ataques direcionados;
4.3.13.1.27. A solugéo devera possuir Protegédo anti-ransomware;

4.3.13.1.28. A solugéo devera possuir analise de URL's no corpo do e-mail;

4.3.13.1.29. A solugdo deverd possuir o recurso para analisar as URLs no momento do clique do usuério e
as bloquear se forem maliciosas;

4.3.13.1.30. A solugao deve possuir agdes de bloqueio, liberagao e alerta para as seguintes categorias ou
equivalentes: perigoso, altamente suspeito, ndo testado e suspeito;

4.3.13.1.31. A solugao deve possuir agdes de bloqueio, liberagao e alerta para as seguintes categorias ou
equivalentes: perigoso, altamente suspeito, ndo testado e suspeito;

4.3.13.1.32. A solugéo devera possuir Prote¢édo contra Comprometimento de E-mail;

4.3.13.1.33. Devera permitir adicionar usuarios de alto perfil, possibilitando exportar a lista em CSV;
4.3.13.1.34. Devera possibilitar importar usuérios de alto perfil através de arquivo CSV;

4.3.13.1.35. Asolucao devera fornecer informacdes detalhadas bem como razdes para mensagens de email
detectadas como possiveis ataques analisados ou provaveis do Business Email Compromise (BEC);

4.3.13.1.36. A solugéo devera possuir Prote¢do contra-ataques de Engenharia Social;

4.3.13.1.37. A solugao devera fornecer informagdes detalhadas bem como razdes para mensagens de email
detectadas como possiveis ataques de engenharia social;

4.3.13.1.38. Asolucado devera ser capaz utilizar no minimo os seguintes bancos de dados de reputagéo que:

4.3.13.1.38.1. Tenham uma lista de enderecgos IP de servidores de correio que sdo conhecidos por serem
fontes de spam;
4.3.13.1.38.2. Tenham uma lista de enderecgos IP identificados como envolvidos em ransomware ativos,
malware ou outras campanhas de ameacas por email;
4.3.13.1.38.3. Tenham uma lista de IPs atribuidos dinamicamente.
4.3.13.1.39. A solugao devera possibilitar configurar diferentes tipos de excegdes de varredura em um email
através de definigbes de condi¢des e possibilitando executar as agdes ou equivalentes de bypass, delegdo do email
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incluindo anexos e quarentenar quando:
4.3.13.1.39.1. O numero de arquivos em um arquivo compactado excede 353;
4.3.13.1.39.2. Ataxa de descompactagéo de um arquivo compactado excede 100;
4.3.13.1.39.3. O numero de camadas de descompactacdo em um arquivo compactado excede 20;
4.3.13.1.39.4. O tamanho de um Unico arquivo descompactado excede 60 MB;
4.3.13.1.39.5. Um arquivo do Office contém mais de 353 subarquivos.

4.3.13.1.40. Devera possibilitar incluir Tag;

4.3.13.1.41. A solugdo devera possuir regras de varredura avangadas que permitam especificar as
condi¢des que a regra se aplica as mensagens verificadas pela solugao;

4.3.13.1.42. Devera possuir as seguintes condigdes:

4.3.13.1.42.1. Tamanho da mensagem;
4.3.13.1.42.2. Assunto;
4.3.13.1.42.3. Corpo do email;
4.3.13.1.42.4. Cabecalho;
4.3.13.1.42.5. Conteudo do anexo;
4.3.13.1.42.6. Nome e/ou Extensao:
4.3.13.1.42.6.1. .386, .ACM,.ASP,.AVP, .BAT,.CGlI, .CHM,.CLA,.CLASS,.CMD, .CNV, .COM, .CS, .DLL,
.DRYV, .EXE, .HLP, .HTA, .HTM, .JS*, .LNK, .OCX, .OPO, .PHP, .PL. .SH, .SYS, .VBS, VBE, VXD, .WBS,
\WIZ. WSH, .DOC, .DOCM, DOCX, .DOT, .DOTM, .DOTX, .DVB, .EML, .MD*, .PPA, .PPAM, .PPS, .PPSM,
.PPSX, .PPT, .PPTM, .PPTX, XL,XLA, XLAM, XLC, .XLK, XLL,.XLM, .XLR, .XLS, .XLSB, .XLSM, XLSX,
XLT, XLTM, XLTX;
4.3.13.1.42.7. MIME content-type: video, audio, imagens, documentos e outros;
4.3.13.1.42.8. Tamanho do anexo;
4.3.13.1.42.9. Anexo protegido por senha: .7z, .ace, .arj, .docx, .pptx, .rar, .xlsx, .zip;
4.3.13.1.42.10. Quantidade de anexos;
4.3.13.1.42.11. Numero de destinatarios.
4.3.13.1.43. A solugéo devera as agdes da regra permitindo definir o que acontecera com as mensagens
que atendem as condi¢des dos critérios da regra:
4.3.13.1.43.1. Criptografar mensagem de email;
4.3.13.1.43.2. Monitorar, permitindo os administradores o monitoramento das mensagens. As acdes de
monitoramento incluem o envio de uma mensagem de notificagdo para outras pessoas ou o envio de uma copia
oculta (Cco) da mensagem para outras pessoas;
4.3.13.1.43.3. Bloqueio, devera interceptar a mensagem, impedindo que ela atinja o destinatario original. As
agOes de bloqueio incluem excluir a mensagem inteira, colocar em quarentena e enviar para um destinatario
diferente;
4.3.13.1.43.4. Modificar, permitindo alterar a mensagem e/ou seus anexos. As agbdes de modificagcdo incluem
limpeza de virus que podem ser limpos, exclusdo de anexos de mensagens, insercdo de um carimbo no corpo
da mensagem ou TAG de assunto.
4.3.13.1.44. A solugdo devera possibilitar selecionar de Todas as correspondéncias ou equivalente para
acionar a regra somente quando todos os critérios configurados selecionados fizerem correspondéncia;
4.3.13.1.45. A solugéo devera possibilitar selecionar de quaisquer correspondéncias ou equivalente para
acionar a regra quando qualquer critério configurado fizer correspondéncia;
4.3.13.1.46. Deve ser possivel criar politicas de malwares, spam e filtragem de contetido com:
4.3.13.1.46.1. Definicdo do destinatario, possibilitando selecionar dominios cadastrados, dominios
especificos e grupos de usuarios;
4.3.13.1.46.2. Especificagdo de enderecos de remetente;
4.3.13.1.46.3. Excecgbes.

4.3.13.1.47. A solugdo devera possibilitar importar e exportar os destinatarios, remetentes e listas de
excegoes;

4.3.13.1.48. Deve ser possivel criar politicas que executem agdes em mensagens que contém malware,
worms ou outros codigos maliciosos;

4.3.13.1.49. Deve ser possivel realizar a limpeza de malwares ou codigos maliciosos, onde o malware pode

ser removido com seguranca do conteudo do arquivo infectado, resultando em uma cépia néo infectada da
mensagem ou anexo original;

4.3.13.1.50. A solugéo devera possuir o servigo de banner para customizacao do portal com a logo;
4.3.13.1.51. A solugéo devera possuir integragao com o Active Directory;

4.3.13.1.52. A solugéo devera permitir o gerenciamento de multiplos dominios;

4.3.13.1.53. A solugdo devera permitir a integracdo com Microsoft Office 365, Google G-Suite e outros
servidores de e-mail;

4.3.13.1.54. O uso das REST API's deve perimitir executar operagdes para no minimo: criagéo, leitura,

atualizagao e exclusao.

4.3.13.2. Criptografia de E-mail
4.3.13.2.1. A solugdo devera ser capaz de criptografar e-mails baseado em politicas;
4.3.13.2.2. A solugdo devera assegurar a comunicagao através da utilizagdo do protocolo TLS;
4.3.13.2.3. A solugdo devera permitir a configuragdo da checagem do TLS;
4.3.13.2.4. A solugdo devera suportar: TLS 1.2, TLS 1.1 and TLS 1.0.
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4.3.13.3. Rastreamento de e-mail e Auditoria
4.3.13.3.1. A solucao deve permitir o rastreamento de mensagens de forma centralizada e por meio da interface de
gerenciamento, ndo sendo aceito pesquisa via linha de comando;
4.3.13.3.2. A solugéo devera possuir permitir o rastreamento de mensagens enviadas e recebidas;
4.3.13.3.3. A solugéo devera possibilitar pesquisas de log de rastreamento de email por até 30 dias;
4.3.13.3.4.A solugédo devera fornecer buscas para rastreamento de email por: periodo, diregdo do trafego,
remetente, destinatario, tipo (bloqueado/liberado), agéo, assunto, ID da mensagem e Hash do anexo SHA256;
4.3.13.3.5. Devera possibilitar exportar a busca no formato .CSV;
4.3.13.3.6. A solugdo devera possuir permitir a consulta de eventos com os logs das politicas aplicadas por até 30
dias;
4.3.13.3.7. A solugéo devera fornecer consulta de eventos com os logs das politicas por: periodo, direcao do trafego,
remetente, destinatario, nome da regra, tipo de ameaga, anexo, BEC, conteudo, DLP, Graymail,
ransomware,pishing,spam, malware, web reputation, ID da mensagem e ac¢éo;
4.3.13.3.8. A solugéo devera permitir rastrear os cliques de URL por até 30 dias;
4.3.13.3.9. A solugao devera fornecer permitir rastrear os cliques de URL por: data,dire¢cdo do trafego, remetente,
destinatario,ID da mensagem, URL, agéo e a hora em que um URL foi clicada;

4.3.13.3.10. A solugéo devera ser possivel consultar os logs de auditoria da console da solugdo por até 30
dias;
4.3.13.3.11. Devera ser possivel encaminhar os logs para syslog.

4.3.13.4. Relatérios

4.3.13.4.1.A solugcad devera fornecer relatérios com base em uma programagdo didria, semanal, mensal e
trimestral;

4.3.13.4.2. Os relatérios deverao ser, pelo menos, no formato PDF;

4.3.13.4.3. Devera ser possivel criar relatério agendados e manuais;

4.3.13.4.4. Devera ser possivel obter relatério sobre com resumo do trafego de email de todos os dominios e por
dominio, detecgdes de ameacas, detecgdes de arquivos da sandbox, detecgdes de URL da sandbox e os principais
destinatarios comprometidos por email (BEC).

4.3.13.5. Notificagdes
4.3.13.5.1. A solugéo devera suportar via notificagdo via e-mail;
4.3.13.5.2. A solugdo devera possuir modelos de notificagao pré-definidas para violagédo de politicas;
4.3.13.5.3. A solugdo devera suportar notificar quando o e-mail possuir um anexo compactado;
4.3.13.5.4. A solugdo devera notificar quando o e-mail quando o tamanho da mensagem excedido;
4.3.13.5.5. A solugdo devera notificar quando uma regra for desencadeada;
4.3.13.5.6. A solugéo devera notificar quando houver uma configuragéo de violagdo de seguranga;
4.3.13.5.7. A solugéo devera notificar quando um virus e spam.

4.3.13.6. Prevencgéo contra Vazamento de Dados
4.3.13.6.1. A solugdo devera permitir gerenciar as mensagens de email com dados confidenciais e proteger contra
perda de dados, monitorando as mensagens de email de saida;
4.3.13.6.2. A solugao devera possibilitar criar regras por expressdes regulares, palavras chaves e atributos do
arquivo;
4.3.13.6.3. A solugdo devera possuir templates pré-definidos;
4.3.13.6.4. A solugéo devera possuir templates customizados;
4.3.13.6.5. A solugéo devera possuir uma base com no minimo 200 modelos para criagéo de regras;
4.3.13.6.6. A solugéo devera permitir a customizagdo de modelos aderéncia a LGPD.

4.3.13.7. Da quarentena
4.3.13.7.1.A solugdo devera permitir visualizar as mensagens quarentenadas por data, diregdo do trafego,
remetente, destinatarios e contelido;
4.3.13.7.2. A solugdo devera permitir o gerenciamento da quarentena para multiplos dominios;
4.3.13.7.3. A solugéo devera permitir a customizagao da notificagdo de quarentena pela menos semanal, uma vez
ou mais vezes durante o dia;
4.3.13.7.4. A notificacao de quarentena devera permitir a customizacao;
4.3.13.7.5. A notificacao de quarentena deverd ser, no minimo, em inglés e portugués;
4.3.13.7.6. A solugao devera possibilitar a gestdo de quarentena de forma que seja possivel que o administrador
possa visualizar: a razao de um determinado bloqueio, o remetente, o destinatario, a data, o assunto, o IP do host
de destino, a mensagem original, o tamanho da mensagem original;
4.3.13.7.7.Com base nos requisitos acima, deve ainda permitir as agdes liberar e/ou excluir a mensagem;
4.3.13.7.8. A solugéo devera permitir realizar o download da mensagem quarentenada
4.3.13.7.9.Caso uma mensagem seja bloqueada ou rejeitada, a solugdo devera informar também a razéo do
bloqueio e quais as regras foram ativadas;

4.3.13.7.10. Devera possuir single sign-on (SSO) para a quarentena de usuario;
4.3.13.7.11. Devera possibilitar utilizar duplo fator de autenticagéo;
4.3.13.7.12. Devera possibilitar que usuario tome as seguintes agdes ou similar em sua prépria quarentena:

4.3.13.7.12.1. Excluir e bloquear o remetente: possibilitando excluir permanentemente a mensagem e
adicionar o enderego aos remetentes bloqueados;
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4.3.13.7.12.2. Excluir, possibilitando excluir permanentemente a mensagem;
4.3.13.7.12.3. Entregar e aprovar o remetente, permitindo liberar a mensagem da quarentena e adicionar o
endereco aos remetentes aprovados, para que mensagens futuras de remetentes aprovados ndo sejam
mantidas em quarentena;
4.3.13.7.12.4. Entregar, permitindo assim liberar a mensagem da quarentena.

4.3.13.7.13. Devera possibilitar que o usuario criar listas remetentes aprovados e remetentes bloqueados.

4.3.14. Moddulo de protegao para ferramentas de e-mail e colaboragdo em nuvem (Office365)

4.3.14.1. A solugao deve permitir a identificagdo e protegdo contra ameacgas no Microsoft Office 365 (Exchange
Online, Sharepoint Online, Onedrive for Business e Microsoft Teams) e GSuite;
4.3.14.2. Identificar e bloquear arquivos maliciosos carregados para o Google Drive, Onedrive, Sharepoint e

Microsoft Teams. Por exemplo, se um usuario tentar carregar um determinado arquivo malicioso ou proibido em uma
das plataformas citadas, a solugao deve fazer o bloqueio;

4.3.14.3. Bloquear upload de arquivos por tipo definido em politica para as solugdes supracitadas;

4.3.14.4. Identificar e bloquear URLs maliciosas em arquivos e URLs, incluindo URLs dentro de anexos;
4.3.14.5. Realizar escaneamentos de ameagas em tempo-real nos servigos integrados, identificando
componentes maliciosos;

4.3.14.6. Permitir realizar escaneamento retroativo de ameagas (sob demanda), isto é, em busca de ameagas ja
armazenadas nas caixas de email dos usuarios ou em diretérios do Google Drive, Onedrive e Sharepoint;

4.3.14.7. O nivel de sensibilidade das URLs maliciosas deve ser configuravel através de politicas;

4.3.14.8. Deve possuir capacidade de cadastro dos usuarios importantes para focar a analise de ataques de
Compromentimento de Email (BEC);

4.3.14.9. Deve permitir que os administradores configurem a periodicidade das notificagdes para, no minimo,

URLs maliciosas identificadas, SPAMs maliciosos, Phishing, Ransomware, arquivos analisados na sandbox e
identificados como baixo, médio e alto risco;

4.3.14.10. Identificar tentativas de Comprometimento de Email baseado em uma analise dos estilos de escrita de
cada usuario cadastrado como importante;
4.3.14.11. A solugéo deve permitir a visualizagado das estatisticas no dashboard por servico integrado (Gmail,

Google Drive, Exchange Online, Teams, Onedrive, Sharepoint) e alterar o periodo dos logs para, no minimo, 24 horas,
7 dias e 30 dias;

4.3.14.12. Deve permitir a exibigdo da tendéncia para cada um dos tipos de servigo integrado em relagdo ao mesmo
periodo anterior. Por exemplo, exibir aumento ou redugdo das ameagas no Exchange Online nos ultimos 30 dias,
comparando com os 30 dias anteriores;

4.3.14.13. Deve ter a capacidade de analisar arquivos e URLs em sandbox para identificagdo de ameagas
desconhecidas (sem assinatura);
4.3.14.14. Deve utilizar mecanismos de protecdo que contemplem, pelo menos, malwares conhecidos por

assinatura, malwares desconhecidos por Machine Learning, bloqueio de contetido (por tipo de arquivo, por exemplo),
reputacdo de URLs;

4.3.14.15. A solugédo deve permitir compartilhamento de informagdes através de SIEM via APl ou através da
geréncia centralizada;

4.3.14.16. A solugdo deve prover relatérios que contemplem, pelo menos, riscos de seguranga (ameagas),
ransomware, arquivos analisados em sandbox, auditoria e sobre a API;

4.3.14.17. Os relatérios devem ser exportaveis para, pelo menos, PDF;

4.3.14.18. Os relatérios devem ser enviados por email, mediante configuragdo do administrador;

4.3.14.19. A solugdo ofertada deve contemplar uma plataforma de simulagéo de phishing e conscientizagédo de
usuarios sem necessidade de licenciamento adicional;

4.3.14.20. A verificagdo Anti-malware devera permitir a customizagédo das agdes a serem tomadas, por exemplo:
quarentenar, deletar e passar.

4.3.14.21. Realizar integragdo nuvem-a-nuvem, através de API da Microsoft e Google;

4.3.14.22. As agles configuraveis nas politicas do servigo de email devem contemplar, no minimo, etiquetar a
mensagem (inserir tag), quarentenar, deletar, ignorar e mover para lixeira;

4.3.14.23. Os demais servigos devem possuir agdes pré-definidas e configuraveis para eliminar, quarentenar e
ignorar os arquivos identificados;

4.3.14.24. Deve empregar o uso de analise em ambiente virtual (sandbox) do préprio fabricante para detecgéo de
malwares avangados, com objetivo de diminuir seu risco de violagao;

4.3.14.25. As politicas deverao ser aplicaveis por usuario ou grupo sincronizado da estrutura de servigo online
(Microsoft ou Google);

4.3.14.26. Possuir um dashboard com as principais ameacas detectadas, a exemplo dos tipos Ransomware,
Phishing, Comprometimento de E-mail.

4.3.14.27. A solugéo devera ser capaz de implementar politicas com base no filtro de conteido das mensagens;
4.3.14.28. A solugéo devera ter a capacidade de compartilhar objetos suspeitos identificados através da analise
em sandbox com a geréncia centralizada do fabricante;

4.3.14.29. Cada politica de servigo deve ser configuravel para apenas monitorar ou tomar agéo de protegao;
4.3.14.30. As notificagbes enviadas para o administrador e para os usuarios devem ser customizaveis, permitindo
tradugéo, inclusdo ou exclusao de campos;

4.3.14.31. Devera permitir a configuragdo dos niveis de detecgdo para SPAM;
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44.

4.3.14.32. Devera permitir o administrador criar excegdes para permitir ou bloquear determinados enderegos de
email e URLs manualmente;

4.3.14.33. A solugéo deve possuir capacidade de ignorar emails ja enviados para a lixeira do servigo de email;
4.3.14.34. Deve permitir ao administrador bloquear mensagens de graymail por tipo (mensagens de marketing,
notificagdes de foéruns e redes sociais, etc);

4.3.14.35. Os logs devem ser interativos, permitindo ao administrador montar consultas baseadas nos parametros

como servigo detectado, tipo/categoria da ameaga, usuadrios afetados, politica acionada, nome da ameacga, dentre
outros;

4.3.14.36. Os resultados das consultas de logs deverao ter opgao de salvar como um relatério exportavel;
4.3.14.37. A solugdo deve permitir que o administrador realize buscas pontuais nos logs, a partir de parametros
previamente definidos;
4.3.14.38. Deve possuir dreas de quarentena distintas para cada um dos servigos integrados, permitindo a
restauracédo, download ou excluséo de arquivos/emails quarentenados pela politica;
4.3.14.39. Deve permitir a criagéo de excegdes para detecgdes por Machine Learning e por Sandbox;
4.3.14.40. A solugao deve ter a capacidade de integragdo com servigos de autenticagdo para logon unico (single
sign-on) com, pelo menos, Okta, ADFS e Azure AD.
4.3.14.41. Deve possuir capacidade de configuragdo de contas de administragdo com permissdes granulares por
administrador, permitindo visualizagado ou controle total dos itens de menu;
4.3.14.42. Deve suportar a integragdo com servigo de gerenciamento de incidentes do proprio fabricante através
da plataforma de investigacéo;
4.3.14.43. Deve suportar a integragdo com servigo de gerenciamento de incidentes do proprio fabricante através
da plataforma de investigacgéo.
4.3.14.44. O recurso de detecgédo e resposta para e-mails devera ser integrado a solugdo da Microsoft Office 365
sem a necessidade de alterar configuragdes dos servigos de e-mail, ou configuragdes dos usuarios;
4.3.14.45. Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e/ou maliciosas para identificagdo
e categorizagdo de ameacas no ambiente;
4.3.14.46. A solucdo deve ser capaz de associar diferentes modelos de ameagas e associa-los a um unico
incidente/evento;
4.3.14.47. Deve ter capacidade de apresentar informagdes relacionadas ao MITRE para cada um dos eventos
detectados no ambiente, caso possuam;
4.3.14.48. Utilizar bases de inteligéncia de ameagas integrando relatérios de inteligéncia do fabricante e de
terceiros para ajudar a identificar ameagas no ambiente;
4.3.14.49. Em caso de ameaga avangada por email, a solugdo deve permitir tomar diferentes agdes de resposta
no ambiente, contemplando, no minimo:
4.3.14.49.1. Permitir adicionar o remetente (sender) de um e-mail na lista de bloqueio, impedindo o mesmo
de enviar novos e-mails os usuarios internos;
4.3.14.49.2. Mover o e-mail selecionado para a area de quarentena de um especifico usuario ou todos os
usuarios que contenham este e-mail em suas caixas;
4.3.14.49.3. Deletar o e-mail selecionado das caixas selecionadas.
SOLUGAO DE SEGURANGA PARA CARGAS DE TRABALHO HIBRIDAS COM DETECGAO E RESPOSTA,

INCLUINDO GARANTIA E ATUALIZAGAO DE VERSAO POR 24 MESES

4.4.

1. Caracteristicas Gerais Da Solugao

4411, A solucéo devera ser compativel com pelo menos os seguintes sistemas operacionais:
.1. Windows Server 2000;

2. Windows Server 2003 SP1 e 2003 R2 SP2;
3. Windows Server 2008 e 2008 R2;

4. Windows Server 2012 e 2012 R2;

5. Windows Server 2016;

6. Windows Server 2019;

7. Windows Server 2022;

8. Red Hat Enterprise 5,6, 7 e §;

9. Cent0S 5,6,7¢€8;

10.Al1X6.1,71e7.2;
A
A
A
A
A
A
A
A
A
2
2
2

1.Oracle Linux 5,6, 7 e 8;

2.SUSE Linux Enterprise Server 10, 11, 12 e 15;
3.Ubuntu 10, 12, 14, 16, 18 e 20;
4.Debian 6,7, 8,9 e 10;

5.Rocky Linux 8;

6.AlmaLinux 8;

7.Cloud Linux 5,6, 7 e §;

8.Solaris 10 1/13 Sparc;

9. Solaris 10 1/13 (x86/x64);

0. Solaris 11.2/ 11.3 Sparc;

1.Solaris 11.2/ 11.3 (x86/x64);
2.Solaris 11.4 (x86, x64 ou SPARC)
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4.4.1.1.23. Amazon Linux e Amazon Linux 2 (x64).
4.4.1.2. A solugéo devera ser totalmente compativel e homologada com o ambiente Vmware;
4.4.1.3. A console de gerenciamento devera ser em nuvem ou on-premises, permitindo o gerenciamento das
politicas de segurancga através da Internet;
4414, A solucéo devera ser gerenciada por console Web, compativel com pelo menos os browsers Internet
Explorer, Google Chrome e Firefox. Deve ainda suportar certificado digital para gerenciamento;
4.4.1.5. A solugdo devera permitir a integragdo com pelo menos as seguintes plataformas de nuvem: Vmware
vCloud, MS Azure e AWS;
4.4.1.6. Precisa ter a capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas

operacionais, incluindo maquinas em nuvens externas a partir de uma console Unica e centralizada do proprio
fabricante;

441.7. A solucao devera permitir a entrega de agentes por pelo menos duas dentre as principais ferramentas
de distribuicao de software do mercado: Microsoft System Center Configuration Manager, Novel Zen Works e Puppet;
4.4.1.8. A console de administragao devera permitir o envio de notificagcdes via SMTP;

4.4.1.9. Todos os eventos e agdes realizadas na console de gerenciamento precisam ser gravados para fins de
auditoria;

4.4.1.10. A solugdo devera possuir a funcionalidade tags para identificar falsos positivos ou facilitar a visualizagéo
de determinados alertas;

4.41.11. A solucao devera permitir a criagdo de widgets para facilitar a administragao e visualizagdo dos eventos;
4.4112. A solucao devera permitir que a distribuicdo de patterns e novos componentes possa ser efetuada por
agentes de atualizacédo espalhados pelo ambiente;

4.4.1.13. A solugao precisa permitir a criagédo de relatérios. A criagdo e envio destes relatérios devera ocorrer sob-
demanda, ou agendado com o envio automatico do relatério via e-mail;

4.4.1.14. A solugao devera fornecer pelo menos dois tipos de relatérios nos seguintes formatos PDF, CSV, XLS e
RTF;

4.4.1.15. A solugao precisa permitir que relatérios no formato PDF, possam ser enviados com uma senha Unica
para cada destinatario;

4.4.1.16. A solucgado devera prover relatérios contendo no minimo as seguintes informagdes; malware, regras de
IPS aplicadas e Firewall;

4.4.117. Em caso de solugédo e nuvem, o ambiente do fabricante devera fornecer alta disponibilidade;

4.4.1.18. A solugéo de seguranga ter a capacidade de identificar ataques entre conteineres;

4.4.1.19. Os usuarios devem ter a capacidade de receber determinados papéis para administragdo como "acesso
total" e "acesso parcial", podendo ser customizado o que compde o "acesso parcial”;

4.4.1.20. Quando configurado o acesso parcial, este deve permitir que um usuario tenha permissdes de poder

gerenciar a seguranca de um unico computador, podendo ainda definir em quais médulos de protegéo sera possivel
ou nao editar ou criar politicas de seguranca;

4.4.1.21. A comunicagao entre a console de gerenciamento e os agentes devera ser criptografada;

4.4.1.22. Cada agente devera ter sua prépria chave para criptografia de modo que a comunicagéo criptografada
seja feita de forma diferente para cada agente;

4.4.1.23. A console de gerenciamento devera ter dashboards para facilidade de monitoragdo, as quais deverao
ser customizadas pelo administrador em quantidade e periodo de monitoragao;

4.4.1.24. Os agentes de atualizagdo deverdo buscar os updates das assinaturas e distribui-las para os agentes.

Quando ocorrer a atualizagédo, esta devera ocorrer de modo absolutamente seguro utilizando-se SSL/TLS com o
servidor de onde ela buscara as informacgoes;

4.4.1.25. Os agentes para plataforma Microsoft deverao ser instalados por pacote MSI e posteriormente ativados
pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente, ou de forma automatizada
através de script PowerShell;

4.4.1.26. Os agentes para plataforma Linux deverdo ser instalados por pacote RPM ou DEB e posteriormente
ativados pela console de gerenciamento de forma a proporcionar maior seguranga ao ambiente, ou de forma
automatizada através de bash script;

4.41.27. Em servidores Windows e Linux, a solugao devera permitir a atualizagdo automatica dos agentes apds
sua ativagao;

4.4.1.28. Para servidores Linux, a solugédo devera possibilitar a atualizagdo automatica da versao quando o agente
reiniciar;

4.4.1.29. Para efeito de administragao, a solugdo devera avisar quando um agente se encontrar ndo conectado a
sua console de gerenciamento;

4.4.1.30. Deve permitir a remogdo automatica de agentes inativos, definindo o periodo para, pelo menos 1
semana, 1 més e 12 meses;

4.4.1.31. A solugéo deve possuir a capacidade de criar politicas de forma global para todas as maquinas, por
perfis e individualmente para cada host;

4.4.1.32. Cada perfil podera ser atribuido para um host ou um conjunto de hosts;

4.4.1.33. A solugéo devera vir com perfis pré-definidos e aptos a funcionarem de acordo com sua denominacéo;

4.4.1.34. A solugéo devera mostrar quais maquinas estdo usando determinada politica;

4.4.1.35. Os agentes deverao ser capazes de executar rastreamento nas maquinas onde estdo instalados e apds

isso deverao fornecer uma lista de todas as recomendagbes de seguranga para os softwares que estejam instalados
nas maquinas bem como do sistema operacional;
4.4.1.36. Esses rastreamentos devem ocorrer de forma periédica a ser definida pelo administrador;
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4.4.1.37. A solugao devera permitir a configuragdo de componentes de integragdo com o vCenter, a fim de permitir
a sincronizagdo das maquinas virtuais conectadas a ele;

4.4.1.38. Brechas de seguranca descobertas deverdo ser protegidas de forma automatica e transparente,
interrompendo somente o trafego de rede malicioso;

4.4.1.39. O administrador do sistema de seguranca devera ter a possibilidade de ndo aplicar automaticamente a
protegdo para as vulnerabilidades escolhendo o perfil ou o host;

4.4.1.40. A solugao deve possuir a capacidade de isolamento de placa de rede de forma que apenas uma fique
funcionando de acordo com preferéncia do administrador;

4.4.1.41. A solugao devera ser capaz de aplicar politicas diferentes para placas de redes diferentes em um mesmo
servidor;

4.4.1.42. A solucdo devera ser capaz de executar bypass completo de rastreamento de trafego de forma que os
modulos ndo atuem em determinado tipo de conexao ou pacote;

4.4.1.43. Asolugado devera ter a capacidade de se integrar com o Amazon SNS e os principais softwares de SIEMs

contemplando, no minimo: Splunk, IBMQradar e HPArcSight de modo a permitir enviar os seus logs para essas
solugdes;

4.4.1.44. A solugéo devera ter a possibilidade de enviar logs para SYSLOG servers;

4.4.1.45. Solugao devera permitir criar relatérios customizados de todas as suas funcionalidades;

4.4.1.46. Deve permitir enviar os relatérios para uma lista de contatos independente de login na console de
administragao;

4.4.1.47. As atualizagbes de assinaturas deverao ocorrer de forma agendada e automatica possibilitando ser até
mesmo de hora em hora;

4.4.1.48. Apbds a atualizagéo deve ser informado o que foi modificado ou adicionado;

4.4.1.49. Deve ser possivel baixar as assinaturas na console de gerenciamento, mas nao as distribuir aos clientes;
4.4.1.50. A console de gerenciamento deve apresentar a capacidade de gerar roll back de suas atualizagbes de
regras;

4.4.1.51. A solugdo devera ter capacidade de gerar pacote de autodiagndstico de modo a coletar arquivos
relevantes para envio ao suporte do produto;

4.4.1.52. Devera ter a capacidade de colocar etiquetas para a ocorréncia de determinados eventos de modo a
facilitar o gerenciamento, relatérios e visualizagéo;

4.4.1.53. No gerenciamento de licengas, deve ser informada quantidade contratada e quantidade em utilizagcao
de clientes;

4.4.1.54. Solugdo devera ter mecanismo de procura em sua console de gerenciamento de modo que seja
facilitada a busca de regras;

4.4.1.55. Devera possuir a capacidade de classificar eventos para que facilite a identificagéo e a visualizagao de
eventos criticos em servidores criticos;

4.4.1.56. Devera possibilitar colocar etiquetas em eventos para que se possam visualizar apenas os eventos
desejados;

4.4.1.57. O fabricante deverd participar do programa “Microsoft Application Protection Program” para obtenc¢éo de

informagdes de modo a permitir a criagdo de regras de protegdo antes mesmo dos patches serem publicados pelo
fabricante;

4.4.1.58. A console de gerenciamento deve se integrar com o Vmware vCloud, de modo a importar e sincronizar
os objetos (hosts vmware e guests vm) para a console de gerenciamento da solugao;

4.4.1.59. O fabricante da solugdo devera manter programa de pesquisa em vulnerabilidades ha, pelo menos, 5
anos;

4.4.1.60. A solugéo deve possuir APl documentada para integracdo na esteira de automacao;

4.4.1.61. A documentagcdo da APl deve conter exemplos prontos para implementacdo de determinadas
funcionalidades, como cookbooks;

4.4.1.62. Precisa ter a capacidade de detectar e aplicar as regras necessarias dos modulos de IDS/IPS,

Monitoramento de Integridade e Inspecado de Logs, para cada servidor, de forma automatica e sem a intervengao do
administrador;

4.4.1.63. A solugéo deve permitir desabilitar os médulos individualmente;

4.4.1.64. Precisa ter a capacidade de desabilitar as regras ndo mais necessarias dos médulos de IDS/IPS,
Monitoramento de Integridade e Inspecéo de Logs, para cada servidor, de forma automatica e sem a intervencao do
administrador.

4.4.2. Antimalware

4421, A solugdo deve permitir a protecdo contra cédigos maliciosos através da instalagdo de agentes,
permitindo rastrear ameagas em tempo real, varredura sob demanda e conforme agendamento, possibilitando a
tomada de agdes distintas para cada tipo de ameaga;

4.42.2. A solucao deve possibilitar a criagéo de listas de excluséo, para que o processo do antivirus ndo execute
a varredura de determinados diretorios ou arquivos do SO;

4.4.2.3. A solugcdo deve possuir listas de exclusdo separadas por modulo da protegdo antimalware como
exclusdo das detecgdes por comportamento, exclusdo por machine learning e excluséo por assinatura;

4.424. Em plataforma Windows, a solugao deve permitir criar exclusdes de escaneamento a partir do certificado
digital das aplicagdes;

4.4.25. A solugdo deve possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a

limpeza apenas de arquivos maliciosos em casos de detecgdo. A limpeza deve ocorrer sem a descompactagao do
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arquivo;

4.4.2.6. Em servidores Windows, deve identificar e bloquear ameacas através de métodos de Machine Learning,
quarentenando arquivos identificados;

4427. A solugdo devera possuir a funcionalidade de Monitoramento de Comportamento para detectar
mudancas e atividades suspeitas ndo autorizadas;

4.4.2.8. A solugéo devera oferecer escanear processos em memoria em busca de Malware;

4.4.209. O scan de arquivos comprimidos devera ser de no minimo 6 camadas de compressao;

4.4.2.10. O scan de arquivos comprimidos do tipo OLE devera ser de no minimo 20 camadas de compressao;
4421, Para servidores Windows, a solugdo devera permitir que o escaneamento agendado ocorra, ainda que
0 agente esteja offline na console de gerenciamento;

4.4212. A solugdo devera possuir agbes pré-configuradas para cada tipo de ameacga detectada ou tomar uma
acéo baseada na configuracao padréo da ferramenta;

4.4.213. Em servidores Windows, a solugdo devera integrar-se com interface AMSI (Antimalware Scan Interface);
4.4.2.14. A solugéo devera mostrar informacéo de data sobre o ultimo scan agendado ou manual executado;
4.4.215. Possuir a capacidade de efetuar backup e restore de arquivos comprometidos por Ransomware;
4.4.2.16. Deve possuir cache dos arquivos verificados de modo a evitar a redundancia da varredura;

4.4217. Deve possibilitar o controle do consumo de meméria durante as varreduras a fim de minimizar os
impactos de desempenho no servidor;

4.4.218. A solugéo deve possuir opgao para forgar a comunicagdo com o agente e coletar os respectivos logs;
4.4.219. Em servidores Windows, deve possuir capacidade de detectar ameagas por comportamento;

4.4.2.20. Devera ter a possibilidade de escanear drivers de rede mapeados nos servidores.

4.4.3. Protegdo Contra URLs Maliciosas

4431, Deve permitir a protecdo contra acesso a websites ou URLs consideradas maliciosas ou de baixa
reputacao;

4.4.3.2. Alista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a consulta
em uma base local ou na nuvem da reputacdo das URLs acessadas;

4.4.3.3. A solucao deve permitir alterar o nivel de sensibilidade para deteccdo de URLs maliciosas tendo, pelo
menos, os niveis Alto, médio e baixo;

4.434. Deve permitir a criagdo de listas de exclusédo, permitindo que usuarios acessem determinadas URLs
especificadas pelo administrador do sistema;

4.4.3.5. Deve permitir configurar notificagdes personalizadas para detec¢des desse médulo, deixando a cargo
do administrador exibir ou n&o tais notificagdes;

4.4.3.6. Devera ter capacidade de identificar acessos a URLs maliciosas além das portas padrdo 80 e 443;
4.4.3.7. A solugéo deve permitir que o administrador reclassifigue uma URL através do site do fabricante para
evitar falsos positivos;

4.4.3.8. A protecao deve possibilitar protecao através da instalagdo de agente de seguranga do fabricante da

solucado de seguranca.

4.4.4. Firewall
4441, Operar como firewall de host, através da instalagdo de agente nos servidores protegidos;
4.44.2. Precisa ter a capacidade de controlar o trafego baseado no Endereco MAC, Frame types, Tipos de
Protocolos, Enderegos IP e intervalo de portas;
4.4.43. Precisa ter a capacidade de controlar conexées TCP baseado nas Flags TCP;
4444, Precisa ter a capacidade de definir regras distintas para interfaces de rede distintas;
44.45. Asolugdo deverd ser capaz de reconhecer e possibilitar o bloqueio enderecos IP que estejam realizando

Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN Scan, TCP Xmas Scan e Computer OS FIngerprint por até 30
minutos;

4.4.4.6. Precisa ter a capacidade de implementacdo de regras em determinados horarios que podem ser
customizados pelo administrador;

4.44.7. Precisa ter a capacidade de definicdo de regras para contextos especificos;

4.448. Para facilitar a criagdo e administracao de regras de firewall, as mesmas poderéo se apoiar em objetos
que podem ser lista de ips, lista de MACs, lista de portas;

4.4409. Regras de firewall poderdo ou nao ser validas de acordo com o contexto em que a maquina se encontra
(por exemplo, se esta no dominio ou néo);

4.4.410. Regras de firewall poderdo ou ndo ser validas de acordo com agendamento por horario ou dia da
semana;

4.4.411. O firewall devera ser stateful bidirecional;

4.4412. O firewall devera permitir liberar ou apenas logar eventos;

4.4413. O firewall devera ser passivel de criagao de regras através do protocolo, origem do trafego, frame type,
TCP header flags, destino e direcéo;

4.4414. As regras de Firewall deverao ter as seguintes agbes, ou equivalentes: Allow, log only, bypass, force
allow, deny;

4.4.415. A solugéo, para facilidade de administragédo, devera utilizar o conceito de regras implicitas para a regra
ALLOW, negando o trafego para todo o restante que nao estiver liberado;

4.4.4.16. As acgdes também deverao ser possiveis de terem prioridades diferentes, sendo que a prioridade maior

prevalece sobre a prioridade menor;
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4.4417. Devera realizar pseudo stateful em trafego UDP;

4.4.4.18. Devera logar a atividade stateful;

4.4.419. Devera permitir limitar o nimero de conexdes entrantes e o niumero de conexdes de saida de um
determinado computador;

4.4.4.20. Devera permitir limitar o nimero de meias conexdes vindas de um computador;

4.4.4.21. Devera prevenir ack storm;

4.4.4.22. Deverao existir regras default que possam ser utilizadas como modelo para a criagédo e adi¢cdo de novas
regras;

4.4.4.23. Devera identificar escaneamentos ativos de porta ou da rede, bloqueando o IP ofensor por um periodo
configurado pelo administrador;

4.44.24. Devera permitir criar lista de excegbes para identificar os IPs autorizados a realizar varreduras de portas
ou da rede;

4.4.4.25. Podera atuar no modo em linha para protecdo contra-ataques ou modo escuta para monitoragéo e
alertas.

4.45. Protegdo De Vulnerabilidades De S.O. E Aplicagdes

4451, Precisa ter a capacidade de detectar e bloquear qualquer conexdo indesejada que tente explorar
vulnerabilidades do SO e demais aplicagbes;
4452, Precisa ter a capacidade de varrer o servidor protegido detectando o tipo e versdo do SO, detectando

também as demais aplicacdes, recomendando e aplicando automaticamente regras IDS/IPS que blindem
vulnerabilidades existentes no SO e aplicagdes. Esta varredura devera poder ser executada sob demanda ou

agendada;

4.4.53. A solugéo devera conter regras pré-definidas para detecgdes de ransonware para as principais familias
deste tipo de malware;

4.454. Precisa ter a capacidade de detectar uma conexao maliciosa, com a possibilidade de bloquear esta
conexao;

4.4.55. Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem os

seguintes sistemas operacionais: Windows 2003, 2008, 2012, 2016, 2019, Linux Red Hat, Suse, CentOS, Ubuntu,
Debian, Solaris, AIX além de regras para aplicagdes padréo de mercado, incluindo Microsoft IS, SQL Server, Microsoft
Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer, Google Chrome e Web Server

Apache;

4.4.5.6. Precisa ter a capacidade de armazenamento do pacote capturado quando detectado um ataque;
4.457. Devera possibilitar a criagao de regras de IPS customizadas, para proteger aplicagdes desenvolvidas
pelo cliente;

4.4.5.8. Precisa possuir a capacidade de detectar e controlar conexées de aplicagbes especificas incluindo Team
Viewer, programas P2P e instant Messaging;

4.4.5.9. Precisa ter a capacidade de detectar e bloquear ataques em aplicagées Web tais como SQL Injection e

Cross Site Scripting. Devera ainda existir a possibilidade de captura do pacote relacionado ao ataque para fins de
investigacao do incidente;

4.45.10. Devera permitir customizagdo avangada e criagdo de novas regras de protegdo de aplicagdes web,
protegendo contra vulnerabilidades especificas de sistemas web legados e/ou proprietarios;

4451, Ser capaz de permitir ou negar que métodos utilizados por Webservers por regras de IPS;

4.4.5.12. Regras de IDS/IPS poderao ou nao ser vélidas de acordo com o contexto em que a maquina se encontra
(por exemplo se esta no dominio ou nao);

4.4.5.13. Regras de IDS/IPS poderdo ou néo ser validas de acordo com agendamento por horario ou dia da
semana;

4.4514. Devera ser capaz de inspecionar trafego criptografado de entrada;

4.45.15. Devera inspecionar trafego de aplicagbes Web em servidores buscando identificar: SQL injection,

Crossite script, tamanho de URI fora de padrao, caracteres fora de padrao para requisigdo de URI, Double Decoding
Exploit;

4.4.5.16. As regras de blindagem contra vulnerabilidades deverdo conter links com referéncias externas, isto
quando aplicavel, explicando a vulnerabilidade do fabricante ou CVE relacionado;

4.4.5.17. Devera possibilitar a criagdo de regras manuais para o bloqueio de trafego customizado. Como por
exemplo, bloquear acesso a um determinado website ou bloquear acesso de uma aplicagdo X;

4.45.18. Devera possibilitar a criagdo de regras manuais baseadas em padrdo XML, forma de assinatura ou
padrées que possuam comego e fim coincidentes;

4.45.19. Devera bloquear trafego por aplicagdo independente da porta que a aplicagao utilize, de modo que a

aplicagdo ndo consiga comunicar na rede, como por exemplo, bloqueio de trafego de uma determinada web browser
ou aplicagédo de backup;

4.4.5.20. Solugéo deve ser capaz de habilitar modo debug na coleta dos pacotes de forma a capturar o trafego
anterior e posterior ao que foi bloqueado para facilidade de analise;

4.4.5.21. As regras de IPS deveré&o obrigatoriamente ter descrigbes de seu propésito;

4.4.5.22. As regras de IPS poderdo atuar detectando ou bloqueando os eventos que as violem de modo que o
administrador possa optar por qual agéo tomar;

4.4.5.23. As regras de IPS de vulnerabilidade deverao apresentar severidade baseada em CVEs;

4.45.24. As regras de IPS poderéo ter sua capacidade de LOG desabilitado;
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4.4.5.25. As regras de IPS quando disparadas poderéo ter a possibilidade de emitir um alerta;

4.4.5.26. As regras devem ser atualizadas automaticamente pelo fabricante;
4.4.5.27. Podera atuar no modo em linha para protegéo contra-ataques ou modo escuta para monitoragéo e
alertas.

4.4.6. Monitoramento De Integridade

446.1. A solugéo devera permitir a implantagdo nas plataformas Linux, Microsoft, Solaris, HP-UX, AlX, através
da instalagdo de agentes;

4.4.6.2. Precisa ter a capacidade de detectar mudangas de integridade em arquivos e diretérios do SO e
aplicagdes terceiras;

4.4.6.3. Precisa ser capaz de detectar mudancas no estado de portas em sistemas operacionais Linux;

4.46.4. Precisa ter a capacidade de monitorar o status de servigos e processos do sistema operacional;
4.4.6.5. Precisa ter a capacidade de monitorar mudancas efetuadas no registro do Windows;

4.4.6.6. Precisa ter a capacidade de criagdo de regras de monitoramento em chaves de registro, diretérios e
subdiretérios e customizagdo de XML para criagdo de regras avangadas;

4.46.7. Precisa ter a capacidade de varrer o sistema operacional e aplicagbes, recomendando e aplicando

automaticamente regras de monitoramento de acordo com o resultado desta varredura. Esta varredura devera poder
ser executada sob demanda ou agendada;

4.4.6.8. O monitoramento podera ser realizado em tempo real ou utilizando de scans periddicos para detectar
mudangas de integridade;

4.46.9. Devera alertar toda vez que uma modificagcdo ocorrer em tempo real para ambiente Windows e pseudo
real- time para ambiente Linux;

4.4.6.10. Devera logar e colocar em relatério todas as modificagdes que ocorram;

4.4.6.11. As regras de monitoramento de integridade deverao ser atualizadas pelo fabricante ou melhoradas de
forma automatica;

4.46.12. Devera poder classificar as regras de acordo com severidade para melhor verificagdo nos logs e
recebimento de alertas;

4.46.13. Devera possibilitar escolher o diretério onde o arquivo sera monitorado e incluir ou nao incluir
determinados tipos de arquivos dentro desse mesmo diretorio;

4.4.6.14. Algumas regras podem ser modificadas pelo administrador para adequacédo ao seu ambiente.

4.4.7. Inspecédo De Logs

4471, A solugéo devera permitir sua implantagédo nas plataformas Linux, Microsoft, Solaris, HP-UX, AlX;
4.4.7.2. Precisa ter a capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais
aplicagdes, gravando uma copia deste log em um banco de dados externo e notificando o administrador sobre eventos
suspeitos;

4.4.7.3. Precisa ter a capacidade de varrer o sistema operacional e aplicagées, recomendando e aplicando

automaticamente regras de inspecao de logs de acordo com o resultado desta varredura. Esta varredura devera poder
ser executada sob demanda ou agendada;

4.4.7.4. Precisa permitir a criagdo de regras de inspecgao de logs adicionais para auditoria de logs de aplicagbes
terceiras;

4.4.7.5. Precisa permitir a customizagéo de regras existentes, adicionando, removendo ou modificando regras
de inspegéo de logs;

4.4.7.6. Devera rastrear e indicar/sugerir ao administrador do sistema quais softwares estdo instalados e que
possuem logs passiveis de inspecao;

44.7.7. Devera possibilitar a criagdo de regras de inspecéo de logs para aplicagdes customizadas;

4.4.7.8. Devera ter inteligéncia para que a cada violagao relevante no log inspecionado que possa comprometer
a segurancga do ambiente ou do servidor seja alertada;

4.4.7.9. Devera ter inteligéncia para que a cada violagao relevante no log inspecionado que seja suspeita no
servidor seja alertada;

4.4.7.10. Devera logar cada violagao e colocar em relatério todas as violagbes relevantes que ocorram;

4.4.7.11. As regras poderao ser modificadas por severidade de ocorréncia de eventos;

4.4.712. As regras devem se atualizar automaticamente pelo fabricante;

4.4.713. Permitir modificagao pelo administrador em regras para adequagéo ao ambiente.

4.4.8. Controle De Aplicagbes

4481, A solugéo devera permitir sua implantagéo nas plataformas Linux e Microsoft Windows;

4.48.2. O controle de aplicagGes devera ser realizado através de Hash, suportando no minimo MD5, SHA1 e
SHA256;

4.4.8.3. O agrupamento dos eventos devera ser realizado pelo menos por Hash ou por maquina;

4.4.8.4. A console devera exibir eventos de no minimo 30 dias;

4.4.85. A solugdo devera possuir um mecanismo ao qual permita a execucdo de aplicagdes e scripts
automaticamente, sem intervengdo manual, por um determinado periodo que deve ser no maximo 10 horas;

4.4.8.6. A solugdo devera possuir no minimo as funcionalidades de bloquear o que ndo for permitido

explicitamente e permitir o que nao for bloqueado explicitamente.

4.49. Deteccao e Resposta
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4491, A solugéo deve ser compativel com Linux e Windows Server 2008 R2 e superiores;

4.49.2. A solugéo deve possuir modulo de investigagéo, deteccao integrados;

4.4.93. Deve permitir que as detecgdes sejam correlacionadas com médulos de endpoint, rede e e-mail do
préprio fabricante através de console dedicada. Nao serdo aceitas consoles de correlagdo de terceiros;

4.494. A console de correlacdo deve estar disponivel na nuvem do proprio fabricante, o qual deve ser
responsavel pelas manutengdes, atualizagdes e disponibilidade;

4.495. Deve possuir capacidade de encaminhar as atividades suspeitas identificadas nos servidores para a
console de correlagéo centralizada;

4.49.6. O mdédulo de EDR deve atuar baseado em modelos de detecg¢io de ataques avangados e furtivos;
4.49.7. Os logs de detecgdes devem estar disponiveis na console por, pelo menos, 30 dias;

4.4.98. A console de correlagdo centralizada deve possuir informagbes a respeito dos principais ataques que
estédo ocorrendo no mundo, quais plataformas e paises sédo afetados, além de links para obter mais informacgdes;
4.4909. A solugdo deve permitir realizar buscas em todos os dados de atividades enviadas pelos servidores e
demais sensores que estejam conectados na console, ainda que estas ndo sejam detectadas como maliciosas;
4.4.9.10. A console deve permitir o Single Sign-On através de SAML ou padrao equivalente;

4.49.1. Deve ser possivel criar usuarios com permissées distintas, contendo no minimo, permisséo total e
permissao para realizar investigagoes;

4.4.9.12. Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da console;

4.4.9.13. Deve permitir o envio de notificagbes para os administradores através de email, API e integragdes com
SIEMs;

4.4.9.14. Deve prover visualizagdo em linha do tempo com informagdes dos eventos monitorados em cada
servidor;

4.4.9.15. Deve permitir a visualizagdo entre usuarios, servidores, processos/comandos, arquivos e demais
componentes correlacionados em determinado ataque;

4.4.9.16. Devera informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esta relacionado,
além de possuir link direto para o site da organizagao;

4.49.17. A solucéo deve mostrar, pelo menos, o timestamp, objetos envolvidos (comandos, processos, usuarios,
servidores);

4.4.9.18. Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar buscar especificas pelo objeto ou

ainda executar agées como executar investigacdes mais aprofundadas.

45. SOLUGAO DE SEGURANGA CONTRA AMEAGAS AVANGADAS COM DETECGAO E RESPOSTA,
INCLUINDO GARANTIA E ATUALIZAGAO DE VERSAO POR 24 MESES

451. A solugéo devera ser instalada de modo a detectar ameagas avangadas no ambiente da CONTRATANTE,
inspecionando o trafego de rede, independente de agentes instalados;

4.5.2. Deve ser dimensionada para inspecionar 04Gbps de throughput;

4.5.3. Asolucéo ofertada deve ser do mesmo fabricante da solugdo de software tendo como caracteristicas minimas:

4531. Porta de gerenciamento 10/100/1000 base-T RJ45 port x 1 e iDrac enterprise RJ45 x 1
4.53.2. Porta de dados 10 Gb SFP+ SR transceiver x 4 10/100/1000 base-T RJ45 port x 5
4.5.3.3. Power supply 750W redundante
4.54. Funcionalidades e Requisitos especificos:
4541, Devera fornecer solugdo integrada de protegdo contra ameagas avangadas de acordo com
funcionalidades e caracteristicas técnicas especificadas neste documento, contendo, no minimo os seguintes médulos:
454.1.1. Monitoramento, Identificagdo, Analise e Resposta de Incidentes de Seguranga;
454.1.2. Deteccéo de ataques direcionados;
4.54.1.3. Analisador virtual de ameacas;
45414, Correlagao de regras para detecgdo de contetdo malicioso;
454.1.5. Analise de todos os estagios de uma sequéncia de ataques.
4.55. Esta solugdo devera ser atendida através do fornecimento de solugdo de um Unico Fabricante, contendo:
4551. Servigo de Monitoragéo e Analise de Ameacas Digitais em rede;
4552, Servigo de Monitoragéo e gestdo de riscos que permita a identificacdo de ameacas digitais conhecidas

e nado conhecidas por solugdes de antivirus tradicionais, permitindo a composicdo de servigos de mitigacéo
complementares para a seguranga do ambiente;

4.55.3. Servigo que entenda ameaca digital como a representagcao de um software malicioso ou agdo maliciosa
tal como: spyware, phishing, worms, bot, trojan, adware, network Exploit, web Exploit, Cross-site scripting, spear
phishing, information stealing malware e outras agdées que podem compor ataques ao patriménio computacional do
ambiente;

4554. Visibilidade e relatdrio de incidentes de conexdes da rede interna com sites maliciosos ou servidores de
central de comando (C&C) externos;
4.55.5. Andlise e correlacéo de atividades maliciosas tais como: Detecgéo especifica de malwares conhecidos

e arquivos contaminados através de assinaturas de antivirus tradicional no trafego da rede; Detecgéo de vermes de
rede e de e-mail no trafego de rede; Deteccdo de programas de exploracdo de vulnerabilidades (Exploits) na rede;
Detecgdo de empacotamentos maliciosos no trafego da rede;

4.5.5.6. Validagao de trafego web malicioso através de consultas a sistemas de reputagéo na Internet;

455.7. Visibilidade e relatério de estatisticas de ameagas, fontes de infec¢gdo na rede monitorada e maquinas
comprometidas.
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4.5.6. Permitir a rapida identificagcdo da criticidade dos eventos de segurancga

4.5.7. Permitir realizar pesquisas avangadas e customizadas dos incidentes de seguranca através da console de
gerenciamento;

4.5.8. Possibilidade de criagdo de filtros para visualizagdo de eventos especificos conforme contexto, localizagdo e
outras variaveis que permitam investigacéo profunda sobre causa raiz de incidentes de seguranca;

4.5.9. Permitir a customizagdo de alertas em base ao tipo de incidente de seguranga através da console de
gerenciamento;

4.5.10. Permitir a integragdo com sistemas de servigo de diretério;

4.5.11. Capacidade de verificar em tempo real a reputagdo de enderegos web (URL’s) e servidores de correio SMTP;
4.5.12. Aanalise de SMTP podera ser realizada em uma solugéo separada do sensor de HTTP e demais protocolos;
4.5.13. A capacidade de analise de artefatos em sandbox pode ser realizada através de integragdo com servico em
nuvem do préprio fabricante;

4.5.14. A solugéo devera possuir mecanismo de conhecimento de senhas de pelo menos 90 palavras chaves em seu
vocabulario de conhecimento, para derivagdo de arquivos protegidos;

4.5.15. Capacidade de criar e salvar investigagdes customizadas dos incidentes de seguranga;

4.5.16. Deve possuir pelo menos 1 sensor para inspecionar o trafego de rede de throughput de 04Gbps de analise;
4.5.17. Deve possuir a capacidade de detectar ameagas direcionadas, ataques do dia zero e documentos que viabilizem
ataques;

4.5.18. Deve detectar atividades maliciosas que trafegam na rede através de motor de andlise de comportamento de
tréfego até o nivel 7 (camada de aplicagéo) em protocolo TCP/IP;

4.5.19. Capacidade de detectar ameacgas web tais como vulnerabilidades e download de contetido malicioso;

4.5.20. Os mddulos de captura de rede deverdo suportar a coleta de arquivos pelo menos nos protocolos HTTP e HTTPS;
4.5.21. Deve possuir a habilidade de detectar e analisar os seguintes protocolos e aplicativos: P2P, SMTP, POP3, IRC,
DNS, HTTP, FTP, TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail, Hotmail, RDP, DHCP, TELNET, File Transfer, VNC, Cisco-
TELNET, Kerberos, DCE-RPC, SQL, HTTPS, SMB2, MMS, IMAP4, RTSP/RTP-UDP, RTSP/RTP-TCP, RTSP/RDT-UDP,
RTSP/RDT-TCP, WMSP, SHOUTCast, RTMP, Bittorent, Kazaa, Blubster, eDonkeyeMule, Gnucleus LAN,
Gnutella/Limewire/Bearshare/Shareaza, Winny, WinMX, MLDonkey, DirectConnect, SoulSeek, OpenNap, Kuro, iMesh,
Skype, Google Talk, Zultrax, Foxy, eDonkey, Ares, Miranda, Kceasy, MoodAmp, Deepnet Explorer, FreeWire, Gimme,
GnucDNA GWebCache, Jubster, MyNapster, Nova GWebCache, Swapper GWebCache, Xnap, Xolox, Ppstream, AIM
Express, Chikka SMS Messenger, eBuddy, ICQ2Go, ILovelM Web Messenger, IMUnitive, mabber, meebo, Yahoo Web
Messenger, GPass, IP, ARP, TCP, UDP e IGMP;

4.5.22. Deve possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos detectados e do arquivo
PCAP do contexto de captura;

4.5.23. Capacidade de oferecer informagdes para analise forense de artefatos suspeitos de serem maliciosos;

4.5.24. Gerenciamento centralizado de todas as etapas dos eventos de seguranca identificados como possiveis
ameagas;

4.5.25. Capacidade de identificar artefatos maliciosos direcionados para dispositivos moveis rodando o sistema
operacional Android, tais como telefones inteligentes e tablets;

4.5.26. Deve analisar em tempo real o comportamento através de simulagdo de execugéo de arquivos provenientes do
trafego de rede incluindo arquivos PDF’s, executaveis, PPT, DOC, XLS, ZIP e RAR;

4.5.27. A solugéo deve detectar ameagas do dia zero, vulnerabilidade, URL’s maliciosas e spams dirigidos no protocolo
SMTP;

4.5.28. Deve possuir tecnologia de analise de arquivos binarios através de simulagdo e avaliagdo de execugdo dos
artefatos suspeitos para identificagdo de comportamento malicioso, com capacidade de operar varios ambientes
simultaneos e integrados a solucdo para processamento de alto desempenho;

4.5.29. Deve permitir o uso de base de conhecimento na Internet do préprio fabricante para correlacionamento de
informacgbes sobre ameagas conhecidas e prover recomendacdes de agdes;

4.5.30. Deve permitir o uso de portas espelhadas de switch (mirror port) para monitorar o trafego e detectar potenciais
riscos a Seguranga;

4.5.31. Devera permitir o rastreio por malwares utilizando métodos de detecgao baseados no tipo de arquivo (True File
Type), multiplas camadas de empacotamento (Multi-packed/Multi-layered files) e arquivos comprimidos (compactados);
4.5.32. Devera analisar arquivos maliciosos na rede utilizando vacinas e técnicas de heuristica;

4.5.33. Deve possuir foco em protecdo contra APTs (Advanced Persistent Threats);

4.5.34. Deve possuir tecnologia de protegao contra ameagas desconhecidas (ataques dirigidos e ameacgas de dia zero),
sendo que este modulo deve pertencer ao mesmo fabricante;

4.5.35. Devera possuir suporte para monitorar multiplas interfaces de rede conectadas a diferentes VLANs ou Switches;
4.5.36. Devera possuir suporte para balanceamento de carga no sensor de inspeg¢ao de trafego, possibilitando assim
obter uma melhor performance;

4.5.37. Devera permitir a analise especifica de eventos de seguranga de computadores suspeitos de atividade maliciosa;
4.5.38. Os mddulos que compdem a solugdo devem atuar de forma integrada, centralizando logs de incidentes em ponto
Unico;

4.5.39. Deve possuir atualizacdo automatica de regras e assinaturas, sendo que estas devem ser disponibilizadas via
web pelo fabricante da solugéo;

4.5.40. Deve possuir mecanismo de consultas automaticas em bases de reputagdo externas de propriedade do fabricante
da solugéo;

4.5.41. Deve ser capaz de identificar movimentos laterais em uma rede corporativa;

4.542. Deve atuar de forma passiva na captura de trafego sem oferecer impacto no desempenho da rede;
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4.5.43. Deve possuir interface web para busca e investigagao local de incidentes;
4.5.44. Deve possuir capacidade de envio de artefatos para analisador virtual dedicado, externo, sendo que este devera
suportar no minimo os sistemas operacionais Windows 7 SP1 e Windows 10;
4.5.45. Deve possuir possibilidade de habilitacdo e desabilitagdo de regras de inspegéo, individualmente, através de
interface de gerenciamento web;
4.5.46. Deve possuir regras que identifiquem comunicagdes dos seguintes tipos: C&C, Exploits, Executaveis Maliciosos,
Comunicagéo com Sites Maliciosos, backdoors e Botnets;
4.5.47. Deve possuir regras que identifiquem comunicagdes de estagdes de trabalho e servidores com servigos ndo
autorizados, tais como: consultas DNS em servidor ndo autorizado, utilizagdo de SMTP server ndo autorizado, Proxy
Server néo autorizado;
4.5.48. Deve possuir regras que identifiquem comunicagdes p2p, instant messengers e streaming;
4.5.49. Deve possuir capacidade de geracao de relatérios dos seguintes tipos e contendo as seguintes caracteristicas:
4.5.49.1. Resumidos;
4.5.49.2. Visdo Geral dos Incidentes de Seguranga
4.5.49.3. Discriminacgéo dos Tipos de Incidentes
4.5494. Top Ameagas Analisadas
4.5.49.5. Top Hosts Infectados

4.5.49.6. Recomendagdes de Seguranga

4.5.49.7. Executivos;

4.5.49.8. Deve possuir detalhes técnicos dos incidentes detectados;
4.5.49.9. Deve possuir estatistica do trafego analisado;

4.5.49.10. Deve possuir indicadores de risco do ambiente;

4.5.49.11. Recomendagdes de Seguranga.
4.5.50. Deve ser capaz de identificar, filtrar e exibir em interface grafica, e dinamicamente atualizada, hosts com alto nivel
de risco, classificando os tipos de riscos/eventos detectados;
4.5.51. Deve possuir interface que apresente em Real Time estatisticas de top ameagas detectadas, top arquivos
analisados, top hosts afetados, top URL’s maliciosas acessadas etc.;
4.5.52. Quando detectada uma ameaga, a solugdo deve prover, podendo esta realizar consultas em site do fabricante,
informacgbes sobre ameaca, familia da ameaca, estatisticas de segmentos de mercado afetados e recomendacgdes de
seguranga para eliminar ameaga, correlacionando estas informacdes com sites ou outros vetores por onde esta ameaca
é disseminada;
4.553. As atualizagdes do produto (patterns e outros componentes) ndo devem causar downtime ou impacto na
operagéo;
4,554, Deve ser capaz de identificar ameagas que afetam dispositivos moéveis (Ex. Detecgdo de comunicagédo de
aplicativo malicioso na plataforma Android);
4.5.55. Deve ser capaz de detectar tentativas de mascaramento ou evaséo de deteccao através do uso de portas comuns
ou protocol tunneling;
4.5.56. Deve ser capaz de detectar tentativas de scan de rede;
4.5.57. Deve ser capaz de detectar propagacédo de malwares na rede;
4.5.58. Deve ser capaz de detectar tentativas de brute-force;
4.5.59. Deve ser capaz de detectar tentativas de fuga e roubo de informagéo;
4.5.60. Deve ser capaz de detectar ameacas que se replicam na rede;
4.5.61. Deve ser capaz de detectar Exploits na rede;
4.5.62. O Monitoramento de protocolos de comunicagéo deve ser feito através de appliance unico (ou virtual appliance);
4.5.63. A console de gerenciamento deve possuir mapa mundial, onde sdo marcadas origens de ataques e eventos de
seguranga monitorados pela solugéo;
4.5.64. Deve permitir busca por informagdes do destino e origem, incluindo estas: endereco IP, enderegco MAC, porta e
protocolo;
4.5.65. Deve permitir consultas personalizaveis, usando comandos SQL ou atributos pré-definidos;
4.5.66. Capacidade de salvar uma investigagédo antes de ser finalizada;
4.5.67. Capacidade de restaurar uma investigagédo para continua-la ou consulta-la;
4.5.68. Capacidade de emitir relatérios baseados nas investigagdes;
4.5.69. Deve permitir apresentacdo dos dados consultados em varios formatos, incluindo tabela e gréficos;
4.5.70. Deve trabalhar com geo-localizagéo para identificar a origem geografica de um ataque;
4.5.71. Deve ter a capacidade de sugerir termos de busca, de acordo com o conteudo ja buscado numa investigagéo,
para agilizar a obtengéo do resultado;
4.5.72. Deve permitir exportar sob demanda os logs em texto puro (CSV ou similar);
4.5.73. Deve sugerir consultas a bases de reputagao e whois quando encontrados hosts e nomes de dominio;
4.5.74. Deve permitir investigagao por tags (palavras-chave) pré-configuradas para facilitar a busca de eventos;
4.5.75. Deve permitir recebimento de logs via syslog;
4.5.76. Deve permitir encaminhamento de logs via syslog;
4.5.77. Deve permitir receber logs de diferentes dispositivos;
4.5.78. Deve possuir engine de correlagao de eventos;
4.5.79. Deve inserir tags personalizadas nos logs, de acordo com regras especificadas pelo usuario;
4.5.80. Deve enviar alertas via e-mail para pelo menos 100 e-mails diferentes;
4.5.81. Deve permitir a configuragdo de alarmes personalizados, com base em investigagdes;
4.5.82. Deve informar em sua console alarmes que dispararam, até que o usuario tome alguma agao;
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4.5.83. A console de gerenciamento devera ser web, apresentando alta disponibilidade de modo que na auséncia da
principal, o restante da solugdo permaneca ativa e funcionando;
4.5.84. A solugdo deve ser escaldvel horizontalmente, permitindo que novas insténcias sejam habilitadas, aumentando
suas capacidades de detecgéo e andlise;
4.5.85. A console de gerenciamento devera ter dashboards para facilidade de monitoragcdo. As janelas deverdo ser
customizadas pelo administrador em quantidade e periodo de monitoragao;
4.5.86. O administrador deve poder optar por janelas de monitoramento no dashboard a sua disposi¢do e podera
livremente adicionar ou remover de acordo com sua necessidade de visualizagao;
4.5.87. Devera possuir mapa geografico que permita a identificagédo visual sobre a origem de ameagas de modo a facilitar
a visualizagdo de eventos criticos para que agbes imediatas sejam providenciadas;
4.5.88. Devera possuir a capacidade de atualizar as vacinas, engines, assinaturas e recursos de inspec¢ao de conteudo
de forma agendada e automatica;
4.5.89. A console de gerenciamento devera ser gerenciada por Internet Explorer, Google Chrome e Firefox;
4.5.90. Solugado devera ter mecanismo de busca em sua console de gerenciamento de modo que seja facilitada a busca
por detecgbes;
4.5.91. Devera ser capaz de identificar ameagas evasivas em tempo real com o provimento de analise profunda e
inteligéncia para identificar e prevenir ataques;
4.5.92. Devera ser capaz de correlacionar regras de detecgdo de conteudo malicioso durante todas as fases de um
ataque;
4.5.93. Deve permitir a adicdo e remogéo dos diversos recursos de visualizagdo de informagbes na tela principal de
monitoramento da ferramenta, permitindo no minimo a visualizagdo das seguintes informacgdes:

4.5.93.1. Uso de CPU

4.5.93.2. Uso de Disco;

4.5.93.3. Uso de Memoria;

4.5.93.4. Trafego malicioso analisado;
4.5.93.5. Todo o trafego analisado.

4.5.94. A solugéo devera permitir o envio de logs dos recursos para servidor de logs por meio do protocolo syslog e
devera conter no minimo:

4.5.94.1. Tipo de evento de deteccdes: Conteudo malicioso, reputacdo de URL’'s, comportamentos maliciosos,
comportamentos suspeitos, Exploits, correlagdes de eventos, Grayware;
4.5.94.2. Tipo de eventos de sistemas: Eventos de sistema e eventos de atualizagdes.

4.5.95. A solugdo devera ter integragdo com ferramentas de SIEM;

4.5.96. Deve possuir capacidade de entregar relatério contendo informagdes da sequéncia de execugdo do artefato
malicioso, assim como, detalhes de alteragdes locais da maquina, conexdes externas e envio da informacgao para fora da
rede corporativa;

4.5.97. Asolugao deve prover servigo de agregacao e correlagao de logs de eventos de seguranga possibilitando coleta
de fontes de monitoragéo para proporcionar informacao e identificagdo de ameacas digitais conhecidas e desconhecidas
em transito através de logs de sensor;

4.5.98. Solugao devera apresentar relatérios customizados de todas as suas funcionalidades e devera conter no minimo:

4.5.98.1. Computadores infectados;

4.5.98.2. Origem de infecgoes;

4.5.98.3. Estatisticas de ameagas;

4.5.98.4. Riscos potenciais de seguranga;
4.5.98.5. Riscos de perda de informacgdes;
4.5.98.6. Risco de sistema comprometido;
4.5.98.7. Risco de disseminacdo de ameacas;
4.5.98.8. Eventos suspeitos;

4.5.98.9. Infecgdes de malware.

4.5.99. A solugdo devera apresentar fungédo de pesquisa por logs contendo no minimo:
4.5.99.1.1.  Critérios de pesquisa por dia, més e ano.
4.5.99.2. Possibilidade de pesquisa pelo nome do computador, dominio ou conta, enderego IP, enderegco MAC e grupos;
4.5.99.3. Possibilidade de pesquisa por ameagas, URL's maliciosas, analises virtuais, correlagdo de incidentes, nome de
malware, protocolo e direcdo da detecgéo;
4.5.99.4.0s relatdrios e logs deverao ser exportados nos formatos PDF ou CSV.
4.5.100. Mddulo de Deteccgao e Resposta
4.5.100.1. A solugdo deve ter a capacidade de integrar-se com a plataforma de investigagdo e resposta
centralizada, a fim de enviar objetos suspeitos e metadados das detecgdes locais para correlagdo com as demais
solugBes de seguranga do ambiente;

4.5.100.2. A funcionalidade deve ser licenciada para analisar o throughput total do appliance;

4.5.100.3. A solucdo deve permitir a integracdo dos eventos ocorridos em outros segmentos de rede e outros
appliances com objetivo de correlacionar os ataques na rede;

4.5.100.4. Deve permitir a analise em linha de tempo grafica, representando a sequéncia da comunicagéo dos
ativos, bem como seu protocolo e diregéo;

4.5.100.5. Deve identificar tentativas de ataques avangados na rede da CONTRATANTE e correlacionar com

eventos das solugdes de estagcao de trabalho, servidores e e-mail, a fim de rastrear o passo-a-passo do ataque na
rede;
4.5.100.6. Caso necessario, a CONTRATANTE pode optar em direcionar parte do licenciamento deste médulo para
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outros modulos da plataforma de Detecgdo e Resposta, como o monitoramento do email, endpoint ou servidores, sem
acréscimos ou mudangas de licenciamento;

4.5.100.7. Ao clicar em um dos objetos identificados pela solugéo de inspegéo de rede, a plataforma devera
informar um resumo do ataque em questdo, contendo o IP/hostname envolvido, quais protocolos, atividades
maliciosas, severidade do incidente, fases do ataque;

4.5.100.8. Deve exibir de forma e em tabela, as transagdes identificadas contendo detalhes do ataque, bem como
os Indicadores de Comprometimento (IOCs).

4.5.101. Caracteristicas para o sensor de cargas de trabalho (aplicavel ao item 04)

4.5.101.1. A solugéo deve ser compativel com Linux e Windows Server 2008 R2 e superiores;

4.5.101.2. A solugéo deve possuir modulo de investigagéo, detecgao integrados;

4.5.101.3. Deve permitir que as deteccdes sejam correlacionadas com médulos de endpoint, rede e e-mail do
préprio fabricante através de console dedicada. Nao serdo aceitas consoles de correlagdo de terceiros;

4.5.101.4. A console de correlagéo deve estar disponivel na nuvem do préprio fabricante, o qual deve ser
responsavel pelas manutengdes, atualizagbes e disponibilidade;

4.5.101.5. Deve possuir capacidade de encaminhar as atividades suspeitas identificadas nos servidores para a
console de correlagéo centralizada;

4.5.101.6. O mdédulo de EDR deve atuar baseado em modelos de detecg¢ido de ataques avangados e furtivos;
45101.7. Os logs de detecgdes devem estar disponiveis na console por, pelo menos, 30 dias;

4.5.101.8. A console de correlagédo centralizada deve possuir informagdes a respeito dos principais ataques que
estédo ocorrendo no mundo, quais plataformas e paises sdo afetados, além de links para obter mais informacgdes;
4.5.101.9. A solugéo deve permitir realizar buscas em todos os dados de atividades enviadas pelos servidores e

demais sensores que estejam conectados na console, ainda que estas ndo sejam detectadas como maliciosas;
4.5.101.10. Aconsole deve permitir o Single Sign-On através de SAML ou padrao equivalente;

4.5101.11. Deve ser possivel criar usuarios com permissdes distintas, contendo no minimo, permisséo total e
permissao para realizar investigagoes;

4.5.101.12. Deve permitir habilitar ou desabilitar um determinado usuario sem exclui-lo da console;

4.5.101.13. Deve permitir o envio de notificagbes para os administradores através de email, AP| e integragées com
SIEMs;

4.5.101.14. Deve prover visualizagdo em linha do tempo com informagdes dos eventos monitorados em cada
servidor;

4.5.101.15. Deve permitir a visualizagdo entre usuarios, servidores, processos/comandos, arquivos e demais
componentes correlacionados em determinado ataque;

4.5.101.16. Devera informar com qual técnica e tatica do MITRE ATT&CK framework o ataque esta relacionado,
além de possuir link direto para o site da organizagao;

4.5.101.17. Asolugédo deve mostrar, pelo menos, o timestamp, objetos envolvidos (comandos, processos, usuarios,
servidores);

4.5.101.18. Ao clicar em quaisquer dos objetos, a solucdo deve permitir realizar buscar especificas pelo objeto ou
ainda executar agées como executar investiga¢cdes mais aprofundadas.

4.6. SOLUGAO DE PROTEGCAO PARA SERVICOS EM NUVEM COM VALIDAGAO DE MELHORES PRATICAS,
INCLUINDO GARANTIA E ATUALIZAGAO DE VERSAO POR 24 (VINTE E QUATRO) MESES

4.6.1. Caracteristicas gerais

4.6.1.1. A solugédo deve funcionar no sistema de analise de metadados via API, sem acesso de leitura ou
gravacao de dados;

4.6.1.2. Deve permitir gerenciar multiplas contas de multiplos servicos de nuvem a partir da mesma console;
4.6.1.3. Deve utilizar como base os pilares do AWS Well Architected Framework, exibindo ao menos, os pilares
de Seguranga, Confiabilidade, Eficiéncia de desempenho, Otimizagao de custos e Sustentabilidade;

4.6.1.4. Devera integrar com, pelo menos, as seguintes ferramentas: ServiceNow, JIRA, PagerDuty, Microsoft
Teams e Slack;

4.6.1.5. O fabricante deve possuir uma base de conhecimento com um catalogo de regras e controles de
infraestrutura;

4.6.1.6. As regras na base de conhecimento devem contemplar, pelo menos, AWS e Microsoft Azure;

4.6.1.7. Deve possuir regras de correcdo/remediacgao;

4.6.1.8. Deve permitir a verificacdo da conformidade com padrées de mercado, dando visibilidade de, ao menos,
LGPD, SOC2, NIST, CIS, PCI-DSS, GDPR e HIPAA;

4.6.1.9. Deve monitorar atividades e alteragdes das configuragdes das contas em tempo real;

4.6.1.10. Deve suportar a geragéo e exportagao de relatérios baseados nos padroes de conformidade;

4.6.1.11. A solugéo deve suportar criagéo de regras personalizadas;

4.6.1.12. O dashboard deve exibir um resumo das contas integradas a console, informando o percentual de
conformidade das contas;

4.6.1.13. A solugao devera informar quantas verificagées foram realizadas e qual o resultado, se o controle esta
em conformidade ou falhou;

4.6.1.14. Ao clicar para visualizar todas as regras, deve ser possivel visualiza-las por regra, por recurso (servigo)
e por framework/padrao;

4.6.1.15. Deve ser possivel filtrar as regras ao menos por: servigo, tipo do recurso, categorias,

frameworks/padrdes, regides do servigo, regras, nivel de risco, status, por data das verificagdes;
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4.6.1.16. Usuarios com permissdo administrativa devem ter a possibilidade de suprimir ou ocultar regras
identificadas;

4.6.1.17. Os achados dos scans devem estar disponiveis na console, exibindo o nivel de risco da inconformidade,
tendo pelo menos, os niveis baixos, médio, alto e muito alto;

4.6.1.18. O dashboard deve exibir o nivel de conformidade por conta, informando esse nivel por categorias, tendo
ao menos, conformidade geral da conta, seguranga, otimizagdo de custos, exceléncia operacional, confiabilidade,
sustentabilidade e eficiéncia de desempenho;

4.6.1.19. A console deve exibir um resumo das ultimas atividades realizadas pelos usuarios e os ultimos eventos
detectados. Para ambos, deve haver um link ou bot&o para visualizar os logs completos;

4.6.1.20. Para cada um dos niveis de conformidade exibidos, a solugédo deve disponibilizar um botao ou link para
o detalhamento das detecgoes;

4.6.1.21. A solugéo deve exibir um histérico de 30 dias do nivel de conformidade da conta, por categoria;
4.6.1.22. A console deve informar quais sdo as falhas mais criticas, bem como um link para a base de
conhecimento que devera explicar como corrigir a falha;

4.6.1.23. Deve ser possivel filirar os dados do dashboard por conta integrada, exibindo as informagdes pertinentes
a todas as contas ou a uma conta selecionada;

4.6.1.24. Através da console, deve ser possivel escanear templates antes de coloca-lo em produgao;

4.6.1.25. A solugéo deve permitir o envio de notificagdes por email e por telefone;

4.6.1.26. Deve suportar autenticagdo multifator para cada usuério cadastrado;

4.6.1.27. Deve ser possivel criar chaves de API através da console.

4.7. SOLUGAO DE PRpTE(}AO PARA AREAS DE ARMAZENAMENTO DE ARQUIVOS EM NUVEM, INCLUINDO
GARANTIA E ATUALIZACAO DE VERSAO POR 24 (VINTE E QUATRO) MESES

4.7.1. Caracteristicas gerais

4.7.11. A solugéo deve ter a capacidade de escanear arquivos em areas de armazenamento em nuvem (cloud
storage);

4.7.1.2. Devera identificar malwares, incluindo virus, cavalos de troia, spyware e outros;

4.7.1.3. Deve escanear os arquivos independentes do seu tipo e tamanho;

4.7.1.4. A média de tempo de escaneamento deve ser inferior a 30 segundos para os arquivos;

4.7.1.5. A solugéo deve ser escalavel e executar multiplos escaneamentos simultaneamente;

4.7.1.6. O deploy da solugao devera ser realizado utilizando templates;

4.7.1.7. Deve suportar, pelo menos, o servigo Amazon Simple Storage Services (S3);

4.7.1.8. Deve identificar arquivos maliciosos através de:

4.7.1.8.1. Reputacgdo, através da rede de ameacas do fabricante;
4.7.1.8.2. Protecdo de variante para identificar malwares modificados por algoritmos polimérficos ou de

obfuscagéo;
4.7.1.9. Permitir integrar com o fluxo de trabalho do cliente para identificar arquivos maliciosos no momento do
upload;
4.7.1.10. Deve possuir arquitetura que permita criar buckets/areas de quarentena para arquivos maliciosos
identificados durante o scan;
4.7.1.11. Deve permitir a identificagdo dos arquivos através de tags para uso no fluxo de trabalho;
4.7.1.12. Deve suportar o escaneamento de, pelo menos, os seguintes tipos de arquivos: bin, exe, jpeg, mp4, pdf,
txt e zip;
4.7.1.13. Deve possuir documentagéo de API publica no site do fabricante e acessivel através da console de

gerenciamento.
4.8. TREINAMENTO OFICIAL

4.8.1. Deverado ser fornecidos vouchers para treinamento oficial com especialista devidamente credenciado pelo
fabricante;

4.8.2. Os vouchers devem permitir que a CONTRATANTE selecione os treinamentos e certificagdes no portfélio do
fabricante de acordo com sua demanda de capacitagdo da equipe durante toda a vigéncia do contrato, respeitando a
quantidade maxima de vouchers;

4.8.3. O treinamento podera ser realizado de forma presencial ou remota, de acordo com as medidas sanitarias e legais
vigentes durante o periodo de realizagao;

4.8.4. No caso de treinamento presencial, a CONTRATANTE deve arcar com as despesas de passagem, hospedagem
e todos os custos relacionados a viagem.

4.8.5. O treinamento devera ser apresentado no idioma portugués do Brasil;

4.8.6. Durante o treinamento, devem ser fornecidos os materiais necessarios para que o participante possa consultar e
estudar;

4.8.7. Os laboratérios e infraestruturas necessarias para realizagao do treinamento devem ser de responsabilidade da
CONTRATADA, permitindo que os participantes apenas utilizem um computador para acessar o ambiente;

4.8.8. Ao final do treinamento, o voucher fornecido devera permitir que o participante do treinamento realize uma prova
de comprovagéo dos conhecimentos adquiridos e, caso seja aprovado, devera receber a certificagdo de especialista por
parte do fabricante;

4.8.9. Acertificagdo fornecida ao fim do treinamento e aprovagéo deve ser valida por, pelo menos, 2 anos;
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4.8.10. Caso o participante seja reprovado, o voucher deve permitir que ele refaga a prova apés um periodo pré-definido
sem custo adicional.

4.9. SERVICO DE SUPORTE ESPECIALIZADO PARA INSTALAGCAO, MIGRACAO E SUPORTE
PREVENTIVO/CORRETIVO

4.9.1. Servigo de suporte especializado para ajustes, configuragdes, migragdes e implementagado da solugdo a ser
fornecida;

4.9.2. Faz parte do escopo do servigo: Servico inicial de instalagdo e configuragdo, suporte corretivo e preventivo
especializado para funcionamento da solugdo, servigo de integragdo com as ferramentas suportadas pela solugéo e que
fagam parte do catalogo de ferramentas da CONTRATANTE, e quaisquer outros servicos que digam respeito a solugéo
contratada;

4.9.3. Para prestacio destes servicos, a CONTRATADA devera empregar funcionarios devidamente qualificados na
utilizagcdo desse tipo de ferramenta, a ser comprovado através de apresentacdo de certificados emitidos pelo préprio
fabricante, ou instituicdes por ele autorizados;

494. A CONTRATADA devera prover equipe técnica especializada prépria para atuar nas demandas da
CONTRATANTE durante o contrato vigente.

4.95. O servico em questdo deve atuar em conjunto com o suporte especializado do fabricante para atuagdo na
manutengao e aplicagdo das melhores praticas no ambiente;

4.9.6. DETALHAMENTO DO SERVICO DE INSTALACAO E ATUALIZACAO:

4.9.6.1. TRENDMICRO Smart Protection Complete, TRENDMICRO workload security; e TRENDMICRO Deep
Discovery
4.9.6.1.1. Fase de Abertura:
49.6.1.1.1. Validar e Homologar escopo do projeto;
49.6.1.1.2. Validar objetivos e premissas do projeto;
4.9.6.1.1.3. Validar riscos e restricdes do projeto;
49.6.1.14. Identificar e validar os requisitos do projeto.

4.9.6.1.2. Fase de Planejamento:
4.9.6.1.2.1. Elaborar plano de projeto;
4.9.6.1.2.2. Definir as pessoas envolvidas por parte do CONTRATANTE no projeto;
4.9.6.1.2.3. Reunir as equipes da CONTRATADA e CONTRATANTE;
49.6.1.24. Apresentacao do cronograma do projeto com os prazos e responsabilidades;
4.9.6.1.2.5. Verificar os pré-requisitos do projeto;
4.9.6.1.2.6. Apresentar plano do projeto para a homologagéo por parte do CONTRATANTE.
4.9.6.1.3. Fase de Execugéo para Apex One:
4.9.6.1.3.1. Atualizagcdo do Apex One para a versdo mais estavel mais atualizada nova para 100 (cem)
estagoes de trabalho e habilitagdo o XDR;
4.9.6.1.3.2. Passagem de conhecimento para a equipe da CONTRATANTE para que seja completada a
migrac&o nas demais estagdes de trabalho;

4.9.6.1.3.3. Redefinigdo da politica de atualizagdo automatica;
4.9.6.1.4. Fase de Execugao para Apex Central:
49.6.1.4.1. Atualizagdo do Apex Central para a versao estavel mais atualizada;

49.6.1.4.2. Treinamento Hands On.

4.9.6.1.5. Fase de Execugéao para Application Control:
4.9.6.1.5.1. Implantagédo do Application Control para a versdo estavel mais atualizada para 100 (cem)
estagoes de trabalho;
4.9.6.1.5.2. Passagem de conhecimento para a equipe da CONTRATANTE para que seja completada a
migrac&o nas demais estacdes de trabalho;

4.9.6.1.6. Fase de Execugéao para Vulnerability Protection:
4.9.6.1.6.1. Realizagdo de atualizagdo da versdo do Vulnerability Protection para a versdo estavel mais
atualizada para 100 (cem) estagdes de trabalho;
4.9.6.1.6.2. Passagem de conhecimento para a equipe da CONTRATANTE para que seja completada a
migracéo nas demais estagdes de trabalho;
4.9.6.1.6.3. Definigao de politica de protegéo.

4.9.6.1.7. Fase de Execucgéo para Workload Security e XDR integrado ao Vision One:
49.6.1.7.1. Implantagdo do Workload Security e XDR para 10 servidores.
49.6.1.7.2. Treinamento Hands On.

4.9.6.1.8. Fase de Execugéao pelo Email Security Standard:
4.9.6.1.8.1. Implantagdo do Email Security Standard para 1 gateway de correio eletronico e até 2 dominios;
4.9.6.1.8.2. Passagem de conhecimento para a equipe da CONTRATANTE para utilizag&o do sistema;
4.9.6.1.8.3. Definigao de politica de protecgéo;
4.9.6.1.84. Treinamento Hands On.

4.9.6.1.9. Fase de Execucgao do Cloud App Security (CAS) e XDR integrado ao Vision One e a sandbox;
4.9.6.1.9.1. Implantagdo do Cloud App Security para 1 provedor de servigo em nuvem, integrando caixas
de correio eletrénico, armazenamento em nuvem e colaboragéo;
4.9.6.1.9.2. Ativagdo do XDR;
4.9.6.1.9.3. Passagem de conhecimento para a equipe da CONTRATANTE para utilizagao do sistema;
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49.6.1.94. Definicao de politica de protegao;
4.9.6.1.9.5. Treinamento Hands On.

4.9.6.2. Fase de Execugéo para o Deep Discovery Inspector e XDR, integrado ao Vision One e Sandbox:
4.9.6.2.1.1. Instalacdo do Deep Discovery Inspector com a versao estavel mais atualizada;
4.9.6.2.1.2. Ativacéo do XDR para Deep Discovery Inspector para a versao mais atualizada;

4.9.6.2.1.3. Passagem de conhecimento para a equipe da CONTRATANTE para utilizagéo do sistema;
49.6.2.14. Definicao de politica de inspegao de rede;
49.6.2.1.5. Treinamento Hands On.

4.9.6.3. Fase de Execucgao para o File Storage:
4.9.6.3.1.1. Instalagdo do File Storage para a versao estavel mais atualizada;
4.9.6.3.1.2. Passagem de conhecimento para a equipe da CONTRATANTE para utilizagao do sistema;
4.9.6.3.1.3. Treinamento Hands On.

4.9.6.4. Fase de Execucao para o Conformity:
49.64.11. Instalacao do Conformity para a versao estavel mais atualizada;
49.6.4.1.2. Passagem de conhecimento para a equipe da CONTRATANTE para utilizagéo do sistema;
49.6.4.1.3. Treinamento Hands On.

4.9.6.5. Fase de Encerramento:
49.6.5.1.1. Reunir as equipes CONTRATADA e CONTRATANTE para alinhamento de atividades
pendentes, caso existam;

4.9.6.5.1.2. Analisar e encerrar atividades restantes;
4.9.6.5.1.3. Homologar o projeto;
4.9.6.5.14. Documentar as oportunidades de melhoria do processo.

4.9.7. Detalhamento do Servigo de Suporte Técnico Especializado na solugdo TRENDMICRO
49.71. A CONTRATADA devera prestar suporte técnico no ambiente TRENDMICRO envolvendo as solugdes
de Apex One SaaS, XDR para Apex One, Apex central, Vulnerability Protection, Application Control, Workload Security,
Email Security Standard, Cloud App Security, XDR para Cloud App Security, Deep Discovery Inspector, XDR para Deep
Discovery Inspector, Cloud One File Storage, Cloud One Container Security, Cloud One Conformity;
4.9.7.2. Devera ser prestado suporte reativo na modalidade 8X5X12 remotamente e em horario comercial;
4.9.7.3. Os chamados de suporte que ndo puderem ser resolvidos diretamente pela empresa contratada devem
ser escalados para o fabricante. O acompanhamento do chamado escalado para o fabricante, e a alimentagédo do
chamado é responsabilidade da empresa contratada.
4.9.7.4. Devera ser prestado um suporte proativo envolvendo as seguintes atividades:
4.9.7.4.1. Diagnostico especializado para a solugao de endpoint e gateway de correio envolvendo: Apex One
SaaS, Apex Central e Email Security Standard com a periodicidade anual. Esse relatério devera verificar a
conformidade das configuracbes das tecnologias em relagéo as boas praticas de mercado e as recomendacgdes do
fabricante, para orientar sobre a melhoria continua das configuracdes das ferramentas de protecéo
4.9.7.4.2. Diagnostico especializado para a solugdo de Workload Security com a periodicidade anual. Esse
relatério devera verificar a conformidade das configuragdes das tecnologias em relagdo as boas praticas de
mercado e as recomendagbes do fabricante, para orientar sobre a melhoria continua das configuragbes das
ferramentas de protecao
4.9.7.4.3. Apresentagdo trimestral de indicadores e métricas de ciberseguranca através do Vision One, com visdo
gerencial do ambiente cibernético e orientagdo a respeito de possiveis melhorias.
4.9.7.4.4. Gerenciamento remoto mensal para verificagdo da saude das tecnologias implantadas:
Vision One
Apex Central SaaS
Apex One Saa$S, Vulnerability Protection, Application Control
Email Security Standard
Cloud App Security
Cloud ONe Workload Security
Deep Discovery Inspector
4.9.7.4.5. Monitoramento de Ameacas e Vulnerabilidades através do Vision One e das tecnologias integradas para
14.200 endpoints pelo periodo de 24 meses;
4.9.7.4.6. Monitoramento proativo para verificagdo das ameagas, vulnerabilidades e atividades suspeitas
registradas no Vision One para orientagdo ou tomada de agbes necessarias para evitar a ocorréncia de incidentes;

OooooOoQoo

4.10. Requisitos da Contratada

4.10.1. A CONTRATADA devera possuir os seguintes requisitos:
4.10.1.1. Fazer uso Plataforma de Gestao Estratégica de Seguranga da Informacéao através de software que utilize
os dados da solugéo de protecao contra ameacas digitais e faga diagnosticos especializados, apontando melhorias e
recomendacgdes com relagdo as melhores praticas do fabricante. A comprovagéo das funcionalidades citadas deve ser
feita através de carta do desenvolvedor ou representante do software;

4.10.2. No inicio da prestagdo dos servicos, a CONTRATADA devera possuir em seu portfélio, profissionais com, no

minimo, as seguintes certificagdes:
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4.10.2.1. Profissional com certificagao Apex One Certified Professional. A comprovagao deve ser feita através de
certificado do fabricante;

4.10.2.2. Profissional com certificagdo Deep Discovery Advanced Threat Detection. A comprovagéo deve ser feita
através de certificado do fabricante;

4.10.2.3. Profissional com certificagdo Deep Security 20. A comprovagao deve ser feita através de certificado do
fabricante;

4.10.2.4. Profissional com certificagdo CISM (Certified Information Security Manager) da ISACA, comprovado
através de certificado ISACA.

4.10.2.5. Profissional com certificagdo em Sistema de Gestdo em seguranca da Informagdo ISO/IEC 27001
(Auditor Lider), comprovado através de certificado emitido;

4.10.2.6. Profissional com certificacao Cybersecurity Foundation ISO/IEC 27032 v2;

4.10.2.7. Profissional com certificacdo Cybersecurity Framework Foundation — NIST;

4.10.2.8. Profissional com certificagdo Trend Micro Cloud One Essentials;

4.10.2.9. Profissional com certificagdo Trend Micro Vision One Essentials;

4.10.2.10. Profissional com certificagao Trend Micro Vision One for Administrator;

4.10.2.11. Profissional com certificagdo Trend Micro Threat Expertise;

4.10.2.12. Profissional com certificagdo Trend Micro Apex Central for Administrators;

4.10.2.13. Profissional com certificagdo Trend Micro Apex One Technical Track;

4.10.2.14. Profissional com certificagdo Trend Micro Vision One Technical Track;

As certificagdes profissionais serdo auditadas na iniciagcdo dos servigos;

5. MODELOS (TEMPLATES) A SEREM UTILIZADOS NA CONTRATAGAO
Os anexos a seguir contém os modelos de:

ANEXO Il - MODELO DE PROPOSTA COMERCIAL
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ANEXO Il - MODELO DA PROPOSTA COMERCIAL

Modelo da proposta

Nome Fantasia:

Raz&o Social:

CNPJ: Inscrigao Estadual:

Endereco: Cidade:

Estado: CEP: Telefone: Fax:

Prezados Senhores,

Apods examinar todas as clausulas e condigcdes estipuladas no Edital em referéncia, apresentamos nossa
proposta nos termos consignados no mencionado ato convocatoério e seus anexos, com 0s quais concordamos
plenamente.

Nossa proposta € valida por 90 (noventa) dias, contados da data de sua assinatura, sendo o prego ofertado
firme e irreajustavel durante o seu prazo de validade.

Informamos que estao inclusos nos pregos ofertados todos os tributos, custos e despesas diretas ou indiretas,
sendo de nossa inteira responsabilidade, ainda, os que porventura venham a ser omitidos na proposta ou
incorretamente cotados.

O valor global de nossa proposta, conforme a tabela a seguir, € de R$ (por extenso):
TO- - Part Valor Valor
ID ITEM DESCRICAO DO ITEM TD.
PICO ¢ Number Q Unitario Total
Software de seguranga para usua- . ) CTNAO045
. . . Trend Micro Smart Protection Complete com detec-
rio final, contendo ambiente iso- | _ CTRA0045
¢ao e resposta — 24 meses meses
lado e seguro para teste de novas
ameagas, com visibilidade, detec- RS RS
1143 | . ) . ] ) ADNAOO18 | 14.200
¢do eresposta, incluindo garantia, | Apex One Sandbox as a Service Add-on to Apex One - -
atualizagdo de versdo e suporte | — 24 meses — 24 meses ADRAOO15
especializado do fabricante por
24 (vinte e quatro) meses Vision One XDR- 24 meses VONAOO00O
Solugdo de seguranca para cargas | Trend Micro Cloud One - Workload Security with [ CXNI0004
de trabalho hibridas com detec- | xpR — 24 meses CXRI0004
5| aa cdo e.reseosta, inclui~ndo garantia, 1001 RS RS
atualiza¢do de versdo e suporte - -
especializado do fabricante por Service One Complete endpoint e Workload— 24 | SYNN0OO12
24 (vinte e quatro) meses meses SYRNO012
Deep Discovery Inspector Series 4000: 4Gbps
SW+HW Appliance
Solugdo de seguranga contra 24 DDNAO033
¢ surane meses DDRA0029
ameacas avangadas com detec- . .
~ . R . Deep Discovery Inspector 4000 Series Hardware DDNA0019
3| a5 ¢do e resposta, incluindo garantia, 1 RS RS
’ atualizagdo de versdo e suporte - -
especializado do fabricante 24
(vinte e quatro) meses. Vision One XDR- 24 meses VONAO000
SYN30000
Service One Complete Network— 24 meses SYR30000
CXNA0048
Solugdo de protegdo para servi-
¢os em nuvem com validacdo de . . RS RS
4| 4.6 . . ) Trend Micro Cloud One Conformity — 24 meses 10
melhores praticas, incluindo ga- CXRA0048 - -
rantia, atualizagdo de versdo e
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suporte especializado do fabri-
cante por 24 (vinte e quatro) me-
ses
CXNAO0027
Solugdo de protegdo para areas
de armazenamento de arquivos
s | a7 em nuvem, incluindo garantia, | Trend Micro Cloud One File Storage Security per 10 RS RS
’ atualizac3o de versdo e suporte | bucket/blob- 24 meses CXRA0027 - -
especializado do fabricante por
24 (vinte e quatro) meses
i - ) . - RS RS
6 | 4.8 | Treinamento oficial do fabricante | Voucher de Treinamento Oficial TRNN1041 6
Gerenciamento especializado, . e . L.
. R . Servigo de suporte especializado para diagndsticos, .
proativo, preventivo e corretivo . . - . - . .| Servigo RS RS
71 4.9 . ajustes, configuragdes, migragdes e implementagdo 24
de ameagas por 24 (vinte e qua- ~ . Mensal - -
da solugdo a ser fornecida
tro) meses
VALOR GLOBAL RS

Declaramos que nos pregos ofertados estao inclusos tributos, emolumentos, encargos, contribui¢des fiscais e parafiscais,
bem como todos os custos que venham a incidir sobre o fornecimento e a execugéo dos servigos.

Prazo de validade da proposta 90 dias

Salvador de de 20__.

RAZAO SOCIAL
CNPJ
NOME DO REPRESENTANTE LEGAL
E ASSINATURA
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ANEXO Il - MODELO DE TERMO DE CONFIDENCIALIDADE

ANEXO AO CONTRATO DE PRESTAGAO DE

SERVIGOS QUE ENTRE SI CELEBRAM TRIBUNAL DE

JUSTICA DO ESTADO DA BAHIA E A EMPRESA

(Pregao Eletrénico n° __/__ — Processo n® TJ-ADM-
]

TERMO DE CONFIDENCIALIDADE SOBRE A SEGURANGA DA INFORMAGAO

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°® 13.937.032/0001- 60, por
intermédio do TRIBUNAL DE JUSTICA DA BAHIA, ¢6rgdo do Poder Judiciario, inscrito no CNPJ/MF sob n°
13.100.722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n® 560, Centro

Administrativo da Bahia — CAB, representado por................... adiante denominada simplesmente CONTRATANTE, e, do
outro 1ado,.......cceevviiiiiiiiiiiee, , inscrita Nno CNPJ SOb NC.oveeeeeeiiiiiiiieeeee e , doravante designada
simplesmente  CONTRATADA, representada por ......occcccceveiviiieeeeencnn, inscrito no CPF/MF sob n°
.................................................... , resolvem, tendo em vista o constante do PA n° ................com arrimo nas normas

pertinentes da Lei Estadual n° 9.433/05 e, no que couber, na Lei Federal n° 8.666/93 e demais dispositivos legais
aplicaveis, e tendo em vista o constante no PA n°® TJ-ADM-2022/19737, e sempre que em conjunto referidas como
PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, doravante denominado simplesmente
TERMO, e,

CONSIDERANDO que, em razédo do atendimento a exigéncia do contrato N° ..., celebrado pelas PARTES, doravante
denominado CONTRATO, CUjo ObJEt0 € @ ......evveveeieieee e , mediante condi¢des estabelecidas pelo
CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos,
informacdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou intangivel, entre outras,
doravante denominadas simplesmente de INFORMACOES, que a ........... NOME DA EMPRESA............. tiver acesso em
virtude da execugéao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e
administrativa, conforme tipificado no Art.325 do Decreto — Lei 2.848/1940 (Cédigo Penal Brasileiro), sobre todo e qualquer
assunto de interesse do CONTRATANTE de que a ........... NOME DA EMPRESA............. tomar conhecimento em razéo
da execugdo do CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMACOES;

O CONTRATANTE estabelece o presente TERMO mediante as clausulas e condigbes a seguir:

CLAUSULA PRIMEIRA — DO OBJETO .

O objeto deste TERMO é prover a necessaria e adequada protegdo as INFORMACOES do CONTRATANTE,
principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da execugdo do CONTRATO celebrado entre as
PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

a) As estipulagdes e obrigacbes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMACOES reveladas pelo CONTRATANTE;

b)A .......... NOME DA EMPRESA............. se obriga a manter o mais absoluto sigilo e confidencialidade com relagéo a
todas e quaisquer INFORMACOES que venham a ser fornecidas pelo CONTRATANTE, a partir da data de assinatura
deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente
classificadas com tratamento diferenciado pelo CONTRATANTE;

C)A ... NOME DA EMPRESA............. se obriga a nao revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese
alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores, empregados e/ou prepostos faga uso das
INFORMACOES do CONTRATANTE;

d) O CONTRATANTE, com base nos principios instituidos na Seguranga da Informacdo, zelara para que as
INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de classificagdo informada pela
........... NOME DA EMPRESA..............

e) O CONTRATANTE pode, sem aviso prévio, restringir ou bloquear o acesso a Web Sites, servigos da Internet ou
download de arquivos e examinar o conteido das mensagens de correio eletrénico, arquivos em computadores, cache de
navegadores Web, bookmarks, historico de sites visitados, configuragbes dos softwares e outras informacgbes
armazenadas ou transmitidas pelos seus computadores;

A ... NOME DA EMPRESA............. obriga-se a preservar o sigilo das senhas das contas dos usuarios, néo as ceder
nem facilitar a sua descoberta, sob qualquer pretexto, bem como nao utilizar contas e senhas pertencentes a outros
servidores.
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CLAUSULA TERCEIRA — DAS LIMITAGOES DA CONFIDENCIALIDADE

As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

a) Sejam comprovadamente de dominio publico no momento da revelagao ou apds a revelagao, exceto se isso ocorrer em
decorréncia de ato ou omissdo das PARTES;

b) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

c) Sejam reveladas em razao de requisi¢ao judicial ou outra determinagdo valida do Governo, somente até a extensao de
tais ordens, desde que as PARTES cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas
de protegdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

a)A........... NOME DAEMPRESA............. se compromete a utilizar as INFORMAGOES reveladas exclusivamente para os
propositos da execugao do CONTRATO; .
b) A ........... NOME DA EMPRESA............. se compromete a ndo efetuar qualquer copia das INFORMACOES sem o

consentimento prévio e expresso do CONTRATANTE;
b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para cépias, reprodugdes ou duplicagbes
para uso interno das PARTES;

C)A ... NOME DA EMPRESA............. se compromete a cientificar seus diretores, empregados e/ou prepostos da
existéncia deste TERMO e da natureza confidencial das INFORMACOES do CONTRATANTE; B
d)A .. NOME DA EMPRESA............. deve tomar todas as medidas necessarias a prote¢do das INFORMACOES do

CONTRATANTE, bem como evitar e prevenir a revelacao a terceiros, exceto se devidamente autorizado por escrito pelo
CONTRATANTE;

e) Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMACOES eventualmente reveladas a
outra parte em fungdo da execugdo do CONTRATO;

f) O presente TERMO nao implica a concessao, pela parte reveladora a parte receptora, de nenhuma licenga ou qualquer
outro direito, explicito ou implicito, em relagdo a qualquer direito de patente, direito de edigdo ou qualquer outro direito
relativo a propriedade intelectual;

g) Os produtos gerados na execugdo do CONTRATO, bem como as INFORMACOES repassadas a ........... NOME DA
EMPRESA............. , sdo de unica e exclusiva propriedade intelectual do CONTRATANTE;
h)y A ... NOME DA EMPRESA............. firmara acordos por escrito com cada um de seus empregados e

consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢coes do presente instrumento, entregando uma via ao CONTRATANTE;

i)A ... NOME DA EMPRESA............. obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para
terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES que venham a ser
reveladas durante a execugdo do CONTRATO;

DA NOME DA EMPRESA............. se compromete a envidar todos os esforgos para preservar a confidencialidade
das informagbes, adotando praticas de trabalho seguras quanto ao manuseio, armazenamento, transporte, impresséao,
transmissédo e, quando for o caso, destrui¢cdo de informacdes pertencentes ao CONTRATANTE;

kK)A ......... NOME DA EMPRESA............. se compromete a estar engajada na promogao de Seguranga da Informagao,
incorporando as suas recomendacgdes as atividades diarias do trabalho; )
) A ... NOME DA EMPRESA............. se compromete a notificar a Area de Seguranga da Informagdo do

CONTRATANTE em caso de divulgagao ou suspeita de divulgacao, acidental ou intencional, de informagdes pertencentes
ao CONTRATANTE, bem como a descoberta de fragilidades de sistemas ou processos que possam propiciar a quebra de
confidencialidade, disponibilidade ou integridade das informagoes.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer copias eventualmente
existentes.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura, até
5 (cinco) anos apos o término do CONTRATO, e persiste apés o término da atividade, mudanca de fung¢édo ou de
encerramento do vinculo empregaticio com a empresa.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades
previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na
rescisdo do CONTRATO firmado entre as PARTES. Neste caso, a ........... NOME DA EMPRESA............. , estara sujeita,
por agdo ou omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive
as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e regulatéria deste instrumento;
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b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMAGCOES, principalmente
as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaragbes, entendimentos e negociagdes
escritas ou verbais, empreendidas pelas PARTES em acdes feitas direta ou indiretamente;
¢) Surgindo divergéncias quanto a interpretacéo do pactuado neste TERMO ou quanto a execugao das obrigacdes dele
decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com
os principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com
estipulagdes que deverdo corresponder e resguardar as INFORMACOES do CONTRATANTE;
d) O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagdo em contrario,
sobre eventuais disposicdes constantes de outros instrumentos legais conexos relativos a confidencialidade de
INFORMACOES;
e) A omissédo ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento,
nao constituird novagao ou renuncia, nem afetara os direitos, que poder&o ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO
As partes elegem foro da Comarca de Salvador - BA, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, as partes firmam o presente instrumento em 2 (duas) vias de
igual teor e um s6 efeito, juntamente com as testemunhas abaixo identificadas.

Salvador, ____de de 2023.

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Presidente do Tribunal de Justica do Estado da Bahia

(nome da empresa)
(nome e assinatura do representante legal—confirmar poderes no estatuto social ou procuragao) (qualidade do
representante legal—-sécio-gerente, diretor, procurador)
(nome e assinatura do preposto)

Testemunhas:

Nome:
CPF:

Nome:
CPF:
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ANEXO IV — MODELO DE TERMO DE DESIGNAGAO DE PREPOSTO

ANEXO AO CONTRATO DE ........... QUE ENTRE SI
CELEBRAM ......... , - E A EMPRESA
(Pregao Eletrénico n° __/__ — Processo n°
TJ-ADM- / )

Termo de Designacgao de Preposto

Contrato n®.....coovviiiiiiiiiiiiian

(0] o] 1= (o LA

Por meio deste instrumento, a (nome da empresa) nomeia e constitui seu(sua) preposto(a) o(a) Sr.(a) (nome do
preposto), carteira de identidade n°.......................... , expedida pela .................. , inscrito(@) no Cadastro de Pessoas
Fisicas (CPF)sob o n® .......ccovvvieeiieenns , COM eNderego .........ccooevvvvuiieeeeeaeneennnns , para exercer a representacao legal

junto ao Tribunal de Justi¢a do Estado da Bahia, com poderes para receber oficios, representar a contratada em reunies
e assinar respectivas atas — obrigando a contratada nos termos dela constantes, receber solicitagdes e orientagdes para
o cumprimento do contrato, notificagdes de descumprimento, de aplicagdo de penalidades, de rescisdo, de convocagéao
ou tomada de providéncias para ajustes e aditivos contratuais, e todas as demais que imponham, ou nao, a abertura de
processo administrativo ou prazo para a contratada responder ou tomar providéncias, e para representa-la em todos os
demais atos que se relacionem a finalidade especifica desta nomeacédo, que é a condugdo do contrato acima
identificado.

Salvador, ............... de i, de 2023.
(nome da empresa)

{nome e assinatura do representante legal—confirmar poderes no estatuto social ou procuragéo) (qualidade do
representante legal—sécio-gerente, diretor, procurador)

(nome e assinatura do preposto)

ANEXO V - MODELO DE DECLARAGAO DE ELABORAGAO INDEPENDENTE DA PROPOSTA

[Identificacdo completa do representante da licitante], como representante devidamente constituido de [Identificacdo
completa da licitante], doravante denominada LICITANTE, para fins de participagdo no certame licitatério acima
identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitagdo foi elaborada de maneira independente por mim e o contetdo
da proposta nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro
participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdo nao foi informada, discutida ou recebida
de qualquer outro participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(c) que néo tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial
ou de fato desta licitagdo quanto a participar ou ndo dela;

(d) que o conteudo da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdo antes da
adjudicacgao do objeto;

(e) que o conteudo da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer integrante do 6rgéo licitante antes da abertura oficial das
propostas; e
(f) que estou plenamente ciente do teor e da extensao desta declaragao e que detenho plenos poderes e informagdes para
firma-la.

Salvador, de de 20

NOME/RAZAO SOCIAL CPF/ CNPJ
REPRESENTANTE LEGAL / ASSINATURA
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ANEXO VI - MODELO DE DECLARAGAO DE RESPONSABILIDADE

(a ser apresentada pelo arrematante de cada lote)
Referéncia: PREGAO ELETRONICO __/20__ - Tribunal de Justiga do Estado da Bahia

Data: __ /[
Empresa Licitante:
CNPJ:

(Nome do Licitante), por intermédio de seu representante legal, DECLARA, sob as penas da Lei, que conhece e aceita,
em todos os seus termos e sem restricdo, o Edital da referida licitagdo, comprometendo-se a cumprir com todas as
exigéncias nele determinadas.

Salvador de de 20

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA
Nome: Cargo / Fungéo:

Telefone: E-mail:

OBS.: Esta declaracao deve ser emitida em papel timbrado da Empresa Licitante.

ANEXO VII - MODELO DE DECLARAGAO DE ENQUADRAMENTO E DE ATENDIMENTO AS EXIGENCIAS DE
HABILITACAO

Para fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n® 123/06, alterada pela Lei
Complementar n°147/2014, a licitante devera apresentar, anexo a esta Declaracdo, a Certiddo expedida pela Junta
Comercial, no caso de empresas ali registradas, para comprovagao da condigdo de microempresa ou empresa de pequeno
porte, (Art. 8° da Instrugdo Normativa n° 103/2007 do Departamento Nacional de Registro do Comércio) ou Certidao
especifica do Registro Civil das Pessoas Juridicas, nos demais casos.

O enquadramento do empresario ou da sociedade simples ou empresaria como microempresa ou empresa de pequeno
porte bem como o seu desenquadramento n&o implicaréo alteracdo, denuncia ou qualquer restricdo em relagéo a contratos
por elas anteriormente firmados.

Declaramos, para fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n® 123/06, que:
( ) NAO ESTAMOS ENQUADRADOS na condigao de microempresa, nem de empresa de pequeno porte.

( ) Estamos enquadrados, na data designada para o inicio da sessdo publica, na condicao de MICROEMPRESA e que
ndo estamos incursos nas vedagdes a que se reporta o §4° do art. 3° da Lei complementar n°® 123/06, alterada pela Lei
Complementar n°147/2014.

() Estamos enquadrados, na data designada para o inicio da sess&o publica, na condigdo de EMPRESA DE PEQUENO
PORTE e que ndo estamos incursos nas vedagdes a que se reporta o §4° do art. 3° da Lei complementar n° 123/06,
alterada pela Lei Complementar n°147/2014.

No que concerne ao conhecimento e atendimento as exigéncias de habilitagdo, declaramos:

( ) Para os efeitos do inciso Il do art. 120, em face do quanto disposto no inc. V do artigo 184, do mesmo diploma estadual,
o pleno conhecimento e atendimento as exigéncias de habilitagcdo, cientes das san¢des factiveis de serem aplicadas a
teor do art. 186 do mesmo diploma e da obrigatoriedade de declarar ocorréncias posteriores.

() Para os efeitos do §1° do art. 43 da Lei complementar n° 123/06, haver restricdo na comprovagéo da nossa regularidade
fiscal, a cuja regularizagdo procederemos no prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao momento
da declaragdo do vencedor do certame, prorrogaveis, a critério da Administragdo Publica, cientes de que a nao-
regularizacdo da documentagdo, no prazo previsto implicard decadéncia do direito & contratagdo, sem prejuizo das
sangbes previstas na Lei Estadual n® 9.433/05, especialmente a definida no art. 192, inc. I.

O signatério declara neste ato, sob as penas da legislagdo aplicavel, que é representante legal da entidade e assume o
compromisso de informar, imediatamente, ao érgdo competente e a entidade contratante, qualquer alteracéo relativa ao
enquadramento, reenquadramento ou desenquadramento da situagao acima declarada.

Salvador de de 2023.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO VIl - MODELO DE DECLARAGAO DE CUMPRIMENTO AO ART. 1° DO DECRETO JUDICIARIO N° 95/14 e
Resolucédo do CNJ n° 229/16)

Declaramos, sob pena de Lei, que @ EMPresa ..., (raz&o social/CNPJ)
.................................... NAO INCORRE em nenhuma das hipéteses deliberadas no art. 1° do Decreto Judiciario n° 95/14,
bem como da Resolugdo do CNJ n° 229/16.

Salvador de de 2023.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
ANEXO IX - MODELO DE PROCURAGAO PARA A PRATICA DE ATOS CONCERNENTES AO CERTAME

Através do presente instrumento, nomeamos e constituimos o(a) Senhor(a) ........cccccooiiiiiiiiiii i
(nacionalidade, estado civil, profissao), portador do Registro de Identidade n° .............. , expedido pela .......... dewdamente
inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n° ... , reS|dente a rua
................................................... , N°........ como nosso mandatario, a quem outorgamos amplos poderes para praticar todos
os atos relativos ao procedlmento licitatério PREGAO ELETRONICO n°® XX/20XX indicado acima, conferindo-lhe poderes
02 - LR (apresentar proposta de precgos, formular ofertas e lances, interpor recursos e desistir deles,
contra-arrazoar, assinar contratos, negociar precos e demais condigbes, confessar, firmar compromissos ou acordos,
receber e dar quitagcéo, apresentar defesa prévia e praticar todos os demais atos pertinentes ao certame, etc).

Salvador de de 2023.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA

ANEXO X - MODELO DE DECLARAGAO DE PLENO CONHECIMENTO E DE VERACIDADE DOS DOCUMENTOS

Modalidade de Licitagcao Numero

Em cumprimento ao art. 120, Il da Lei estadual n? 9.433/05 e ao art. 18, §4¢ do Decreto n? 19.896/20, e em face do quanto
disposto no art. 184, inc. V, e no art. 195 da Lei estadual n? 9.433/05, declaro:

() oplenoconhecimento e atendimento as exigéncias de habilitagao.
[ou]
[exclusivamente para microempresas e empresas de pequeno porte
beneficiarias da Lei Complementar n° 123/06]
() o pleno conhecimento e atendimento as exigéncias de habilitagdo, ressalvada, na forma do §1° do art. 43

da Lei complementar n® 123/06, a existéncia de restri¢gdo fiscal e/ou trabalhista.

Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas da lei.

Salvador de de 2023.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

ANEXO XI - MODELO DE DECLARAGAO DE DESIMPEDIMENTO DE LICITAR E/OU CONTRATAR

Declaramos, sob pena de Lei, que a empresa ........ccccceevveveeeeeeenns (razdo socCial/CNPJ) ........ccccvvvivieciieneeees nao esta
impedida de licitar ou contratar com a Administragédo direta e indireta da Unido, dos Estados, do Distrito Federal e dos
Municipios, abrangendo inclusive as entidades com personalidade juridica de direito privado sob controle do poder publico
e as fundagdes por ele instituidas ou mantidas (art. 185, 1ll, da Lei Estadual n°® 9.433/05).

Salvador de de 2023.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/E ASSINATURA
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ANEXO XIl - MODELO DE MINUTA DO CONTRATO

INSTRUMENTO DE CONTRATO DE PRESTAGAO DE SERVIGOS
QUE ENTRE SI, CELEBRAM O TRIBUNAL DE JUSTICA DO
ESTADO DA BAHIAE .......cccoceiiiinniinnns NA FORMA ABAIXO:

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n° 13.937.032/0001-60, por
intermédio do TRIBUNAL DE JUSTICA DA BAHIA, ¢6rgdo do Poder Judiciario, inscrito no CNPJ/MF sob n°
13100722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n® 560, Centro

Administrativo da Bahia — CAB, representado pelo seu Presidente, DES. , adiante denominado simplesmente
CONTRATANTE, e, dooutrolado,.........ccccovvevvvuvceeeeeeeeens ,inscrita NO CNPJ SOb NO....ovveiieeeeeeee e, , situada
........ , doravante designada simplesmente CONTRATADA, representada por ..............ccccecceeeennnnnnes, inscrito no CPF/MF
SOD N e ,situada ..., , resolvem, tendo em vista o constante do PA n°® TJ-

ADM-2022/19737, relativo ao Pregao Eletronico n® 068/2022, com arrimo nas normas pertinentes da Lei Estadual n°®
9.433/05 e, no que couber, na Lei Federal n® 8.666/93, Lei n° 12.846/2013, Lei n® 13.709/2018 e demais dispositivos legais
aplicaveis, ajustando e reciprocamente aceitando as seguintes clausulas e condig¢des:

DO OBJETO

CLAUSULA PRIMEIRA - Habilitada nos termos do Pregdo Eletrénico n° 068/2022, devidamente homologada em
............ , € publicacdo no DPJ, edicéo de............., obriga-se a CONTRATADA a prestar os servicos referentes a solugao
de segurancga da informagdo, composta de software de seguranga para usuario final e cargas de trabalho hibridas, protegao
contra ameagas avangadas incluindo fornecimento de appliance, protegao contra ameagas de nuvem e gerenciamento de
conformidade, com detecgédo e resposta e gerenciamento proativo e corretivo das solugdes, para o Tribunal de Justiga do
Estado da Bahia, tudo em perfeita observancia as condigbes e especificagbes constantes do EDITAL, seus ANEXOS e
PROPOSTA VENCEDORA, os quais passam a integrar o presente instrumento de modo indissociavel.

Paragrafo primeiro: O Tribunal de Justica do Estado da Bahia ndo aceitara a subcontratacédo de outras empresas nem a
formacéo de consércio para a prestagdo dos servigos licitados, devendo uma Unica empresa assumir a responsabilidade
integral pela execugéo.

Paragrafo segundo: Sera admitida, caso necessario, a fuséo, cisdo ou incorporagao da contratada com/em outra pessoa
juridica, desde que: sejam observados, pela nova pessoa juridica, todos os requisitos de habilitagdo exigidos na licitagéo
original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugao do objeto pactuado;
e haja a anuéncia expressa da Administragéo a continuidade do contrato.

DO REGIME DE EXECUGAO

CLAUSULA SEGUNDA - O objeto deste contrato sera prestado pelo regime de empreitada por preco unitario.
DAS OBRIGAGOES DA CONTRATADA

CLAUSULA TERCEIRA - Obriga-se a Contratada a:

a) Fornecer o objeto adjudicado em estrita conformidade com as especificagdes, quantidades, prazos e demais
condigdes estabelecidas no Edital e seus anexos;

b) Participar de reunido de alinhamento a ser realizada em data e horario a ser definido pelo CONTRATANTE, nos
termos estabelecidos no Item 3.3.1 — Reunido de Alinhamento DO Anexo | — Termo de Referéncia;

c) Designar e apresentar o preposto do contrato no ato da reunido de alinhamento;

d) Estar disponivel para realizar reunides periddicas com o CONTRATANTE, podendo este ultimo, em atengéo as
circunstancias especificas, dispensar reunides programadas ou convocar, em caso de necessidade, reunides
extraordinarias, as que um representante da CONTRATADA deve comparecer no prazo maximo de dois dias uteis;
e) ACONTRATADA devera responsabilizar-se solidariamente pela execugao completa e satisfatéria do fornecimento
e dos servigos associados, por meio do gerenciamento dos seus recursos humanos e técnicos, assim como, nao
podera se eximir dessa obrigagdo, ainda que parcialmente, atribuindo a ela quaisquer falhas ou deficiéncias a
impericia de pessoal ou a erros de especificagdes;

f) Quando do comparecimento as dependéncias da CONTRATANTE, promover, por sua conta e risco, o transporte
de seus empregados, materiais e utensilios necessarios envolvidos nas atividades motivo desta contratagao, até as
instalagdes do CONTRATANTE;

g) Quando do comparecimento as dependéncias da CONTRATANTE, o preposto e os colaboradores da
CONTRATADA deveréo estar devidamente identificados com cracha no qual conste seu nome, o nome da empresa
e a fungdo desempenhada;

h) Respeitar e fazer com que seus empregados respeitem as normas de seguranga, disciplina e demais
regulamentos vigentes no Poder Judiciario da Bahia, bem como atentar para as regras de cortesia no local onde
serao executados os servigos objeto do contrato;
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i) Facilitar por todos os meios a seu alcance a ampla agado fiscalizadora do CONTRATANTE, atendendo
prontamente as observacgdes e exigéncias que lhe forem dirigidas;

j) Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisao
técnica e administrativa, para garantir a qualidade do servigo e o atendimento as especificagdes contidas no contrato,
edital e seus anexos;

k) Pagar os salarios e encargos sociais devidos pela sua condigdo de Unica empregadora do pessoal designado
para execugao dos servigos contratados, incluindo indenizagdes decorrentes de acidentes de trabalhos, demissées,
vale-transporte, entre outros, obrigando-se, ainda, ao fiel cumprimento das legislagdes trabalhistas e previdenciarias,
sendo-lhes defeso invocar a existéncia deste contrato para eximir-se destas obrigagdes ou transferi-las para o
CONTRATANTE;

I) Manter o sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do Contrato,
respeitando todos os critérios estabelecidos no Termo de Confidencialidade anexo ao certame;

m) Promover, caso necessario, a intermediagao junto ao fabricante, para garantir o suporte remoto, o fornecimento
de manuais e 0 acompanhamento necessario para a transferéncia tecnoldgica e todas as demais opgdes de interagao
com a CONTRATANTE, em sua lingua nativa — Portugués do Brasil;

n) Na&o possuir inscrigdo no cadastro de empregadores flagrados explorando trabalhadores em condigdes analogas
as de escravo, instituido pelo Ministério do Trabalho e Emprego, por meio da Portaria n° 540/2004.

o) Nao ter sido condenada, a contratada ou seus dirigentes, por infringir as leis de combate a discriminagéo de raca
ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a previsdo aos artigos 1° e 170 da Constituicdo
Federal de 1988; do artigo 149 do Cdédigo Penal Brasileiro; do Decreto n°® 5.017/2004 (promulga o Protocolo de
Palermo) e das Convengodes da OIT nos 29 e 105.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA QUARTA - Obriga-se o Contratante a:

a) Designar servidores para acompanhamento e fiscalizagdo do contrato, conforme disposto no art. 16 da Resolucao
n°® 182/2013 do Conselho Nacional de Justica — CNJ e Norma Geral de Contratacdes do TJBA;

b) Exercer a fiscalizagdo dos servigcos, podendo recusar qualquer servico que ndo esteja de acordo com as
condi¢des estabelecidas no Termo de Referéncia;

c) Assegurar-se da boa prestagao dos servigos, verificando sempre seu bom desempenho;

d) Atestar, por intermédio de servidor especialmente designado, as notas fiscais referentes aos servigos e
fornecimentos prestados de forma satisfatéria;

e) Efetuar o pagamento devido a CONTRATADA, dentro do prazo estipulado, desde que cumpridas todas as
formalidades e exigéncias contratuais;

f) Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obrigacdes assumidas por parte da
CONTRATADA, bem como sejam mantidas todas as condigdes de habilitagdo e qualificacdo exigidas.

g) Manter em arquivo, junto ao processo administrativo ao qual esta vinculado o Termo de Referéncia, toda a
documentacgao a ele pertinente;

h) Disponibilizar todas as informagdes necessarias para o desenvolvimento dos trabalhos;

i) Fornecer a infraestrutura necessaria para o pleno funcionamento dos Servigos, seguindo as especificagdes
técnicas fornecidas pela CONTRATADA e dentro das normas ABNT relacionadas. Entende-se como infraestrutura,
0s recursos computacionais necessarios para a execugéo da plataforma;

j) Validar e aprovar os servigos executados, em conformidade com as regras e requisitos estabelecidos no ANS
(Acordo de Niveis de Servigo), refletindo a qualidade entregue em conformidade com o IMR (Instrumento de Medicéo
de Resultado);

k) Providenciar o acesso controlado dos profissionais da CONTRATADA ao ambiente de TI, incluindo bibliotecas de
programas, politicas, normas, procedimentos, metodologias, bases de dados, ferramentas, de acordo com pré-
requisitos definidos nas comunicagdes formais de demanda;

1) Aplicar as sangdes conforme previsto no contrato;

m) Gerir e fiscalizar, quantitativa e qualitativamente, a execu¢do das demandas por meio do acompanhamento das
atividades desenvolvidas e resultados obtidos, observando os prazos e produtos acordados com vistas a efetuar
eventuais ajustes e corregdes de rumo.

DO PREGO

CLAUSULA QUINTA: O CONTRATANTE pagara & CONTRATADA, pelos fornecimentos e servicos efetivamente
entregues, os valores abaixo especificados:

T6- - Part Valor Valor
ID ITEM DESCRICAO DO ITEM TD.
PICO ¢ Number Q Unitario Total
Software de seguranga para usua- CTNA0045
i fi ; ico- | Trend Micro Smart Protection Complete com detec-
rio final, contendo ambiente iso S e resootte 24 meses muces CTRAQO45 RS RS
1 | 4.3 |lado e seguro para teste de novas | & p 14.200
ameacas, com visibilidade, detec-
¢do e resposta, incluindo garantia, ADNAO0018
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atualizagdo de versdo e suporte | Apex One Sandbox as a Service Add-on to Apex One ADRA0O15
especializado do fabricante por | — 24 meses — 24 meses
24 (vinte e quatro) meses
( 4 ) Vision One XDR- 24 meses VONAO000
Solugdo de seguranca para cargas | Trend Micro Cloud One - Workload Security with | CXNI0004
de trabalho hibridas com detec- | xpR — 24 meses CXRI0004
2| a4 cdo e.resrjosta, inclui~ndo garantia, 1001 RS RS
atualizacdo de versdo e suporte - -
especializado do fabricante por | Service One Complete endpoint e Workload— 24 [ SYNN0O12
24 (vinte e quatro) meses meses SYRNO012
Deep Discovery Inspector Series 4000: 4Gbps
SW+HW Appliance
Solucdo de seguranca contra 24 DDNAQ033
¢ g ¢ meses DDRA0029
ameagas avangadas com detec- . .
~ . R . Deep Discovery Inspector 4000 Series Hardware DDNA0019
3| 45 |S80e resposta, incluindo garantia, 1 1S RS
’ atualiza¢do de versdo e suporte - -
especializado do fabricante 24
(vinte e quatro) meses. Vision One XDR- 24 meses VONAO000
. SYN30000
Service One Complete Network— 24 meses SYR30000
Solugdo de protegdo para servi- CXNA0048
¢os em nuvem com validagdo de
melhores praticas, incluindo ga- RS RS
4| 46 rantia, atualizagdo de versdo e | Trend Micro Cloud One Conformity — 24 meses 10
suporte especializado do fabri- CXRA0048
cante por 24 (vinte e quatro) me-
ses
CXNA0027
Solugédo de protecgdo para areas
de armazenamento de arquivos
5| a7 em nuvem, incluindo garantia, | Trend Micro Cloud One File Storage Security per 10 RS RS
’ atualizacdo de versdo e suporte | bucket/blob- 24 meses CXRA0027 - -
especializado do fabricante por
24 (vinte e quatro) meses
) - ) i - RS RS
6 | 4.8 | Treinamento oficial do fabricante | Voucher de Treinamento Oficial TRNN1041 6
Gerenciamento especializado, . o . s
K R . Servigo de suporte especializado para diagndsticos, .
proativo, preventivo e corretivo ) . N . - . . | Servico RS RS
7| 4.9 . ajustes, configuragdes, migragdes e implementagdo 24
de ameagas por 24 (vinte e qua- - . Mensal - -
da solugdo a ser fornecida
tro) meses
VALOR GLOBAL RS

Paragrafo primeiro: Este contrato tem um valor global de RS .............ccccovveeiennnns

Paragrafo segundo: Nos pregos contratados estao incluidos todas e quaisquer despesas necessarias ao cumprimento
do objeto desta licitagao, tais como mao de obra, impostos, tributos, encargos e contribuigdes sociais, fiscais, parafiscais,
fretes, seguros, transporte, estadia, alimentagado e demais despesas inerentes, correrdo por conta da CONTRATADA, nao
cabendo ao CONTRATANTE o reembolso de despesas com transporte, hospedagem e outros custos operacionais, ndo
previstos no Edital e seus anexos, que devem ser de exclusiva responsabilidade da CONTRATADA..

DO PAGAMENTO

CLAUSULA SEXTA - Os pagamentos devidos 8 CONTRATADA serao efetuados através de ordem bancaria ou crédito
em conta corrente, no prazo nao superior a 08 (oito) dias Uteis, contados da data da apresentagao da fatura, apés concluido
0 recebimento definitivo, em consonéncia com o disposto no art. 6°, § 5°; art. 8°, XXXIV; art. 79, XI, “a”; art. 154, V e art.
155, V da Lei estadual n°. 9.433/05.

a) O faturamento s6 podera ser apresentado apos a emissdo do Termo de Recebimento Definitivo (TDR),
indicativo da satisfacdo pela CONTRATADA de todas as obrigagdes pertinentes ao fornecimento e prestagéo
dos servigos, acompanhado da documentagé&o probatéria relativa ao recolhimento dos impostos relacionados
com a obrigacdo, obedecidos os prazos descritos no item 3.3.1 — Cronograma de Entrega dos Servigos
do Anexo | — Termo de Referéncia do Edital.

b) Devido a politica global de venda do fabricante, para os itens de 01 a 05, componentes da solugao, o
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pagamento sera efetuado em parcela Unica apds Termo de Recebimento Definitivo a ser emitido para cada
um dos itens.

c) Para o item 06 da solugdo, que ocorrera sob demanda, o faturamento também sera feito em parcela unica,
de acordo com o consumo, e s6 podera ser apresentado apés a CONTRATANTE emitir o TRD do respectivo
item, indicando a realizagao e satisfagdo com os treinamentos entregues;

d) Para o item 07 da solugdo, o pagamento sera realizado mensalmente, apds verificados os critérios
descritos nos itens 3.5 (Acompanhamento dos Prazos de Garantia e Niveis Minimos de Servigo) € 3.6
(Instrumentos de Medigao dos Servigos), ambos do Anexo | — Termo de Referéncia. Devera ser apresentada
uma Nota Fiscal para cada més de servigo prestado.

e) Os faturamentos deverdo ser apresentados em notas fiscais de venda ou servigo, de acordo com as
caracteristicas de cada objeto, e serdo pagos por meio de ordem bancaria ou crédito em conta corrente, em
até 08 (oito) dias uteis, contados da data da apresentagéo da Nota Fiscal/Fatura, condicionado ao seu ateste

pelo Gestor do Contrato, em consonancia com o disposto no art. 6°, § 5°; art. 8°, XXXIV; art. 79, XI, “a”; art.
154,V e art. 155, V da Lei Estadual n°® 9.433/05.

f) O valor global a ser pago a CONTRATADA devera atender aos valores cotados na proposta vencedora.

g) A efetivacéo e aceite de quaisquer servigos ndo previstos sé poderao ocorrer mediante aprovagéo formal
do CONTRATANTE.

h) Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que impeca a
liquidagdo da despesa, aquela sera restituida ou serd comunicada a irregularidade & CONTRATADA, ficando
pendente de pagamento até que esta providencie as medidas saneadoras. Nesta hipétese, o prazo para o
pagamento iniciar-se-a apds a regularizagdo da situagdo e/ou a reapresentagdo do documento fiscal, ndo
acarretando qualquer 6nus para a CONTRATANTE;

i) A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado como garantia, quando
for o caso, valores correspondentes a multas ou indenizagbes devidas pela CONTRATADA, decorrentes de
penalidades aplicadas nos termos do Contrato e deste Termo de Referéncia;

j) Em hipétese alguma serdo pagos servigos nao contratados;

k) A CONTRATADA devera apresentar nota fiscal correspondente ao objeto fornecido, reservando-se o
CONTRATANTE o direito de n&o atesta-la para o pagamento se os dados nela constantes estiverem em
desacordo com as especificagcbes apresentadas neste Edital, ficando o pagamento suspenso até a
regularizagéo.

I) O atesto na nota fiscal é condi¢ao indispensavel para o pagamento desta. Na auséncia do gestor, o atesto
sera dado por gestor substituto.

m) O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta, nota de empenho e vinculado
a conta-corrente da CONTRATADA.

Paragrafo primeiro: Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagéo da
nota fiscal/fatura ou dos documentos pertinentes a contratagéo, ou, ainda, circunstancia que impega a liquidagao da
despesa, como obrigagdes financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento
ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a apds a comprovagao da regularizagdo da situagdo, ndo acarretando qualquer 6nus para o
CONTRATANTE.

Paragrafo segundo: A atualizacdo monetéria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera
calculada considerando a data do vencimento da Nota Fiscal/Fatura e do seu efetivo pagamento, de acordo com a
variacédo do INPC do IBGE, pro rata temporis.

Paragrafo terceiro: Qualquer pagamento, somente sera efetuado mediante apresentacdo da respectiva Nota Fiscal
emitida em nome do Tribunal de Justica do Estado da Bahia, acompanhada da Fatura correspondente.

Paragrafo quarto: O prazo referido no caput desta clausula seré interrompido na ocorréncia de erros ou qualquer outra
irregularidade na fatura apresentada, voltando o prazo de pagamento a ser contabilizado, na integra, depois de efetua-
das as devidas corregdes.

Paragrafo quinto: A CONTRATADA devera obedecer integralmente as disposi¢des quanto a obrigatoriedade de

emissao da Nota Fiscal por meio eletronico, nos termos do Regulamento do ICMS Bahia, com as alteragdes contidas
no Decreto Estadual n® 10.666 de 03/08/2006.
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Paragrafo sexto: Nenhum pagamento isentara a CONTRATADA das responsabilidades contratuais, nem implicara em
aprovacao definitiva dos servigos executados, total ou parcialmente.

DA GARANTIA

CLAUSULA SETIMA - Ser3 exigida, como condicéo para a celebracéo do contrato, a prestacdo, pela CONTRATADA,
de garantia de 5% (cinco por cento) sobre o preco global do objeto a ser contratado, no prazo maximo de 10 (dez)
dias corridos da assinatura deste instrumento.

Paragrafo primeiro: A garantia sera prestada em caugéo em dinheiro ou titulos da divida publica, seguro-garantia ou
fianca bancéria, pelo prazo equivalente ao deste contrato acrescido de mais trés meses do término da vigéncia
contratual.

| - Nao sera admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade do segurador ou
fiador, nocaso de seguro-garantia ou fianga bancaria (art. 136, §1°, Il e lll da Lei estadual n°® 9.433/05).

Paragrafo segundo: O calculo da atualizagdo monetaria do valor caucionado em dinheiro sera feito aplicando-se o
indice mais vantajoso para a Administragédo entre a data de retencdo da caucéo e da devolugéo do seu valor.

Paragrafo terceiro: A liberagdo da garantia ou sua restituicdo se dara apds o recebimento definitivo do objeto do
contrato ou a comprovagéo de quitacdo de todas as obrigagbes trabalhistas e previdenciarias dos recursos humanos
envolvi- dos na Prestagdo de Servigos, quando for o caso, inclusive garantidas eventuais demandas judiciais
decorrentes da presente contratagdo, nos termos do Instrumento Contratual, e quando em dinheiro, atualizada
monetariamente, deduzi- dos eventuais valores devidos ao CONTRATANTE.

Paragrafo quarto: A garantia serd obrigatoriamente revista e complementada quando houver redugcdo da sua
representatividade percentual por variagao econémica do contrato ou descontos de valores devidos ao CONTRATANTE.

Paragrafo quinto: No caso de alteragcdo do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia devera ser
readequada ou renovada nas mesmas condigdes.

Paragrafo sexto: O valor da garantia permanecera integral até o término da vigéncia do Contrato. Se o valor da garantia
for utilizado, total ou parcialmente, pela CONTRATANTE, para compensagdo de prejuizo causado no decorrer da
execucdo contratual por conduta da CONTRATADA, esta devera proceder a respectiva reposicdo no prazo de 10 (dez)
dias corridos, contados da data em que tiver sido notificada.

Paragrafo sétimo: A garantia respondera pelo inadimplemento das obrigagdes contratuais e multas impostas,
independentemente de outras cominagdes legais.

DA FISCALIZAGAO E RECEBIMENTO DO OBJETO

CLAUSULA OITAVA - Competira ao CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma
do art. 154 da Lei estadual 9.433/05, ficando esclarecido que a agdo ou omissao, total ou parcial, da fiscalizagdo do
CONTRATANTE n&o eximira a CONTRATADA de total responsabilidade na execugéo do contrato.

Paragrafo primeiro - O adimplemento da obrigagc&o contratual por parte da CONTRATADA ocorre com a efetiva prestagéo
do servigo, a realizagdo da obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja
vinculada a emisséo de documento de cobranga, consoante o art. 8°, inc. XXXIV, da Lei estadual 9.433/05.

Paragrafo segundo - Cumprida a obrigagao pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento
do objeto, a fim de aferir se os servigos ou fornecimentos foram efetuados, para efeito de emissdo da habilitacdo de
pagamento, conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual 9.433/05.

Paragrafo terceiro - A emissdo de aceite dos servicos pelo CONTRATANTE n&do exime a CONTRATADA da
responsabilidade pela corre¢ao de erros porventura identificados, sem 6nus adicional, durante a execugao dos servigos e
vigéncia contratual, conforme disposto no Art. 157 da Lei 9.433/2005. Surgindo deficiéncias durante a execugéo dos
servicos e vigéncia contratual, o CONTRATANTE requerera, por escrito, a resolugdo dos problemas, ficando a
CONTRATADA obrigada a providenciar, junto ao fabricante, a recomposi¢cdo do nivel de servigos condizente com as
exigéncias desta contratagéao.

Paragrafo quarto: O TJBA designara servidor responsavel para realizar o recebimento dos objetos, da seguinte
forma:

a) TERMO DE RECEBIMENTO PROVISORIO: Para os itens de hardware: Deverdo ser comprovadas as entregas

desses objetos nas dependéncias do TJBA, no prazo definido no item 3.3.1 - cronograma de entrega dos
servigos do Anexo | — Termo de Referéncia deste Edital.
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a.1) Todas as comprovagobes serdo aceitas em formato digital ou impresso, via e-mail ou presencialmente.

b) TERMO DE RECEBIMENTO DEFINITIVO: Os Termos de Recebimento Definitivo serdo emitidos conforme a
seqguir:

1) Para os itens de Software: Os objetos deverdo ser entregues através de carta emitida pelo fabricante,
contendo as informagdes dos objetos contratados, o regime de suporte especificado no termo de referéncia,
os dados de acesso do TJBA ao portal de suporte do fabricante, a vigéncia dos servigos contratados, os dados
do cliente e do fabricante, e o registro informativo de que os produtos foram adquiridos através do licitante
arrematante.

Il) Para os itens de Hardware: Os objetos deverdo ser instalados fisicamente no Datacenter, na sede do
TJBA.

lll) Para os itens de treinamento: Sera atestado o recebimento dos itens em até 10 (dez) dias corridos, apds
a realizagéo dos treinamentos previstos nesta contratagao.

IV) Para os itens de prestacao de servigos: Serdo emitidos mensalmente, apdés cumpridos os requisitos
descritos nos itens 3.5 (Acompanhamento dos Prazos de Garantia e Niveis Minimos de Servico), 3.6 (Instru-
mentos de Medicdo dos Servigos) e seus subitens, constantes do Anexo | — Termo de Referéncia.

b.1) Os Termos de Recebimento Definitivo, nos termos do Art. 161 da Lei Estadual n® 9.433/2005, serédo
emitidos em razao de parecer circunstanciado de servidor ou comissdo designada pela autoridade compe-
tente, mediante termo assinado pelas partes, apos as entregas das atividades descritas nesta clausula, nos
prazos indicados no item 3.3.1 — Cronograma de Entrega dos Servigos, sendo observado o disposto no art.
157 da mesma Lei.

b.2) A emissao de aceite dos servigcos pelo CONTRATANTE n&o exime a CONTRATADA da responsabilidade
pela corregao de erros porventura identificados, sem énus adicional.

Paragrafo quinto: Esgotado o prazo total para conclusédo do recebimento definitivo sem qualquer manifestagéo do 6rgéo
ou entidade CONTRATANTE, considerar-se-a definitivamente aceito o objeto contratual, para todos os efeitos.

Paragrafo sexto: Com a conclusao da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar
a(s) nota(s) fiscal (is)/fatura(s) para pagamento.

Paragrafo sétimo: A administracéo indicara servidores (fiscal e suplente), por meio de portaria devidamente publicada,
para acompanhar o presente objeto deste certame.

DOS PRAZOS

CLAUSULA NONA — O contrato vigera pelo periodo inicial de 24 (vinte e quatro) meses, contados a partir da data de sua
assinatura, podendo ser prorrogado nos termos do Art. 140 da Lei Estadual n® 9.433/2005.

Paragrafo primeiro: A publicagdo resumida deste instrumento no Diario da Justica Eletrénico é condicdo para a sua
eficacia e validade, devendo ocorrer no prazo de até 10 (dez) dias corridos da sua assinatura.

Paragrafo segundo: A execugao dos servigos sera conforme item 3 — Detalhamento do Objeto e seus subitens do
Anexo | - Termo de Referéncia e atendera ao cronograma de entrega abaixo:

ID |Evento Quando Prazo em dias até Quem

1 Assinatura do Contrato Inicio N&o se aplica Ambos

1.1 | Emiss&o do Empenho Apés ID 1 N&o se aplica Contratante

2 Reunigo de Alinhamento Apos ID 1 5 dias corridos Ambos

3 iItnelrcT:o7do Servigo Gerenciamento mensal descrito no Apés ID 2 Imediatamente Ambos

4 Entrega dos itens de software 1,2,4, e 5 Apés ID 1.1 15 dias corridos Contratada

5 Em|s§ao do Termo de Recebimento Definitivo (TRD) Apés ID 4 10 dias corridos Contratante
para itens 1,2,4,5

6 Entrega do appliance descrito no item 3 Ap6s ID 1.1 60 dias corridos Contratada

7 Em|s§ao do Termo de Recebimento Provisério (TRP) Apés ID 6 5 dias corridos Contratante
para item 3
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8 Instalagao fisica do appliance descrito no item 3 no Da- Ap6s ID 7 10 dias corridos Contratada
tacenter

9 Em|s§ao do Termo de Recebimento Definitivo (TRD) Apés ID 8 10 dias corridos Contratante
paraitens 3

DA MANUTENGAO DAS CONDIGOES DA PROPOSTA — REAJUSTAMENTO E REVISAO
CLAUSULA DECIMA - Os precos s&o fixos e irreajustaveis durante a vigéncia inicial do contrato.

Paragrafo primeiro: Dentro do prazo de vigéncia, em caso de prorrogacdo do contrato mediante solicitagdo do
CONTRATANTE, os valores contratados poderdo ser reajustados, aplicando o ICTI (indice de Custos de Tecnologia da
Informagéo). Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagéo vigente.

DOS ILICITOS E PENALIDADES

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA cumprira, rigorosamente as condigdes estabelecidas no edital e seus
anexos e na proposta vencedora, para execugao do objeto deste contrato, inclusive obriga¢des adicionais estabelecidas
neste instrumento, sob pena de sujeitar-se as penalidades cabiveis.

Paragrafo primeiro: A CONTRATADA, na hipétese de inexecugdo contratual, seja parcial ou total, inclusive por atraso
injustificado na execucgéo do contrato, seréo aplicadas, sem prejuizo da rescisao unilateral do contrato, a qualquer tempo,
e outras cominagdes legais, MULTA DE MORA:

a) 10% (dez por cento) sobre o valor global do contrato, em caso de descumprimento total da obrigag&o principal;

b) caso o cumprimento da obrigagéo principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual
10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global do contrato e o valor
da parte do fornecimento ou servigo ja realizado.

c) em caso de atraso no cumprimento da obrigag&o principal, sera aplicado o percentual de 0,3% (trés décimos por
cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou servigo n&o realizado e de,

d) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servigo néo realizado, por cada dia
subsequente ao trigésimo.

Paragrafo segundo: Na hipoétese de a contratada negar-se a efetuar o reforgo da caugéo, dentro de 10 (dez) dias contados
da data de sua convocacao, sera aplicada multa percentual de 2,5% (dois e meio por cento) incidente sobre o valor global
do contrato.

Paragrafo terceiro: As multas previstas neste artigo ndo tém carater compensatério e o seu pagamento ndo eximira a
contratada da responsabilidade por perdas e danos decorrentes das infragées cometidas.

Paragrafo quarto: A multa, aplicada apds regular processo administrativo, sera descontada da garantia do contratado
faltoso, sendo certo que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a
CONTRATADA respondera pela sua diferenga, que sera descontada dos pagamentos eventualmente devidos pela
Administragéo ou, ainda, se for o caso, cobrada judicialmente. Acaso nao tenha sido exigida garantia, a Administragéo se
reserva o direito de descontar diretamente do pagamento devido a CONTRATADA o valor de qualquer multa porventura
imposta.

Paragrafo quinto: Serdo punidos com a pena de SUSPENSAO TE~MPORARIA DO DIREITO DE CADASTRAR E
LICITAR E IMPEDIMENTO DE CONTRATAR COM A ADMINISTRAGCAO aos que incorrerem nos ilicitos previstos nos
incisos 1, 1V, VI e VIl do art. 185 da Lei Estadual n® 9.433/05.

Paragrafo sexto: Serdo punidos com a pena de DECLARAGCAO DE INIDONEIDADE PARA LICITAR E CONTRATAR
COM A ADMINISTRAGAO, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante a autoridade competente para aplicar a punigédo, os que incorram nos ilicitos previstos nos incisos I,
Il e V do art. 185 da Lei Estadual n°® 9.433/05.

Paragrafo sétimo: Para a aplicacdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta,
os prejuizos dela advindos para a Administracdo Publica e a reincidéncia na pratica do ato.

DA RESCISAO

CLAUSULA DECIMA SEGUNDA: O inadimplemento de clausula estabelecida neste Contrato, por parte da
CONTRATADA, assegurara ao CONTRATANTE o direito de rescindi-lo, mediante notificagdo, com prova de recebimento.

Paragrafo primeiro: A inexecugéao total ou parcial do contrato enseja a sua rescisédo, com as consequéncias contratuais
e as previstas em lei ou regulamento.
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Paragrafo segundo: O CONTRATANTE ao longo da vigéncia do contrato podera rescindi-lo conforme disposto no art.
168, da Lei n° 9.433/09, motivadamente, desde que seja a CONTRATADA notificada, por escrito, com antecedéncia de 30
(trinta) dias corridos, assegurados o contraditério e a ampla defesa.

Paragrafo terceiro: Quando a rescisdo ocorrer com base nos incisos | e XVI a XX do art. 167, da Lei n® 9.433/09, sem
que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos regularmente comprovados que houver sofrido, tendo
ainda direito a:

a) devolugéo da garantia;
b) pagamentos devidos pela execugéo do contrato até a data da resciséo;
¢) pagamento do custo da desmobilizacéo.

Paragrafo quarto: No caso de rescisdo determinada por ato unilateral da CONTRATADA ficam asseguradas a
CONTRATANTE, sem prejuizo das sangdes cabiveis:

a) execugao dos valores das multas e indenizagdes devidas a CONTRATANTE;
b) retengéo dos créditos decorrentes do contrato até o limite dos prejuizos causados a CONTRATANTE.

Paragrafo quinto: O contrato podera ser rescindido por acordo entre as partes, desde que haja conveniéncia para o
CONTRATANTE, consoante o disposto no inciso Il do art. 168 da Lei n°® 9.433/05.

ACOMPANHAMENTO DOS PRAZOS DE GARANTIA E NiVEIS MINIMOS DE SERVIGO (NMS)

CLAUSULA DECIMA TERCEIRA: Durante a execucdo dos servicos deste Contrato, a CONTRATADA devera prestar
garantia e suporte, nos seguintes termos:

a) Considerando que a presente demanda se refere a contratacdo de Servigcos com niveis predefinidos pelo
fabricante, o Nivel Minimo de Servigo exigido para essa categoria de servigos sera baseado no compromisso de
qualidade e de prazos definidos no modelo “Trend Micro™ Premium Support”, definida na Politica de Suporte do
fabricante da solugao.

CLAUSULA DECIMA QUARTA: Para o atendimento Niveis Minimos de Servigo, a Contratada devera atender ao quanto
disposto no item 3.5. do Anexo | — Termo de Referéncia do Edital.

DA ALTERAGAO CONTRATUAL

CLAUSULA DECIMA QUINTA — A CONTRATADA ficara obrigada a aceitar nas mesmas condi¢des contratuais,
acréscimos ou supressdes que se fizerem no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, na forma do §1° do art. 143 da Lei Estadual n® 9.433/05.

Paragrafo primeiro: Nenhum acréscimo ou supressao podera ser realizado sem a devida motivagao ou exceder o limite
estabelecido no paragrafo anterior, salvo as supressoes resultantes de acordo celebrado entre os contratantes.

DA REGENCIA LEGAL

CLAUSULA DECIMA SEXTA - Submete-se, o presente contrato as disposigbes contidas na Lei Estadual n° 9.433/05 e
suas alteragoes, Lei n® 12.846/2013, Lei 13.709/2018, Lei Complementar n® 123/2006, das Leis Federais n°s 10.520/02 e
8.666/93, , no que for pertinente, do Decreto Estadual n® 19.896/2020, Resolugéo n°® 07/2005, alterada pela Resolugéo n°
229/16 do Conselho Nacional de Justiga, além dos Decretos Judiciarios n® 12/03, 44/03, 13/06, 28/08 e 784/14 do TJBA,
bem como aos demais dispositivos legais aplicaveis, obrigando a CONTRATADA a firmar todo e qualquer instrumento de
retificacdo que tenha por objeto o cumprimento de prescrigcao legal e ou editalicia.

DA DOTAGAO ORGAMENTARIA

CLAUSULA DECIMA SETIMA - As despesas para o pagamento deste contrato correrdo por conta dos recursos da
Dotagdo Orgamentaria a seguir especificada:

Unidade Unidade Fonte Projeto/Atividade Elemento de SUB-ELEMENTO

Orcamentaria Gestora despesa

02.04.601 0004-SETIM 113/120/320/ | 2002/2034/2035/5051/ | 3.3.90.40/ 40.02/40.06
313/326 5052/5054 4.4.90.52

No exercicio subsequente, o respectivo orgamento consignara dotagao propria para atender a despesa.

DO FORO
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CLAUSULA DECIMA OITAVA - As partes elegem o foro da Comarca de Salvador, Estado da Bahia para dirimir quaisquer
duvidas ou questdes resultantes do cumprimento do presente contrato, com expressa renuncia de qualquer outro, por
mais privilegiado que seja.

E, por estarem justas e Contratadas, as partes firmam o presente instrumento, em 3 (trés) vias, de igual teor e forma, para
um efeito, juntamente com as testemunhas, abaixo identificadas.

Salvador, de de 2023
CONTRATANTE CONTRATADA
Testemunhas (nome CPF) Testemunhas (nome CPF)

ANEXO AO CONTRATO - TERMO DE CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS
Lei n° 13.709/2018

ANEXO AO CONTRATO DE PRESTAGAO DE SERVIGOS QUE
ENTRE S| CELEBRAM O ESTADO DA BAHIA, ATRAVES DO
TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, E A EMPRESA
XXXX, NA FORMA ABAIXO.

(Pregéao Eletronico n® XXXXXX Processo n® XXXXXXXXXXXXX)

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n° 13.937.032/0001-60, por
intermédio do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, 6rgéo do Poder Judiciario, inscrito no CNPJ/MF sob n°
13100722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n® 560, Centro
Administrativo da Bahia — CAB, representado por Des. NILSON SOARES CASTELO BRANCO adiante denominada
simplesmente CONTRATANTE, e, do outro lado, a empresa XXXX doravante designada simplesmente CONTRATADA,
representada por XXXXXX resolvem, em conjunto, estabelecer regras para o cumprimento da Lei Geral de Protecao (Lei
n°® 13.709, de 14 de agosto de 2018), justando e reciprocamente aceitando as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste termo estabelece regras de tratamento e protecdo de dados pessoais no Contrato n® XXX celebrado entre
as partes acima descritas, adequando-o a Lei Geral de Protegdo de Dados - LGPD (Lei n. 13.709, de 14 de agosto de
2018), na forma deste Anexo, parte integrante e indissociavel.

CLAUSULA SEGUNDA - CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS

As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes - em especial os dados pessoais
e os dados pessoais sensiveis - repassadas em decorréncia da execugéo contratual, em consonancia com o disposto na
Lein. 13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD), sendo vedado o repasse das informacdes a outras
empresas ou pessoas, salvo aquelas decorrentes de obriga¢des legais ou para viabilizar o cumprimento do instrumento
contratual.

E vedada as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual para
finalidade distinta daquela do objeto da contratagéo, sob pena de responsabilizagdo administrativa, civil e criminal.

Os dados pessoais devem ser armazenados pelo prazo necessario para cumprimento de legislagdo aplicavel ao servigo,
especialmente prevengao a lavagem de dinheiro.

As partes responderao administrativa e judicialmente caso causarem danos patrimoniais, morais, individuais ou coletivos,
aos titulares de dados pessoais repassados em decorréncia da execugao contratual, por inobservancia a Lei Geral de
Protecao de Dados.

A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Prote¢do de Dados e se compromete a adequar
todos os procedimentos internos ao disposto na legislagcéo, aplicando e aprimorando as medidas de prevengao e protecao
a seguranga dos dados que manuseia, com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 24 (vinte e quatro) horas qualquer incidente de
acessos nao autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruigcao, perda, alteragdo, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei Geral
de Protegdo de Dados.

As partes tém conhecimento que as autorizages para tratamento de dados poderao ser revogadas, a qualquer momento,

pela respectiva pessoa natural, mediante simples manifestacdo expressa, devendo as eventuais revogacdes de
consentimento serem informadas uma a outra, a fim de que as devidas medidas sejam imediatamente adotadas.

Pregéo Eletronico n° 068/2022



A CONTRATANTE se compromete a cumprir toda legislagao aplicavel a seguranga da informagao, privacidade e protegédo
de dados, devendo adotar as medidas para, nos termos do art. 8° da LGPD, obter o consentimento prévio dos titulares
para tratamento de seus dados, quando for o caso.

A CONTRATADA responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacdes da
legislagao de protegdo de dados ou quando néo tiver seguido as instrugdes licitas do CONTRATANTE, hipdtese em que
a CONTRATADA se equipara ao CONTRATANTE, salvo nos casos de exclusdo previstos legalmente (art. 43 da Lei n.
13.709/2018).

CLAUSULA TERCEIRA - DA PUBLICACAO
Este Termo entrara em vigor a partir da publicagéo resumida do seu extrato no Diario da Justiga Eletrénico.
CLAUSULA QUARTA - DO FORO

As partes elegem o foro da Comarca de Salvador-BA, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, as partes firmam o presente instrumento em 3 (trés) vias de
igual teor e um s¢ efeito, juntamente com as testemunhas, abaixo identificadas.
Salvador, de de 2023.

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Des. NILSON SOARES CASTELO BRANCO
Presidente do Tribunal de Justi¢ga do Estado Bahia

XXX XXX
Testemunhas:
Nome: Nome:
CPF n°® CPF n°

ANEXO XIIl - MODELO DE DECLARAGAO DE PROTECAO AO TRABALHO DO MENOR
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, por intermédio do seu representante
legal sr(a).....ccooveriiiiiieeneee N 1 L DECLARA, sob as penas da lei, em atendimento ao quanto previsto no
inciso XXXIII do art. 7° da Constituicdo Federal, para os fins do disposto no inciso V do art. 98 da Lei Estadual 9.433/05,
que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos.

Assinalar em caso afirmativo:

Emprega menor, a partir de 14 anos, na condigao de aprendiz ( ).

Salvador, ........... (o [T de 2023.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA

ANEXO XIV - MODELO DE DECLARAGAO DE NAO INSCRICAO DE EMPREGADOS FLAGRADOS EXPLORANDO

TRABALHADORES.
PREGAO N° xxx/20xx Declaramos, sob as penas da Lei, que a empresa , inscrita no
CNPJ sobon. estabelecida na cidade de , Estado de , No enderego
, telefone n° , por meio de seu representante,
, portador da Carteira de Identidade n. ,
expedida pela , € do CPF n. , para fins de participagdo na licitagdo, ndo possui

inscricdo no cadastro de empregadores flagrados explorando trabalhadores em condigbes analogas as de escravo,
instituido pelo Ministério do Trabalho e emprego, por meio da portaria n® 540/2004. Por ser verdade, firmamos o presente.

Salvador, de de 2023

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA

ANEXO XV - MODELO DE DECLARAGAO DE NAO CONDENAGAO POR INFRINGIR AS LEIS DE COMBATE A
DISCRIMINACAO DE RACA OU DE GENERO.

PREGAO N° xxx/20xx Declaramos, sob as penas da Lei, que a empresa , inscrita
no CNPJ sob o n. estabelecida na cidade de , Estado de , ho
enderego , telefone n° , por meio de seu representante,

, portador da Carteira de Identidade n. ,
expedida pela , € do CPF n. , para fins de participagdo na licitagdo, nao foi

condenada, a contratada ou seus dirigentes, por infringir as leis de combate a discriminagcéo de raga ou de género, ao
trabalho infantil e ao trabalho escravo, em afronta a previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do
artigo 149 do Cddigo Penal Brasileiro; do Decreto n° 5.017/2004 (promulga o Protocolo de Palermo) e das Convengdes
da OIT nos 29 e 105. Por ser verdade, firmamos o presente.

Salvador, de de 2023.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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